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บทคัดยอ 
 
 การศึกษาครั้งนี้  มีวัตถุประสงคเพ่ือวิจัยและประเมินระบบความปลอดภัยของระบบ
เครือขายไรสายมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร เพ่ือเพ่ิมประสิทธิภาพของกระบวนการ
ทํางานของระบบความปลอดภัยของระบบเครือขายไรสาย 
 งานวิจัยนี้เปนลักษณะวิจัยและประเมินประสิทธิภาพ เพ่ือนํามาปรับปรุงแกไขระบบความ
ปลอดภัยของระบบเครือขายไรสาย โดยมีกระบวนการพัฒนาจากการศึกษาข้ันตอนการปฏิบัติงาน
ของระบบความปลอดภัยของระบบเครือขายไรสาย เพ่ือนําไปปรับปรุงระบบความปลอดภัย โดยได
เลือกเครื่องมือท่ีใชในการประเมินคือ โปรแกรมระบบปฏิบัติการ Kali Linux   

ผลของงานวิจัย จากการประเมินประสิทธิภาพของเครือขายดังกลาว สามารถนําไปใชงาน
จริงกับระบบการรักษาความปลอดภัยของระบบเครือขายไรสาย โดยผูวิจัยไดทําแบบประเมินระบบ
ความปลอดภัยของระบบเครือขายไรสาย พบวามีความพึงพอใจตอโปรแกรมอยูในระดับดี   
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ABSTRACT 
 

This study The objective is to research and evaluate the security of wireless 
networks, Rajamangala University of Technology Phra Nakhon. To enhance the 
performance of the security of wireless networks.  

This research is a research and evaluation. In order to improve the security of 
wireless networks. The process of developing the procedures for the security of 
wireless networks. To improve security. It is a tool used in the evaluation is Kali Linux 
operating system.  

The findings The performance evaluation of such networks. Can be proved 
with the security of wireless networks. The study was done to evaluate the security 
of wireless networks. Found that satisfaction with the program was good. 
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บทท่ี 1 
บทนํา 

 
1.1 ท่ีมาของปญหา 

ปจจุบันเทคโนโลยีเครือขายแบบไรสายหรือ Wireless Network ไดรับความนิยมในการใช
งานอยางมาก เชน Bluetooth, WLAN, Home RD, GPRS  และ 3G  เปนตน เทคโนโลยีเครือขายไร
สาย หรือ WLAN  (Wireless LAN) กําลังไดรับความนิยมเปนอยางมาก เนื่องจากประโยชนของ 
WLAN มีอยูมากมายโดยเฉพาะอยางยิ่ง WLAN สรางความสะดวกในการใชงานและติดตั้งไดงาย 
ราคาคาใชจายไมแพงมากเหมือนในอดีตและมีความคลองตัวในการทํางานมากข้ึน แตปญหาดาน
ความปลอดภัยบนเครือขายไรสายก็เพ่ิมมากข้ึนเชนเดียวกันกับประโยชนท่ีเราไดรับ กลาวคือ พ้ืนฐาน
ของ WLAN นั้นมาจากมาตรฐานของ IEEE 802.11  ท่ีเราใชอยูกันเปนสวนใหญก็คือ IEEE.802.11 
b/g ซ่ึงใชคลื่นความถ่ียานไมโครเวฟในการสงสัญญาณท่ีความถ่ี 2.4 GHz โดยการเขารหัสแบบ DSSS 
(Direct Sequence Spread Spectrum) เปนสวนใหญ แตอยางไรก็ตาม ความงายและสะดวกตอ
การติดตั้งและใชงานของอุปกรณ IEEE 802.11 WLAN ก็นํามาซ่ึงความไมปลอดภัยของเครือขายดวย
เชนกัน เนื่องจากสัญญาณขอมูลแพรกระจายอยูในอากาศ และไมจํากัดขอบเขตอยูบริเวณบริเวณหนึ่ง
เทานั้น แตสัญญาณอาจจะแพรไปถึงบริเวณภายนอกเขตความดูแล ซ่ึงอาจจะทําใหผูโจมตีสามารถดัก
จับขอมูล ปลอมแปลงสัญญาณขอมูล หรือบุกรุกระบบไดโดยไมตองปรากฏตัวใหเห็น อีกท้ังเทคโนโลย ี
IEEE 802.11 WLAN ควรมีความรูเก่ียวกับเทคโนโลยีและตระหนักถึงชองโหวตางๆ รวมถึงการรักษา
ความปลอดภัยอยางเหมาะสม 

รูปแบบการรักษาความปลอดภัยท่ีมีอยู เชน แบบ WEP (Wired Equivalent Privacy) เปน
รูปแบบความปลอดภัยพ้ืนฐานท่ีติดมากับมาตรฐาน IEEE 802.11 แตเดิมระบบนี้ถูกออกแบบใหมีการ
รักษาความปลอดภัยท่ีดีเทียบเทากับระบบเครือขายแบบใชสาย ซ่ึงการเขารหัสนี้เปนสวนหนึ่งของการ
รักษาความปลอดภัยท่ีเรียกวา Cryptographic   ซ่ึงขอดีของระบบของการเขารหัสก็คือ ขอมูลท่ี
สงออกไปจะทําการเขารหัสกอนนําสงออก เพ่ือปองกันการถูกดักฟงหรือถูกลักลอบอานขอมูล โดยมี
คียหรือกุญแจสําหรับการถอดรหัสเพ่ือนําขอมูลนั้นออกมาใชงานได การสงขอมูลในรูปแบบของ WEP 
จะอยูในรูปแบบของคียคงท่ี (Static Key) ซ่ึงจะไมมีการเปลี่ยนแปลงคาของคียท่ีใชในการเขารหัส 
และถอดรหัสแตอยางใด ทําใหการนําไปใชงานจริงนั้นยังทําไมดีเทาท่ีควร แตตัวระบบเองยังงายตอ
การถูกโจมตี ถึงแมวาเราจะใช WEP  ในการเขารหัส แต WEP มีการเขารหัสบนพ้ืนฐาน RC4 
Algorithm การเขารหัสแบบ RC4  นั้นมีชองโหว (Vulnerability) ท่ีแฮกเกอรสามารถเจาะได โดย 
WEP ใช 40 Bit Secret Key ในการเขารหัสขอมูล  

จากชองโหวดานความปลอดภัยของเครือขาย IEEE 802.11   ในรูปแบบการเขารหัสของ 
WEP ผูวิจัยคิดวาควรทําการทดลองในการดักจับขอมูลแพ็กเก็ตในรูปแบบตางๆ ท่ีถูกเขารหัสโดย 
WEP Key แบบ 64 บิต และ 128 บิต ตามลําดับจํานวนหนึ่ง เพ่ือประเมินจํานวน Packet  ท่ีมากพอ
และเวลาท่ีใชในการแกะรอยกุญแจรหัสลับแบบ WEP และการสํารวจการเขารหัสปองกันของ
เครือขายไรสายท่ัวไปและจุดบริการอินเทอรเน็ตไรสาย เพ่ือเปนแนวทางในการหาวิธีปองกันการ
ลักลอบใชเครือขายไรสาย และโปรแกรมท่ีมีความสามารถในการสรางความเสี่ยงตอระบบเครือขายไร
สาย 
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1.2  วัตถุประสงคของโครงการวิจัย 
1. เพ่ือศึกษาชองโหวการเขารหัสและถอดรหัสของ WEP 
2. เพ่ือสํารวจการเขารหัสปองกันของเครือขายไรสายท่ัวไป และจุดบริการอินเทอรเน็ตไรสาย 

ท่ัวมหาวิทยาลัย 
3. เพ่ือหาวิธีการปองกันการลักลอบใชเครือขายไรสาย 

 
1.3  ขอบเขตของการวิจัย 

1. การวิจัยพิจารณาเฉพาะการรักษาความปลอดภัยแบบ WEP 
2. การเขารหัสเปนแบบ 64 บิต และ 128 บิต 
3. การทดลองใชกับเครือขายไรสายท่ีติดตั้งข้ึนเอง 
4. โปรแกรมท่ีใชในการดักจับจํานวน 2 โปรแกรม 
5. โปรแกรมท่ีใชในการถอดรหัสจํานวน 1 โปรแกรม 
6. จํานวนของการสํารวจจุดบริการมีจํานวนไมนอยกวา 30 ตัวอยาง 
7. จํานวนของการสํารวจจุดบริการอินเทอรเน็ตไรสายไมนอยกวา 10 ตัวอยาง 

 
1.4  ประโยชนท่ีคาดวาจะไดรับ 

1. ทราบถึงวิธีการรักษาความปลอดภัยในลักษณะตางๆ ในรูปแบบของการเขารหัสและการ 
แกะรอยกุญแจเขารหัสขอมูลของระบบเครือขายไรสาย 

2. ทราบถึงการเจาะระบบ การตรวจสอบ และการปองกันการลักลอบใชขอมูลหรือดักจับ 
ขอมูลบนเครือขายไรสาย 

3. ทราบถึงหลักการทํางานของโปรแกรมตางๆ ท่ีนํามาใชในการดักจับขอมูล ละการแกะรอย
กุญแจเขารหัสเพ่ือเปนแนวทางปองกันความเสี่ยงไดอยางถูกตอง 
 
1.5 วิธีการวิจัย 
 1.5.1 วิธีการดําเนินการวิจัย 
      1. การจําลองระบบเครือขายไรสายเพ่ือทําการทดสอบถึงภัยคุกคามท่ีอาจเกิดข้ึน
บนเครือขายไรสาย 
      2. การดักจับขอมูลแพ็กเก็ต 
      3. การวิเคราะหเปรียบเทียบจํานวนแพ็กเก็ตและเวลาท่ีใชในการแกะรอยกุญแจ
เขารหัสแบบ WEP 
      4. การสํารวจการเขารหัสปองกันของเครือขายไรสายท่ัวไปและจุดบริการ
อินเทอรเน็ตไรสาย 
      5. หาวิธีปองกันภัยคุกคามบนเครือขายไรสาย 
 15.2 สถานท่ีทําการทดลอง/เก็บขอมูล 
  มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร  
 



บทท่ี 2 
ระบบงานเดิม และทฤษฎีท่ีเกี่ยวของ 

 
 โครงการวิจัย การประเมินระบบความปลอดภัยของระบบเครือขายไรสายมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ผูวิจัยไดทําการศึกษาคนควาเอกสาร และการศึกษาระบบท่ีเก่ียวของ
กับการพัฒนาระบบโดยแบงเปนหัวขอดังนี้ 

1. ระบบเครือขายคอมพิวเตอรโดยท่ัวไป  
2. เครือขายไรสาย Wireless LAN  
3. เครือขาย Wi-Fi  
4. ระบบรักษาความปลอดภัยบนเครือขาย Wi-Fi  
5. Wi-Fi Protected Access ( WPA)  
6. Wi-Fi Protected Access version 2 (WPA2)  
7. Kali Linux 
8. งานวิจัยท่ีเก่ียวของ 

  
2.1 ระบบเครือขายคอมพิวเตอรโดยท่ัวไป  

 เครือขายคอมพิวเตอร (Computer Network) เปนการเชื่อมตอคอมพิวเตอรตั้งแต 2 
เครื่องข้ึนไปเขาหากัน เพ่ือใชสําหรับการติดตอสื่อสารระหวางคอมพิวเตอรท่ีอยูในองคกรเดียวกัน 
หรือเชื่อมตอระบบคอมพิวเตอรระหวางองคกรเพ่ือแลกเปลี่ยนขอมูลขาวสารระหวางกัน ซ่ึงใน
ปจจุบันนี้การใชคอมพิวเตอรในองคกรตางๆ เพ่ือใชในการจัดการขอมูลหรือการบริหารงานของ
องคกรนั้นมีการขยายตัวเพ่ิมข้ึน เนื่องจากองคกรมีการขยายงานหรือขยายสาขาเพ่ิมมากข้ึน การใช
เทคโนโลยีคอมพิวเตอรเพ่ือการประมวลผลขอมูลขององคกรก็มีมากข้ึนตามไปดวย ประกอบกับ
เทคโนโลยีดานการสื่อสารดวยระบบคอมพิวเตอรไดถูกนามาใชในการแลกเปลี่ยนขอมูล การ
ติดตอสื่อสารกันเพ่ือการตัดสินใจ การประมวลผลระหวางหนวยงานในองคกร และการขอใชขอมูล
ตลอดจนทรัพยากรหรืออุปกรณตางๆ ของระบบรวมกัน ทําใหองคกรมองเห็นความจําเปนในการใช
ระบบเครือขายคอมพิวเตอร ดังนั้นการเชื่อมตอคอมพิวเตอรเขาหากันภายในองคกรใหเปนเครือขาย
หรือการเชื่อมตอเครือขายขององคกรเขากับเครือขายคอมพิวเตอรกับองคกรอ่ืน จึงเปนสิ่งท่ีไม
สามารถหลีกเลี่ยงได ซ่ึงการเชื่อมตอเหลานี้เปนจุดเริ่มตนของระบบเครือขายคอมพิวเตอร และใน
ปจจุบันทําใหมีการเชื่อมตอระหวางเครือขายขององคกรเขาหากันท่ัวโลกจนกลายเปนเครือขายขนาด
ใหญ 

2.1.1 ประเภทของระบบเครือขาย (จรวย สาวถีิ : 2551) 
2.1.1.1. LAN (Local Area Network) ระบบเครื่องขายทองถ่ิน เปนเน็ตเวิรกใน

ระยะทํางานไมเกิน 10 กิโลเมตร ไมตองใชโครงขายการสื่อสารขององคการโทรศัพท คือจะเปนระบบ
เครือขายท่ีอยูภายในอาคารเดียวกันหรือตางอาคาร ในระยะใกลๆ  

2.1.1.2. MAN (Metropolitan Area Network) ระบบเครือขายเมือง เปนเน็ต
เวิรกท่ีจะตองใชโครงขายการสื่อสารขององคการ โทรศัพท หรือการสื่อสารแหงประเทศไทย เปนการ
ติดตอกันในเมือง เชน เครื่องเวิรกสเตชั่นอยูท่ีสุขุมวิท มีการติดตอสื่อสารกับเครื่องเวิรกสเตชั่นท่ีบาง
รัก  
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2.1.1.3. WAN (Wide Area Network) ระบบเครือขายกวางไกล หรือเรียกไดวา
เปน World Wide ของระบบเน็ตเวิรก โดยจะเปนการสื่อสารในระดับประเทศ ขามทวีปหรือท่ัวโลก 
จะตองใชมีเดีย (Media) ในการสื่อสารขององคการโทรศัพท หรือการสื่อสารแหงประเทศไทย (คู
สายโทรศัพท dial-up / คูสายเชา Leased line / ISDN) (lntegrated Service Digital Network 
สามารถสงไดท้ังขอมูล เสียง และภาพในเวลาเดียวกัน)   

2.1.2 ประเภทตามหนาท่ีของคอมพิวเตอรในเครือขาย  
2.1.2.1 Peer To Peer เปนระบบท่ีเครื่องคอมพิวเตอรทุกเครื่องบนระบบ

เครือขายมีฐานเทาเทียมกัน คือทุก เครื่องสามารถจะใชไฟลในเครื่องอ่ืนได และสามารถใหเครื่องอ่ืน
มาใชไฟลของตนเองไดเชนกัน ระบบ Peer To Peer มีการทํางานแบบดิสทริบิวท (Distributed 
System) โดยจะกระจายทรัพยากรตางๆ ไปสูเวิรกสเตชั่นอ่ืนๆ แตจะมีปญหาเรื่องการรักษาความ
ปลอดภัย เนื่องจากขอมูลท่ีเปนความลับ จะถูกสงออกไปสู คอมพิวเตอรอ่ืนเชนกันโปรแกรมท่ีทํางาน
แบบ Peer To Peer คือ Windows for Workgroup และ Personal Netware 

 
 

ภาพท่ี 2-1 ระบบการทํางานแบบ Peer To Peer 
 

2.1.2.2 Client / Server เปนระบบการทํางานแบบ Distributed Processing 
หรือการประมวลผล แบบกระจาย โดยจะแบงการประมวลผลระหวางเครื่องเซิรฟเวอรกับเครื่อง
ไคลเอ็นต แทนท่ีแอพพลิเคชั่นจะทํางานอยูเฉพาะบนเครื่องเซิรฟเวอร ก็แบงการคํานวณของ
โปรแกรมแอพพลิเคชั่น มาทํางานบนเครื่องไคลเอ็นตดวย และเม่ือใดท่ีเครื่องไคลเอ็นตตองการ
ผลลัพธของขอมูลบางสวน จะมีการเรียกใชไปยัง เครื่องเซิรฟเวอรใหนําเฉพาะขอมูลบางสวนเทานั้น
สงกลับ มาใหเครื่องไคลเอ็นตเพ่ือทําการคํานวณขอมูลนั้นตอไป 

 
 

ภาพท่ี 2-2 ระบบการทํางานแบบ Client / Server 
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2.1.3 อุปกรณในระบบเครือขายคอมพิวเตอร (Network Equipment)  
2.1.3.1 สายสัญญาณ (Cable) สายสัญญาณท่ีนํามาใชเชื่อมตอคอมพิวเตอรและ

ทรัพยากรอ่ืนๆในเครือขาย สาย เคเบิลท่ีใชในปจจุบันมีหลายแบบดวยกัน แตละแบบก็มี ความเร็วใน
การรับสงขอมูล และราคา แตกตางกันไป สวนการเลือกใชสายเคเบิลอยางไรนั้น ข้ึนอยูกับขนาดและ
ประเภทของเครือขายท่ีใช  

2.1.3.2 โม เด็ ม  (Modem) ย อ ม า จ า ก คํ า ว า  "Modulator/Demodulator" 
กระบวนการท่ีโมเด็มแปลงสัญญาณดิจิทัลใหเปนสัญญาณอนาล็อกเรียกวา มอดูเลชั่น (Modulation) 
โมเด็มท่ีทํา หนาท่ีนี้เรียกวา โมดูเล เตอร (Modulator) กระบวนการท่ีโมเด็มแปลงสัญญาณอนาล็อก
ใหเปนสัญญาณดิจิทัล เรียกวา ดีมอ ดูเลชั่น (Demodulation) โมเด็มท่ีทํา หนาท่ีนี้เรียกวา ดีโมดูเล
เตอร (Demodulator) 

2.1.3.3 การดเช่ือมตอเครือขายหรือแลนการด (Network Interface Card : 
NIC) อุปกรณท่ีใชเชื่อมระหวางคอมพิวเตอรกับสายเคเบิลคือการดเชื่อมเครือขาย การดนี้สวนใหญ
จะติดตั้งภายในเครื่องคอมพิวเตอร โดยเสียบลงบนเมนบอรดของคอมพิวเตอร สวนพอรต ในการ
เชื่อมตอกับสายเคเบิลจะอยูทางดานหลังของเครื่องคอมพิวเตอร ชวยในการควบคุม การ รับสงขอมูล 
และตรวจสอบขอผิดพลาดท่ีเกิดข้ึน  

2.1.3.4 ฮับ (Hub) เปนอุปกรณ ท่ีใชในการเชื่อมตอสายเคเบิลในเครือขายมี
ลักษณะเปนชองเสียบสาย เคเบิลระหวางเครื่องคอมพิวเตอรเซิรฟเวอรกับเครื่องพีซีอ่ืนๆ ท่ีทํา หนาท่ี
เปนเครื่องไคลเอนต 

2.1.3.5 รีพีตเตอร (Repeater) เปน อุปกรณ ท่ี ใช ในการเปลี่ยนตัวกลางนํ า
สัญญาณจากตัวกลางหนึ่งไปยังอีกตัวกลางหนึ่ง เชน จากไฟเบอรออฟติกมายังโคแอกเชียล หรือการ
เชื่อมระหวางตัวกลางเดียวกันก็ได การใชรีพีตเตอรจะทําใหเครือขายท้ังสอง เสมือนเชื่อมกัน โดยท่ี
สัญญาณจะวิ่งทะลุถึงกันไดหมดรีพีตเตอรจึงไมมีการกันขอมูล แตจะมีประโยชนในการเชื่อมตอความ
ยาวใหยาวข้ึน  

2.1.3.6 บริดจ (Bridge) เปนอุปกรณท่ีมักจะใชในการเชื่อมตอวงแลนเขาดวยกัน 
ทําใหสามารถขยายขอบเขตของ LAN ออกไปไดเรื่อยๆ โดยท่ีประสิทธิภาพรวมของระบบ ไมลดลง
มากนัก มักจะถูกใชในการเชื่อมเครือขายยอยๆ ในองคกรเขาดวยกันเปนเครือขายใหญ เพียง
เครือขายเดียว เพ่ือใหเครือขายยอยๆ เหลานั้นสามารถติดตอกับเครือขายยอยอ่ืนๆ ได 

2.1.3.7 เราเตอร (Router) เปนอุปกรณท่ีทําหนาท่ีเชื่อมตอระบบเครือขายหลาย
ระบบเขาดวยกัน คลายกับบริดจ แตมีสวนการทํางานท่ีซับซอนมากกวาบริดจมาก โดยเราเตอรจะมี
เสนทางการเชื่อมโยงระหวางแตละเครือขายเก็บไวเปนตารางเสนทาง เรียกวา Routing Table ทําให
เราเตอรสามารถทําหนาท่ีจัดหาเสนทางและเลือกเสนทางท่ีเหมาะสมท่ีสุดในการเดินทาง เพ่ือการ
ติดตอระหวางเครือขายไดอยางมีประสิทธิภาพ  

2.1.3.8 เกตเวย (Gateway) เปนอุปกรณท่ีมีความสามารถสูงสุด ในการเชื่อมตอ
เครือขายตางๆเขาดวยกัน โดยไมมีขีดจํากัด ท้ังระหวางเครือขายตางระบบ หรือแมกระท่ังโปรโตคอล 
จะแตกตางกันออกไป เกตเวยจะแปลงโปรโตคอล ใหเหมาะสมกับอุปกรณท่ีตางชนิดกัน จัดเปน
อุปกรณท่ีมีราคาแพง และติดตั้งใชงานยุงยาก เกตเวยบางตัวจะรวมคุณสมบัติในการเปนเราเตอรดวย
ในตัว หรือแมกระท่ังอาจรวมเอาฟงกชั่นการทํางาน ดานการรักษาความปลอดภัยท่ีเรียกวาไฟรวอลล 
(Firewall) เขาไวดวย 
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2.2 เครือขายไรสาย Wireless LAN (ชาพร โนนสินชัย, มุธิตา นาสมชัย: 2553) 
เครือขายไรสาย  (Wireless LAN) เปน เทคโนโลยี เครือขายไรสาย  ซ่ึ งทําให เกิดการ

เปลี่ยนแปลงแนวคิดและวิธีการจัดการทางดานเครือขายคอมพิวเตอรขององคกรตางๆ ท้ังในองคกร
เดิมท่ีมีเครือขายคอมพิวเตอรอยูแลวและองคกรท่ีเกิดข้ึนใหมท่ีกําลังวางแผนติดตั้งระบบเครือขาย
คอมพิวเตอร ซ่ึง Wireless LAN (WLAN) ไมใชเทคโนโลยีเครือขายคอมพิวเตอรท่ีมาทดแทน
เครือขายแบบใชสัญญาณ (Wired Network) แตเปนเทคโนโลยีท่ีสามารถขยายเครือขายแบบใช
สัญญาณได นอกจากนั้นยังถูกไปใชในบริเวณท่ีการติดตั้งสายสัญญาณมีอุปสรรคทางดานภูมิศาสตร
หรือในบริเวณท่ีตองการความรวดเร็วในการติดต้ังเครือขายใหม สําหรับการทํางานแบบชั่วคราว ซ่ึง 
WLAN มีความสะดวก รวดเร็วในการติดตั้งและรวดเร็วในการเคลื่อนยายอุปกรณเครือขายในปจจุบัน
เครือขาย WLAN ไดมีการพัฒนามาตรฐานมาหลายมาตรฐาน และมาตรฐานท่ีไดรับความนิยมใชมาก
ท่ีสุด คือ มาตรฐาน IEEE 802.11  

IEEE ได กําหนดคุณสมบัติสํ าหรับ  WLAN มาตรฐาน  IEEE 802.11 ซ่ึ งครอบคลุม ท้ั ง 
Physical Layer (PHY) และ Media Access Control (MAC) มาตรฐาน IEEE 802.11 มีการใชงาน 
ครั้งแรกตั้งแตป 1987 โดยเปนสวนหนึ่งของมาตรฐาน IEEE 802.11 (Token Bus) และทํางานอยู
ภายใตกลุมท่ีเรียกวา IEEE 802.4L ซ่ึงการนา WLAN มาใชงานครั้งแรกนั้นเปนการใชภายในโรงงาน
อุตสาหกรรมการผลิตรถยนตสําหรับการควบคุมและการติดตอสื่อสารระหวางเครื่องมือในป 1990 
กลุม IEEE 802.4L WLAN ไดเปลี่ยนชื่อเปน IEEE 802.11 และเปนมาตรฐานอิสระของ IEEE 802 ท่ี
กําหนดระดับ PHY และ MAC สําหรับ WLAN โดยมาตรฐานแรกของ IEEE 802.11 ใชอัตราสง 
1Mbps และ 2Mbps ไดเสร็จสมบูรณตั้งแตป 1997 โดยมีระดับของ PHY เปนแบบ DSSS, FHSS 
และ Diffused Infrared (DFIR) เม่ือมาตรฐานแรกเสร็จสมบูรณแลวหลังจากนั้นไดมีการกําหนดใหมี 
PHY ใหมท่ีรองรับอัตราสง 11 Mbps โดยใชการเขารหัสแบบ CCK เรียกวา IEEE 802.11b และ
อัตราสง 54 Mbps โดยใช PHY แบบ OFDM เรียกวา IEEE 802.11a และท้ังสามรุนมีการทํางานใน
ระบบ  MAC ท่ี เห มือนกัน  คือ  การใชกลไกของ Carrier Sense Multiple Access/Collision 
Avoidance (CSMA/CA) ในการใชชองสัญญาณสําหรับการติดตอสื่อสารมาตรฐานของ IEEE 802.11 
ตั้งแตเริ่มตนจนถึงปจจุบัน ท่ีมีการกําหนดสัญญาณความถ่ีและอัตราการสง มีดังนี้ 

1.) IEEE 802.11 เปนมาตรฐานเริ่มตนของ WLAN ท่ีประกาศใชเม่ือป 1997 มีอัตราการสง 
1 Mbps และ 2 Mbps โดยใชสัญญาณวิทยุความถ่ี 2.4 GHz และ 2.5 GHz ซ่ึงเปนเทคโนโลยีแบบ 
DSSS และ FHSS นอกจากนั้นยังมีการใชคลื่นอินฟาเรดแบบ DFIR ในระดับชั้นของ PHY ดวย สวน
ของระดับ MAC ใชกลไกของ CSMA/CA ซ่ึงในมาตรฐานเริ่มตนนี้ยังมีปญหาในระบบรักษาความ
ปลอดภัยในการรับสงขอมูล และไมมีระบบ Quality of Service (QoS) สําหรับการประกันคุณภาพ
ในการใหบริการ  

2.) IEEE 802.11a เปนมาตรฐานท่ีประกาศใชในป 1999 หลังจาก IEEE 802.11b โดยใช
เทคโนโลยี OFDM และสามารถมีอัตราการสงสูงถึง 54 Mbps โดยใชคลื่นสัญญาณวิทยุความถ่ี 5GHz 
ซ่ึ งเป นคลื่นความ ถ่ีวิทยุของ Unlicensed National Information Infrastructure (U-NII) ท่ี มี
สัญญาณรบกวนจากอุปกรณอ่ืนนอยกวาในยานความถ่ี 2.4 GHz โดยคลื่นความถ่ีนี้ไมไดรับอนุญาตให
ใชในบางประเทศ เชน ประเทศไทย เพราะไดถูกจัดสรรสําหรับกิจกรรมอ่ืนไปกอนแลว 
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3.) IEEE 802.11b เปนมาตรฐานท่ีประกาศใชในป 1999 หลังจาก IEEE 802.11 แลว 
มาตรฐาน IEEE 802.11b ใชวิธีการเขารหัสสัญญาณขอมูลแบบ CCK รวมกับเทคโนโลยี DSSS มี
อัตราการสงสูงถึง 11 Mbps โดยใชสัญญาณวิทยุความถ่ี 2.4 GHz มาตรฐาน IEEE 802.11b นี้เปนท่ี
รูจักกันท่ัวไปและเปนท่ียอมรับกันท่ัวโลก มีการผลิตอุปกรณสําหรับมาตรฐานนี้ออกมายอมรับการใช
งานเปนจํานวนมาก โดยมีการเรียกชื่อใหมทํางการคาวา Wi-Fi (Wireless Fidelity) และกําหนด
รายละเอียดโดยสมาคม Wireless Ethernet Compatibility Alliance (WECA) ท่ีประกอบดวย
สมาชิกซ่ึงเปนบริษัทท่ีผลิตอุปกรณทํางดานคอมพิวเตอรและเครือขายการสื่อสารจํานวนมาก  

4.) IEEE 802.11g มาตรฐานท่ีประกาศใชในป 2003 ใชเทคโนโลยี OFDM และสัญญาณ
วิทยุความถ่ี 2.4 GHz มีอัตราสงสูงถึง 54 Mbps สามารถทํางานเขากันไดกับอุปกรณเครือขาย 
WLAN มาตรฐาน IEEE 802.11b ท่ีองคกรตางๆไดติดตั้งไปกอนหนานี้แลว โดยปจจุบันเปนมาตรฐาน
ท่ีกําลังใชกันอยางแพรหลาย และมีอุปกรณในบางผลิตภัณฑไดพัฒนาอัตราการสงของ มาตรฐาน 
IEEE 802.11g ไดสูงถึง 108 Mbps แตยังมีปญหาในการทํางานรวมกับอุปกรณอ่ืน แตสามารถ
ทํางานรวมกันไดกับผลิตภัณฑของตนเองหรือท่ีใชเทคโนโลยีชิปเซ็ตแบบเดียวกัน 

5.) IEEE 802.11n เปนมาตรฐานท่ียังไมประกาศใชอยางเปนทํางการ ซ่ึงคาดวาจะทําให
เทคโนโลยี WLAN มีอัตราการสงเกิน 100 Mbps และอาจสูงถึง 600 Mbps โดยอุปกรณของ
เครือขายมาตรฐาน IEEE 802.11n สามารถติดตอสื่อสารกันไดมากกวาหนึ่งชองทํางการสื่อสาร โดย
ใชสัญญาณวิทยุความถ่ีท้ัง 2.4 GHz และ 5.8 GHz นอกจากนั้นมาตรฐานใหมนี้ยังไดรวมเอา
ความสามารถของเทคโนโลยี Multiple Input Multiple Output (MIMO) ซ่ึงเปนเทคโนโลยีท่ีใช
เทคนิค OFDM และเพ่ิมอัตราการสงใหกับอุปกรณไรสายโดยในขณะนี้ IEEE 802.11n ยังเปน
มาตรฐานสําหรับอนาคต แตก็มีบางผลิตภัณฑท่ีประกาศออกมาวาตนเองมีเทคโนโลยีชิปเซ็ตท่ี
สามารถรองรับการใชเทคโนโลยีตาม Draft Stand นี้ เนื่องจาก WLAN มาตรฐาน IEEE 802.11 เปน
เทคโนโลยีเครือขายไรสายท่ีไดรับความนิยมอยางแพรหลายในการนํามาติดต้ังและใชงานกับองคกร
ตางๆ ซ่ึงในชวงเริ่มตนมีปญหาในเรื่องของงระบบรักษาความปลอดภัยและไมมีการรับประกันคุณภาพ
ของการรับสงขอมูลหรือ QoS ดังนั้นทาง IEEE ไดตั้งกลุมทํางานเพ่ือการศึกษาและพัฒนาใหการใช
งานเครือขายมีประสิทธิภาพดีข้ึน ทําใหปจจุบันนอกจากมีมาตรฐานทางดานอัตราความเร็วในการ
รับสงขอมูลท่ีไดอธิบายท้ัง 5 มาตรฐานแลว ยังมีมาตรฐานอ่ืนๆท่ีเปนเรื่องการเพ่ิมประสิทธิภาพและ
การจัดการในดานเทคนิคตางๆ ของระบบเครือขาย WLAN อีกเปนจํานวนมาก ซ่ึงในบางมาตรฐานได
ประกาศใชแลวและมีบางมาตรฐานกําลังอยูในชวงการดําเนินการ โดยมีรายละเอียดดังนี้ 

1.) IEEE 802.11c เปนมาตรฐานท่ีเพ่ิมความเร็วในระดับ PHY ใหสูงข้ึน สําหรับสัญญาณ
ความถ่ี 2.4 GHz 

2.) IEEE 802.11d เปนมาตรฐานท่ีทําให IEEE 802.11a และ IEEE 802.11b ดีข้ึนสําหรับ
การทําโรมม่ิงในพ้ืนท่ีบริเวณกวาง โดยใหมีรายละเอียดท่ีสามารถตั้งคาตางๆ ในระดับ MAC ได  

3.) IEEE 802.11e เปนมาตรฐานท่ีปรับปรุง MAC Layer ของ IEEE 802.11 ใหสามารถ
รองรับการใหบริการสําหรับแอพพลิเคชั่นทางดานมัลติมีเดีย โดยมีการรับประกันคุณภาพในการ
ใหบริการ เรียกวา Qos และสามารถนําไปใชกับอุปกรณในมาตรฐาน IEEE 802.11 ทุกรุน  

4.) IEEE 802.11f เปนมาตรฐานท่ีกําหนดโปรโตคอลสําหรับการบริการของ AP ท่ีเรียกวา 
Inter Access Point Protocol (IAPP) ซ่ึงเปนโปรโตคอลท่ีออกแบบมาสําหรับการจัดการกับ
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ผูใชบริการท่ีเคลื่อนท่ีขามเขตการใหบริการของ AP ตัวหนึ่งไปยังตัวหนึ่ง AP อีกตัวหนึ่ง เพ่ือใหเกิด
การโรมม่ิงสัญญาณระหวางเครือขาย 

5.) IEEE 802.11h เปนมาตรฐานท่ีปรับปรุง MAC Layer ของ IEEE 802.11 และ PHY 
Layer ของมาตรฐาน IEEE 802.11a ท่ีทํางานในยานความถ่ี 5 GHz ใหดีข้ึนโดยเปนความพยายาม
ของ IEEE ท่ีจะเชื่อมตอกับเทคโนโลยีมาตรฐาน Hiper LAN/2 ของ ETSI ซ่ึงเปนเทคโนโลยี WLAN ท่ี
มีการใชในยุโรป และมาตรฐานนี้มีจุดประสงคเพ่ือการพัฒนาอุปกรณใหไดมาตรฐาน IEEE 802.11h 
และสามารถทํางานถูกตองตามความตองการของประเทศในแถบยุโรป  

6.) IEEE 802.11i เปนมาตรฐานท่ีปรับปรุง MAC Layer ของ IEEE 802.11 ใหดีข้ึนในดาน
การรักษาความปลอดภัยของการใชเครือขายไรสาย โดยมาตรฐานนี้ไดนาเอาเทคนิคข้ันสูงมาใชในการ
เขารหัส (Encryption) ดวยคียท่ีมีการเปลี่ยนคาอยู เสมอ โดยเรียกวา Advanced Encryption 
Standard (AES) ซ่ึงกอนหนานี้จะมีการเขารหัสขอมูลดวยคียท่ีไมมีการเปลี่ยนแปลง นอกจากนั้นยังมี
การพัฒนาเทคนิคในการรองรับสิทธิ์ (Authentication) ของการใชเครือขายไรสาย 

7.) IEEE 802.11j เปนมาตรฐานและขอกําหนดของประเทศญี่ปุนสําหรับการเพ่ิมคุณสมบัติ
ของมาตรฐาน IEEE 802.11a ในชวงความถ่ี 4.9 – 5.0 GHz  

8.) IEEE802.11k เปนมาตรฐานท่ีดาเนินในการเพ่ิมประสิทธิภาพของระบบเครือขาย WLAN 
เชน การตัดสินใจในการโรมม่ิง การจัดการชองสัญญาณการจัดการ Hidden Node และการปรับแตง
คาตางๆใหเหมาะสมกับการทํางานของเครือขาย  

9.) IEEE 802.11m เปนมาตรฐานและขอกําหนดในการดูแลระบบเครือขายตามมาตรฐาน 
IEEE 802.11 ท้ังหมด ซ่ึงกําลังมีการปรับและแกไขเพ่ือใหมีเอกสารสําหรับอางอิง  

10.) IEEE 802.11o เปนมาตรฐานท่ีดาเนินการในเรื่องของ Voice over WLAN หรือการใช
สัญญาณเสียงบนเครือขายไรสายตามมาตรฐาน IEEE 802.11 ซ่ึงเปนการทํา Handoff ท่ีรวดเร็วข้ึน
ระหวางท่ีมีการใชสัญญาณเสียง และมีการจัดระดับความสาคัญของการจราจรทํางเสียงบนขอมูล
ท่ัวไป 

11.) IEEE 802.11p เปนมาตรฐานท่ีใชในการติดตอสื่อสารในชวงสั้นๆ ของ WLAN ท่ี
สภาพแวดลอมของการใชงานในยานพาหนะ  

12.) IEEE 802.11q เปนมาตรฐานท่ีดาเนินการในเรื่องของการใชเครือขาย WLAN ใน
รูปแบบของ VLAN  

13.) IEEE 802.11r เปนมาตรฐานท่ีดาเนินการในเรื่องของการทําโรมม่ิงในระบบเครือขาย 
WLAN โดยเปนสวนของการทําโรมม่ิงท่ีรวดเร็วระหวาง AP หรือท่ีเรียกวา Fast Handoff  

14.) IEEE 802.11s เปนมาตรฐานท่ีดาเนินการสําหรับการเชื่อมตอเครือขาย WLAN แบบ
เมซ (Mesh Network) และใหโหนดในเครือขายแบบเมซสามารถตั้งคาตางๆในเครือขายได  

15.) IEEE 802.11t เปนมาตรฐานของการทํางานในลักษณะคาดการณลวงหนาของเครือขาย
ไรสายหรือ Wireless Performance prediction (WPP) 

16.) IEEE 802.11u เปนมาตรฐานท่ีเพ่ิมเติมรายละเอียดตางๆ เพ่ือใหการทํางานดีข้ึนสําหรับ
การเชื่อมตอเครือขาย WLAN มาตรฐาน IEEE 802.11 กับเครือขายภายนอกอ่ืนๆ ท่ีไมใชมาตรฐาน 
IEEE 802  

17.) IEEE 802.11v ดาเนินการสําหรับการจัดการเครือขายไรสายหรือ Wireless Network 
Management ตามมาตรฐาน IEEE 802.11  
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18.) IEEE 802.11w เปนมาตรฐานท่ีจัดการและปองกันเฟรมของ IEEE 802.11  
19.) IEEE 802.11x เปนหมายเลขท่ีถูกสงวนไวไมใหมีการใชงาน เพราะวาจะทําใหสับสนกับ

มาตรฐาน IEEE 802.11x ซ่ึงเปนมาตรฐานท่ีกําหนดและควบคุมความปลอดภัยใหกับเครือขายใน
ระดับพอรต  

20.) IEEE 802.11y เปนมาตรฐานท่ีกําหนดใชงานในสหรัฐอเมริกา 
 
2.2.1 รูปแบบการเช่ือมตอของระบบเครือขายไรสาย  

2.2.1.1 Peer-to-Peer (ad hoc mode) รูปแบบการเชื่อมตอแลนไรสายแบบ 
Peer to Peer เปนการเชื่อมตอแบบโครงขายโดยตรงระหวางเครื่องคอมพิวเตอร โดยเครื่อง
คอมพิวเตอรแตละเครื่องนั้นจะมีความเทาเทียมกัน สามารถทํางานของตนเองได และขอใชบริการ
เครื่องอ่ืนได จึงเหมาะสําหรับนามาใชงานเพ่ือจุดประสงคดานความรวดเร็ว หรือติดตั้งไดโดยงายเม่ือ
ไมมีโครงสรางพ้ืนฐานท่ีจะรองรับ ตัวอยางเชน ในศูนยประชุมหรือการประชุมท่ีจัดนอกสถานท่ี 
 

 
 

ภาพท่ี 2-3 การเชื่อมตอแบบ Peer-to-Peer (ad hoc mode) 
 

2.2.1.2 Client/Server (Infrastructure mode) ระบบเครือขายไรสายแบบ 
Client/Server (Infrastructure mode) มีลักษณะการรับสง ขอมูลโดยอาศัย Access Point (AP) 
หรือเรียกวา "Hot Spot" ทํา หนาท่ีเปนสะพานเชื่อมตอระหวาง ระบบเครือขายแบบใชสาย กับ
คอมพิวเตอรลูกขาย (Client) โดยจะกระจายสัญญาณคลื่นวิทยุเพ่ือ รับ -สงขอมูลเปนรัศมีโดยรอบ 
ซ่ึง AP 1 จุด สามารถใหบริการเครื่องลูกขายไดถึง 15-50 อุปกรณ เหมาะสําหรับการนาไปขยาย
เครือขาย หรือใชรวมกับระบบเครือขายแบบใชสายเดิมใน Office หองสมุด หรือในหองประชุม เพ่ือ
เพ่ิมประสิทธิภาพในการทํา งานใหมากข้ึน 
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ภาพท่ี 2-4 การเชื่อมตอแบบ Client/Server 

 
2.2.1.3 Multiple access points and roaming เปนการเพ่ิมจุดการติดตั้ง AP 

ใหมากข้ึน เพ่ือใหการรับสงสัญญาณในบริเวณของเครือขาย ขนาดใหญเปนไปอยางครอบคลุมท่ัวถึง 

 
 

ภาพท่ี 2-5 การเชื่อมตอแบบ Multiple access points and roaming 
 

2.2.1.4 Use of an Extension Point มีคุณสมบัติเหมือนกับ Access Point แต
ไมตองผูกติดไวกับเครือขายไรสาย 
 

 
ภาพท่ี 2-6 การเชื่อมตอแบบ Use of an Extension Point 
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2.2.1.5 The Use of Directional Antennas ระบบแลนไรสายแบบนี้เปนแบบ
ใชเสาอากาศในการรับสงสัญญาณระหวางอาคารท่ีอยูหางกัน โดยการติดตั้งเสาอากาศท่ีแตละอาคาร 
เพ่ือสงและรับสัญญาณระหวางกัน 

 
ภาพท่ี 2-7 การเชื่อมตอแบบ The Use of Directional Antennas 

 
2.2.2 เทคโนโลยีในการสงสัญญาณ 2.2.2.1 ประเภทท่ีใชสัญญาณคล่ืนความถี่วิทยุ  

1.) Narrow Band Technology เปนระบบวิทยุแบบความถ่ีแคบ เปนการรับสง
ความถ่ี 902 MHz ถึง 928 MHz, 2.14 MHz ถึง 2.484 และ 5.725 MHz ถึง 5.850 MHz สัญญาณ 
จะมีกําลังตา (โดยท่ัวไปประมาณ 1 มิลลิวัตต) และใชในการรับ-สงขอมูลระหวางตนทํางกับปลายทํา
งเพียง 1 คูเทานั้น  

2.) Spread Spectrum Technology ระบบเครือขายไรสายสวนใหญนิยมใช
เทคนิค Spread Spectrum Technology ซ่ึงใชความถ่ีท่ีกวางกวา Narrow Band Technology ซ่ึง 
Spread Spectrum คือ ชวงความถ่ีระหวาง 902-928 MHz และ 2.4-2.484 GHz โดยการสง
สัญญาณเทคนิค Spread Spectrum สามารถแบงไดเปน 2 แบบ คือ Direct Sequence และ 
Frequency-Hopping  

3.) Direct Sequence Spread Spectrum (DSSS) Direct Sequence Spread 
Spectrum เปนเทคนิคท่ียังใชคลื่นพาหะท่ีตองระบุความถ่ีท่ีใช โดยมันสามารถสงขอมูลไดมากกวา
แบบ Narrow Band วิธีนี้เปนวิธีท่ีเหมาะกับสภาพแวดลอมท่ีมีการแทรกสอดรบกวนจากคลื่นวิทยุอ่ืน 
ๆ อยางรุนแรง 

4.) Frequency - Hopping Spread Spectrum (FHSS) การสงสัญญาณรูปแบบนี้
จะใชความถ่ีแคบพาหะเพียงความถ่ีเดียว (Narrow Band) โดยเนนการนาไปใชงาน ซ่ึงจะเปน
ตัวกําหนดวา ถาคานึงถึงปญหาทํางดานประสิทธิภาพและคลื่นรบกวนก็ควรใช วิธี DSSS ถาตองการ
ใช Adapter ไรสายขนาดเล็กและราคาไมแพงสําหรับเครื่อง Notebook หรือเครื่อง PDA ก็ควรเลือก
แบบ FHSS 5.) Orthogonal Frequency Division Multiplex (OFDM) เทคนิคนี้ถูกนามาใชเพ่ือ
เพ่ิมความเร็วในการสงขอมูลตามมาตรฐานใหม ๆ ของระบบเครือขายไรสาย คือ IEEE 802.11a และ 
802.11g การสงสัญญาณคลื่นวิทยุแบบนี้เปนการ Multiplex สัญญาณโดยชองสัญญาณความถ่ีจะถูก
แบงออกเปนความถ่ีพาหะยอย (subcarrier) หลาย ๆ ความถ่ี โดยแตละความถ่ีพาหะยอยจะตั้งฉาก
ซ่ึงกันและกัน ทําใหมันเปนอิสระตอกัน ความถ่ีท่ีคลื่นพาหะท่ีตั้งฉากกันนั้นทําใหไมมีปญหาการ
ซอนทับของสัญญาณท่ีอยูติดกัน 
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2.2.2.3 Infrared Technology ลาแสงอินฟราเรด (Infrared : IR) เปนสวนหนึ่ง
ของสเปกตรัมแมเหล็กไฟฟาอยูในยานความถ่ีของแสงท่ีอยูตากวาแสงสีแดงท่ีตาของคน เราจะไม
สามารถมองเห็น ถูกนามาใชเพ่ือการสื่อสารท่ีใชในระยะใกล ไดแก อุปกรณควบคุมแบบไรสาย 
(Wireless Remote Control) ท่ีควบคุมเครื่องรับโทรทัศน เครื่องเลนวีดีโอ เครื่องคอมพิวเตอร 
Notebook คุณสมบัติเดนของคลื่นอินฟราเรดและคลื่นสั้น คือ เดินทํางเปนแนวตรง ราคาถูก แตคลื่น
ประเภทนี้ไมสามารถเดินทํางผานวัตถุหรือสิ่งกีดขวางได 

2.2.3 อุปกรณใน WLAN  
2.2.3.1 LAN Adapters  
ทําหนาท่ีเปน Interface ระหวาง OS ของระบบเครือขายกับเสาอากาศ เพ่ือจะ

สรางการเชื่อมตอไปยังโครงขายอ่ืนตอไป แบงไดดังนี้  
1.) แลนการดไรสายแบบ PCMCIA ใชติดตั้งกับเครื่องคอมพิวเตอรแล็ปท็อป  
2.) แลนการดไรสายแบบ PCI ใชติดตั้งกับเครื่องคอมพิวเตอรเดสกท็อป 
3.) แลนการดไรสายแบบ USB ใชไดท้ังเครื่องคอมพิวเตอรเดสกท็อปและแล็ปท็อป  
4.) แลนการดไรสายแบบ CF ใชติดตั้งบนเครื่อง Pocket PC หรือ PDA 

 

 
   PCMCIA      PCI 

            
          USB          CF 

ภาพท่ี 2-8 แสดงรูปการดแลนไรสายแบบตางๆ 
2.2.3.2 Wireless Access Point  

ทําหนาท่ีคลาย Hub ของระบบ LAN แบบใชสาย โดยท่ีจะเปนตัวรับเปน Buffers และสง
ขอมูลระหวาง WLAN และโครงสรางแบบใชสาย สนับสนุนการใชงานของอุปกรณไรสายแบบเปน
กลุม ซ่ึงตัว AP มันจะเชื่อมตอกับ Backbone ของโครงขายใชสายผานมาตรฐานเคเบิลแบบ 
Ethernet และสื่อสารกับอุปกรณไรสายผานเสาอากาศ AP เปนอุปกรณกระจายสัญญาณท่ีใชเปน
ตัวกลางในการรับสงขอมูลระหวางเครื่องคอมพิวเตอรท่ีติดตั้งเครือขายไรสายใหสมารถติดตอสื่อสาร
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กันได ลักษณะการทํางาน AP ทําหนาท่ีเชนเดียวกันกับ Switch ในระบบเครือขายใชสาย โดย AP จะ
มีพอรต (Port) RJ-45 สําหรับใชเพ่ือเชื่อมตอเขากับเครือขายใชสายท่ีใชงานกันอยู 

 
 

ภาพท่ี 2-9 แสดงรูป Access Point 
 

2.2.3.3 Outdoor Wireless Bridge  
ใชสําหรับเชื่อมตอระบบเครือขายกับอาคารอ่ืน ๆ ใหอัตรารับสงขอมูลสูง 

และมีรัศมีการรับสงหลายกิโลเมตร แตตองอยูในลักษณะระดับสายตา line-of-sight 
 

 
ภาพท่ี 2-10 แสดง Wireless Bridge 

2.3 เครือขาย Wi-Fi  
Wi-Fi หรือท่ียอมาจาก Wireless Fidelity เปนเทคโนโลยีเครือขายไรสาย LAN 802.11b 

ใชหลักการทํางานไรสาย โดยใชจุดเชื่อมตอสัญญาณ hotspots ติดตั้งตามจุดตางๆ ทําใหสามารถนา 
Notebook ท่ีมี wireless lan และ CPU Intel Centrino ไปใชไดทุกท่ีท่ีติดต้ังจุดเชื่อมตอสัญญาณ 
hotspots ไว ใหสามารถทํางานไดทุกท่ี ไมวาจะเปนรานกาแฟ สนามบิน หางสรรพสินคา โรงแรม ให
ใชงานผานเครือขายในการถายโอนขอมูลและใชอินเตอรเน็ตไดทุกท่ีท่ีมีสัญญาณจาก hotspot 

2.3.1 ลักษณะการเช่ือมตอของอุปกรณ  
2.3.1.1 โหมด Infrastructure โดยท่ัวไปแลวอุปกรณในเครือขายวายฟาย จะ

เชื่อมตอกันในลักษณะของโหมด Infrastructure ซ่ึงเปนโหมดท่ีอนุญาตใหอุปกรณภายใน WLAN 
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สามารถเชื่อมตอกับเครือขายอ่ืนได ในโหมด Infrastructure นี้จะประกอบไปดวยอุปกรณ  2 
ประเภทไดแก สถานีผูใช (Client Station) ซ่ึงก็คืออุปกรณคอมพิวเตอร (Desktop, Laptop, หรือ 
PDA ตางๆ) ท่ี มี อุปกรณ  Client Adapter เพ่ือใชรับสงขอมูลผานวายฟาย และสถานีแมขาย 
(Access Point) ซ่ึงทําหนาท่ีตอเชื่อมสถานีผูใชเขากับเครือขายอ่ืน (ซ่ึงโดยปกติจะเปนเครือขาย IEEE 
802.3 Ethernet LAN) การทํางานในโหมด  Infrastructure มี พ้ืนฐานมาจากระบบเครือขาย
โทรศัพทมือถือ กลาวคือสถานีผูใชจะสามารถรับสงขอมูลโดยตรงกับสถานีแมขายท่ีใหบริการ แก
สถานีผูใชนั้นอยูเทานั้น สวนสถานีแมขายจะทําหนาท่ีสงตอ (forward) ขอมูลท่ีไดรับจากสถานีผูใชไป
ยังจุดหมายปลายทํางหรือสงตอขอมูลท่ีได รับจากเครือขายอ่ืนมายังสถานีผูใช 

2.3.1.2 โหมด Ad-Hoc หรือ Peer-to-Peer เครือขายวายฟายในโหมด Ad-Hoc 
หรือ Peer-to-Peer เปนเครือขายท่ีปดคือไมมีสถานีแมขายและไมมีการเชื่อมตอกับเครือขาย อ่ืน 
บริเวณของเครือขายวายฟายในโหมด Ad-Hoc จะถูกเรียกวา Independent Basic Service Set 
(IBSS) ซ่ึงสถานีผูใชหนึ่งสามารถติดตอสื่อสารขอมูลกับสถานีผูใชอ่ืนๆในเขต IBSS เดียวกันไดโดยตรง
โดยไมตองผานสถานีแมขาย แตสถานีผูใชจะไมสามารถรับสงขอมูลกับเครือขายอ่ืนๆได 

 
2.4 ระบบรักษาความปลอดภัยบนเครือขาย Wi-Fi  

เครือขาย Wi-Fi มาตรฐาน IEEE 802.11 ในชวงเริ่มตนยังมีปญหาในการรักษาความ
ปลอดภัยสําหรับการสงขอมูล และเม่ือเครือขายประเภทนี้ไดรับความสนใจจากองคกรตางๆในการ
นํามาใชงานอยางแพรหลาย กลุมทํางานของ IEEE 802.11 และผูผลิตอุปกรณเครือขาย Wi-Fi ไดมี
การพัฒนาระบบรักษาความปลอดภัยเพ่ิมข้ึน ทําใหปจจุบันเทคโนโลยีและระบบรักษาความปลอดภัย
ท่ีรองรับการใชงานไดอยางมีประสิทธิภาพ และมีความปลอดภัยเพ่ิมมากข้ึน โดยมีรายละเอียดตางๆ 
ของเทคโนโลยีการรักษาความปลอดภัยสําหรับมาตรฐาน IEEE 802.11 มีดังนี้ 

2.4.1 Wired Equivalent Privacy (WEP) เปนระบบการเขารหัสขอมูลสําหรับมาตรฐาน 
IEEE 802.11 ท่ีใชอัลกอริท่ึมในการเขารหัส แบบ RC4 โดยมีการเขารหัส 2 รูปแบบ คือ การเขารหัส
แบบ 64 บิท (คีย 40 บิทและอีก 24 บิทเปน ขอมูลท่ีระบบสรางข้ึน) และการเขารหัสแบบ 128 บิท 
ซ่ึงในปจจุบันใชการเขารหัสแบบ 128 บิทมาก ข้ึนเพราะมีความปลอดภัยสูงกวา โดยหลักการของ 
WEP นั้นไดกําหนดใหระดับความปลอดภัยของ เครือขาย Wireless เทียบเทากับเครือขาย Wired  

2.4.2 Authentication การทํ า  Authentication หรือการพิ สู จน สิ ท ธิ์ ของ  STA ใน
มาตรฐาน IEEE 802.11 มี 2 วิธี คือ  

2.4.2.1 Open System Authentication เปนวิธีการพิสูจนสิทธิ์ในแบบ 2 ทําง 
(2way) ซ่ึงจะเริ่มตนจากการท่ี STA สง Authentication request และรอรับคา ตอบท่ีเปนการตอบ
รับหรือปฏิเสธจากการรองขอนั้น 
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ภาพท่ี 2-11 แสดงการทํา Open system Authentication 

 
2.4.2.2 Shared Key Authentication เปนกลไกของการพิสูจนสิทธิ์ท่ีเปนแบบ 

4 ทําง (4way) โดยใชวิธีการแชร Secret Key และมีหลักการทํา งานท่ีดีกวาแบบแรก ซ่ึง
กระบวนการของ 4 way สามารถอธิบายละเอียด การทํา งานไดดังนี้ 

 
 

ภาพท่ี 2-12 แสดงการทํา Shared Key Authentication 
 

1.) STA สงเฟรม Authentication request  

2.) AP ตอบกลับดวย Challenge text ซ่ึงเกิดจากการสุมคา  

3.) STA เขารหัส Challenge text โดยใชวธิีแบงปน Secret Key และสงกลับไปท่ี AP  

4.) AP ถอดรหัสโดยใชวิธีการแชร Secret Key และเปรียบเทียบกับ Challenge text เดิม
กอนท่ีจะสงไปให STA ถา Challenge text ตรงกัน AP จะใหการตอบรับ Authentication 
request ของ STA นั้น  

 
2.4.3 Advanced Encryption Standard (AES) เปนรูปแบบของการเขารหัสขอมูล

แบบใหมท่ีกําลังมาแทนท่ี WEP ท่ีใชอัลกอริทึม RC4 โดย AES ใชอัลกอริทึม Rijndale ซ่ึงกําหนด
ความยาวของคียในการเขารหัสเปน 3 รูปแบบคือการเขารหัส แบบ 128 บิท แบบ 192 บิทและ 256 
บิท ซ่ึงอัลกอริทึมของ AES เปนระบบท่ีมีความปลอดภัยสูง สําหรับการเขารหัสขอมูลและเปน
มาตรฐานท่ีเสร็จสิ้นแลว ดังนั้นจึงนํา AES ไปใชกับเครือขาย WLAN ในระดับ Campus Network ได 
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โดยมีเซิรฟเวอรเปนศูนยกลางท่ีสามารถสงออกคียได โดย อัตโนมัติ ท่ี เรียกวา Centralized 
Encryption Key Server 

2.4.4 Wi-Fi Protected Access เปนวิธีการเขารหัสท่ีมีการพัฒนามาพรอมกับมาตรฐาน 
IEEE 802.11b หรือ Wi-Fi ซ่ึงในปจจุบันไดมีการพัฒนาอยางตอเนื่องถึงรุนท่ี 2 โดยรายละเอียดการ
ทํางานของ Wi-Fi Protected Access ท้ัง 2 รุนเปนดังนี้  

2.4.4.1 Wi-Fi Protected Access (WPA) เปนวิธีการเขารหัสขอมูลของกลุม
ทํางานในมาตรฐาน  IEEE 802.11i ซ่ึ งเปนการเขารหัสขอมูลดวยคีย  128 บิท  และ 48 บิท 
IV(Initialization Vector) ท่ีใช RC4 Stream cipher นอกจากนั้น WPA ยังมีการตรวจสอบความ
ถูกตองของความปลอดภัยไดมากกวาการใชวิธีการของ WEP ซ่ึง WPA จะใชอัลกอริทึม Michael ท่ี
ทํางานบนพ้ืนฐานของ MIC (Message Integrity Code) โดย MIC ท่ีใชใน WPA จะรวมอยูกับเฟรม 
Counter ซ่ึงจะสามารถใหความปลอดภัยกับขอมูลได 

2.4.4.2 Wi-Fi Protected Access version 2 (WPA2) เปนรุนท่ี 2 ของ WPA 
ทํางานบนพ้ืนฐานของมาตรฐาน IEEE 802.11i และไดรับการทดสอบและแกไขโดย Wi-Fi Alliance 
วิธีการของ WPA2 เปนปจจัยสําคัญของมาตรฐาน IEEE 802.11i โดยเฉพาะเรื่องของการพิสูจนสิทธิ์
ของเมสเสจ และเม่ือมีการใชวิธีการ WPA 2 ในการใหความปลอดภัยขอมูลในเครือขาย WLAN อยาง
เต็มรูปแบบแลวจะสามารถนํามาใชแทนท่ีอัลกอริทึม Michael ของ WPA ได ซ่ึงจะเหมือนกับ
อัลกอริทึม RC4 ท่ีจะถูกแทนท่ีโดย AES 

2.4.5 Filtering เปนเทคนิคพ้ืนฐานดานความปลอดภัยท่ีใชต้ังแตเริ่มตนของการพัฒนา
มาตรฐาน โดย Filtering จะทํางานคลายกับ Access List ในเราเตอรโดยกําหนดใหสถานีจะตองทํา
ตามคาสั่งในการเขาใชเครือขาย ถึงแมวา WLAN มีสถานีเปนจํานวนนอย แตการมีระบบ Filtering ก็
ถือไดวาระบบเครือขายมีระบบจัดการท่ีดีและเหมาะสมในระดับหนึ่ง และหลักการพ้ืนฐานของการทํา 
Filtering ในเครือขาย WLAN มี 3 ประเภท คือ 

2.4.5.1 SSID Filtering เปนวิธีการข้ันตนของการทํา Filtering โดย Service Set 
IDdentifier (SSID) เปนชื่อของเครือขายและเม่ือมีการนาไปใชงานชื่อ SSID ของ STA จะตองตรงกับ 
AP ใน Infrastructure Mode หรือตรงกับ STA อ่ืน ใน Ad-hoc Mode เพ่ือยืนยันสิทธิ์ในการเขา
รวมกับ BSS หรือ IBSS ดังนั้นผูท่ีตองการเขาใชงานเครือขายจะตองรูจักคา SSID ของเครือขายเพ่ือ
ขอรับการตรวจสอบสิทธิ  ในการเขาใชบริการของเครือขายได 

2.4.5.2 MAC Address Filtering การใช AP ในเครือขาย WLAN แบบ IEEE 
802.11 จะมีฟงกชั่น และความสามารถท่ี รองรับการกรองหมายเลข MAC Address ของ STA ท่ีรอง
ขอและตองการเขาใชเครือขาย WLAN วา จะอนุญาตหรือไมอนุญาตใหใชเครือขาย โดยหลักการแลว
หมายเลข MAC Address ของ STA จะมีเพียงหมายเลขเดียวและคงท่ี ทํา ใหสามารถจัดการและ
ควบคุมการเขาถึงเครือขายไดโดยการ ตรวจสอบ MAC Address และอนุญาตใหกับ MAC Address 
ท่ีรูจักเทานั้น 
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ภาพท่ี 2-13 แสดงการทํา งาน MAC Filter 

 
2.4.5.3 Protocol Filtering เปนความสามารถในการเลือกขอมูลท่ีจะทําการรับ - 

สงบนระบบเครือขาย ท่ี ตองการจะใหขอมูลบางชนิดท่ีจะสามารถทํา การรับ-สงบนเครือขาย WLAN 
ท่ีทํา งานอยูบน โปรโตคอลท่ีกําหนดไวไดเทานั้น ถาเปนขอมูลท่ีอยูบนโปรโตคอลอ่ืนๆ ก็จะไม
สามารถรับ-สงบน เครือขาย WLAN ได ทําใหสามารถจัดการผูใชในระดับโปรโตคอลไดโดยไมตอง
กรองในระดับแพค เก็ต 
 

 
ภาพท่ี 2-14 แสดงรูปแบบการทํา งานของ Protocol Filtering 

 
2.4.6 Wireless VPN เปนเทคนิคท่ีใชในการสรางความปลอดภัยต้ังแตป 1990 ซ่ึงเปนการ

ใชเพ่ือเชื่อมตอระหวาง คอมพิวเตอรหรือเครือขายท่ีอยูหางไกลเขากับเครือขายขององคกรโดยผาน
อินเตอรเน็ต ซ่ึงจาก หลักการเดิมของ VPN ก็คือเปนการใชงานโดยการเขารหัสแบบ Point to Point 
สําหรับผูใชงานจาก ระยะไกล (Remote Users) ท่ีตองการเชื่อมตอกับเครือขายขององคกรโดยผาน 
Tunnel และในปจจุบัน ยังมีการนําเอาเทคโนโลยี VPN มาประยุกตใชในเครือขายแบบ Wi-Fi 
มาตรฐาน IEEE 802.11 โดย การสราง VPN Tunnel เทานั้น โดยการจราจรภายใน Tunnel เปน
การเขารหัสขอมูลจนถึง VPN Gateway ดังนั้น จึงทําใหผูไมหวังดีกับเครือขายถูกบล็อกในการสื่อสาร
ขอมูลกับเครือขายท้ังหมด 
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ภาพท่ี 2-15 การใช VPN ของ Wi-Fi 

 
2.4.7 Remote Authentication Dial-in User Server (RADIUS) เปนโปรโตคอลการ

พิสูจนสิทธิ์ท่ีไดรับความนิยมเปนอยางมากในการพิสูจนสิทธิ์ของการใช งานเครือขาย ซ่ึงในชวงเริ่มตน
เปนโปรโตคอลท่ีไดรับการออกแบบมาสําหรับรองรับการใชงานกับ ระบบ Dial-in ผานอุปกรณโมเด็ม
ของผูใชงานเครือขายระยะไกล และสําหรับการใชงานในเครือขาย Wi-Fi นั้น RADIUS ถูกนําไปใช
เปนเครื่องมือในการพิสูจนสิทธิ์และการใช VPN  

ระบบการยืนยันตวัตน Authentication เปนวิธีการท่ีใชในการตรวจสอบผูท่ีมาใชงานระบบ
เครือขายอินเทอรเน็ต โดยระบบจะทําการตรวจสอบจาก username และ password วาถูกตอง
หรือไม จุดประสงคกลักของการ Authentication คือพิสูจนตัวบุคคล วาคนๆ นั้นท่ีเขาใชระบบ
เครือขายอินเทอรเน็ต คือใคร พรอมท้ังทําการตรวจสอบสิทธิ์วาผูใชงานระบบเครือขายอินเตอรเน็ต
ของทานนั้นมีสิทธิ์ใชไดนานเทาไหร และสามารถ Upload หรือ Download ไดดวยความเร็วเทาไหร 
ซ่ึงระบบนั้นจะทําการตัดผูใชออกไปจากการใหบริการทันทีท่ีหมดเวลา อีกท้ังยังสามารถกําหนดเวลา 
และความเร็วไดตามความเหมาะสมดวย ตอจากนั้นจะทําการบันทึกขอมูลการใชงานระบบเครือขาย
อินเทอรเน็ต ซ่ึงจุดประสงคหลักของกระบวนการนี้เพ่ือทํารายงานการใชระบบเครือขายอินเทอรเน็ต 
จะทําการยืนยันบันทึกขอมูลในการใชงานระบบเครือขายอินเทอรเน็ตไวอยางละเอียด โดยสามารถทํา
รายงานสรุป และสถิติตางๆ ไดตามความตองการ 

 

 
ภาพท่ี 2-16 แผนภาพระบบเครือขายคอมพิวเตอรโดยท่ัวๆ ไป 
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ทําความรูจักกับการพิสูจนตัวตน (Authentication) การพิสูจนตัวตน หนทางสูความ

ปลอดภัยของขอมูล 
การพิสูจนตัวตน (Authentication)  
การพิสูจนตัวตน คือข้ันตอนการยืนยันความถูกตองของหลักฐาน (Identity) ท่ีแสดงวาเปน

บุคคลท่ีกลาวอางจริง ในทางปฏิบัติจะแบงออกเปน 2 ข้ันตอน คือ 
1. การระบุตัวตน (Identification) คือข้ันตอนท่ีผูใชแสดงหลักฐานวาตนเองคือใครเชน ชื่อ

ผูใช (Username) 
2. การพิสูจนตัวตน (Authentication) คือข้ันตอนท่ีตรวจสอบหลักฐานเพ่ือแสดงวาเปน

บุคคลท่ีกลาวอางจริง 
การแสดงกระบวนการพิสูจนตัวตน ในข้ันแรกผูใชจะทําการแสดงหลักฐานท่ีใชในการพิสูจน

ตัวตนตอระบบ ซ่ึงในข้ันนี้คือการระบุตัวตน และในข้ันตอนตอมาระบบจะทําการตรวจสอบหลักฐาน
ท่ีผูใชนํามากลาวอางซ่ึงก็คือการพิสูจนตัวตน หลังจากระบบไดทําการตรวจสอบหลักฐานเรียบรอย
แลวถาหลักฐานท่ีนํามากลาวอางถูกตองจึงอนุญาตใหเขาสูระบบได หากหลักฐานท่ีนํามากลาวอางไม
ถูกตองผูใชจะถูกปฎิเสธจากระบบ (พ.อ.หญิงยุวดี พนาเวศร : 2553) 
  หลักฐานท่ีผูใชนํามากลาวอางท่ีเก่ียวกับเรื่องของความปลอดภัยนั้นสามารถจําแนกได 2 
ชนิด 

1. Actual Identity คือหลักฐานท่ีสามารถบงบอกไดวาในความเปนจริงบุคคลท่ีกลาวอางนั้น
เปนใคร 

2. Electronic Identity คือหลักฐานทางอิเล็กทรอนิกสซ่ึงสามารถบงบอกขอมูลของบุคคล
นั้นได แตละบุคคลอาจมีหลักฐานทางอิเล็กทรอนิกสไดมากกวา 1 หลักฐาน ตัวอยางเชน บัญชีชื่อผูใช 

ลักษณะของการพิสูจนตัวตน 
การพิสูจนตัวตนในปจจุบันมีอยู 3 ลักษณะ ไดแก 
1. ส่ิงท่ีคุณรู (Something you know) หมายถึง การใช User Name และ Password 

ในการเขาสูระบบโดยท่ัวไป เชน การใชอินเทอรเน็ตดวยการหมุน Modem จากบานเขาสู ISP หรือ 
การทํางานในบริษัทท่ีตองมีการ Log in โดยใช User Name และ Password ซ่ึงการพิสูจนตัวตนใน
ลักษณะนี้ถือเปนแบบท่ีระดับความปลอดภัยนอยท่ีสุด เพราะถาใครรู User Name และ Password 
ของเราก็สามารถเขาใชงานระบบไดทันที นอกจากนี้เรายังตรวจสอบตัวตน (Authenticity 
/Accountability) ของผูใชระบบไมไดวาใครเปนใครอีกดวย 

2. ส่ิงท่ีคุณมี (Something you have) เปนการพิสูจนตัวตนในลักษณะท่ีเรียกวา  Multi 
Factor กลาวคือ นอกจากจะมี Password ท่ีตองจําแลวยังตองใชอุปกรณเสริมเขามาใชในการเขา
ระบบดวยเชน บัตร ATM, RSA Token, Swipe Card, Access Card และ Smart Card เปนตน 
การตรวจสอบผูใชระบบโดยใชสมารทการดเขามาชวยนั้นจะชวยตรวจสอบตัวตนของผูใชงานระบบได
คลาย ๆ กับท่ีธนาคารตรวจสอบผูใชงานบัตร ATM ของธนาคารวาเปนเจาของบัตรหรือไม เพราะ
บัตรควรจะตองอยูกับเจาของบัตรเทานั้น และเจาของบัตรเทานั้นท่ีทราบรหัสของตน ผูอ่ืนถึงแมจะ
ขโมยบัตรไปแตก็ไมทราบรหัสท่ีอยูในบัตร ทําใหยากไปอีกข้ัน หนึ่ง ในการเจาะเขาสูระบบ 

3. ส่ิงท่ีคุณเปน (Something you are) ก็คือการนําเทคโนโลยี Biometric เขามาใชใน
การตรวจสอบตัวตนโดยอาศัยอวัยวะท่ีคนเรามีอยู และมีสักษณะท่ีเปนหนึ่งเดียวคือ ไมซํ้ากัน ไดแก 

http://www.gotoknow.org/user/yuvadeepanaves/profile
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ลายนิ้วมือ, มานตา หรือเสียง เปนตน การใชงานสมารทการดสามารถรวมกับระบบ Biometric ได 
กลาวคือ เราสามารถเก็บลายนิ้วมือของคนลงไปใน Microchip ท่ีอยูในสมารทการดไดดวย ซ่ึงจะเพ่ิม
ระดับของความปลอดภัยมากข้ึน แตคาใชจายก็จะสูงข้ึนเชนกัน 

กระบวนการพิสูจนตัวตนนั้นจะนํา 3 ลักษณะขางตนมาใชในการยืนยันหลักฐานท่ีนํามากลาว
อาง ท้ังนี้ข้ึนอยูกับระบบวิธีการท่ีนํามาใชเพียงลักษณะอยางใดอยางหนึ่ง (Single-factor 
Authentication) นั้นมีขอจํากัดในการใช ตัวอยางเชน สิ่งท่ีคุณมี (Possession Factor) นั้นอาจจะ
สูญหายหรือถูกขโมยได สิ่งท่ีคุณรู (Knowledge Factor) อาจจะถูกดักฟง เดา หรือขโมยจากเครื่อง
คอมพิวเตอร สิ่งท่ีคุณเปน (Biometric Factor) จัดไดวาเปนวิธีท่ีมีความปลอดภัยสูงอยางไรก็ตามการ
ท่ีจะใชเทคโนโลยีนี้ไดนั้นจําเปนตองมีการลงทุนท่ีสูง เปนตน 

ดังนั้นจึงไดมีการนําแตละคุณลักษณะมาใชรวมกัน (Multi-factor Authentication) 
ตัวอยางเชน ใชสิ่งท่ีคุณมีกับสิ่งท่ีคุณรูมาใชรวมกัน เชน การใชลายมือชื่อรวมกับการใชบัตรเครดิต
หรือการใชรหัสผานรวมกับการใชบัตร ATM เปนตน การนําแตละลักษณะของการพิสูจนตัวตนมาใช
รวมกันมากกวา 1 ลักษณะ จะชวยเพ่ิมประสิทธิภาพในการรักษาความปลอดภัยของขอมูล 

ข. การกําหนดสิทธิ์ (Authorization) 
การกําหนดสิทธิ์ คือข้ันตอนในการอนุญาตใหแตละบุคคลสามารถเขาถึงขอมูลหรือระบบ

ใดไดบาง กอนอ่ืนตองทราบกอนวาบุคคลท่ีกลาวอางนั้นคือใครตามข้ันตอนการพิสูจนตัวตนและตอง
ใหแนใจดวยวาการพิสูจนตัวตนนั้นถูกตอง 

ค. การเขารหัส (Encryption) 
   การเขารหัส คือการเก็บขอมูลใหเปนสวนบุคคลจากบุคคลอ่ืนท่ีไมไดรับอนุญาต 

สวนประกอบ 2 สวนท่ีสําคัญท่ีจะชวยทําใหขอมูลนั้นเปนความลับไดก็คือ การกําหนดสิทธิ์และการ
พิสูจนตัวตนเพราะวากอนการอนุญาตใหบุคคลท่ีกลาวอางเขาถึงขอมูลหรือถอดรหัสขอมูลนั้นตอง
สามารถแนใจไดวาบุคคลท่ีกลาวอางนั้นเปนใครและไดรับอนุญาตใหสามารถเขามาดูขอมูลไดหรือไม 
ในการเขารหัสนั้นวิธีการหนึ่งท่ีทําไดคือการเขารหัสในรูปแบบของกุญแจลับ (Secret key) ซ่ึงในการ
ใชคียรูปแบบนี้ตองเฉพาะผูท่ีมีกุญแจลับนี้เทานั้นท่ีสามารถรับขอมูลท่ีเขารหัสแลวได 

ง. การรักษาความสมบูรณ (Integrity) 
   การรักษาความสมบูรณ คือการรับรองวาขอมูลจะไมถูกเปลี่ยนแปลงหรือทําลายไปจาก

ตนฉบับ (source) ไมวาจะเปนโดยบังเอิญหรือดัดแปลงโดยเจตนาท่ีอาจสงผลเสียตอขอมูล การ
คุกคามความสมบูรณของขอมูลคือการท่ีบุคคลท่ีไมไดรับอนุญาตสามารถท่ีจะเขาควบคุมการจัดการ
ของขอมูลได 

จ. การตรวจสอบ (Audit) 
   การตรวจสอบ คือการตรวจสอบหลักฐานทางอิเล็กทรอนิกส ซ่ึงสามารถใชในการติดตาม

การดําเนินการเพ่ือตรวจสอบความถูกตองและแมนยํา ตัวอยางเชนการตรวจสอบบัญชีชื่อผูใช โดย
ผูตรวจบัญชี ซ่ึงการตรวจสอบความถูกตองของการดําเนินการเพ่ือใหแนใจวาหลักฐานทาง
อิเล็กทรอนิกสนั้นไดถูกสรางและสั่งใหทํางานโดยบุคคลท่ีไดรับอนุญาต และในการเชื่อมตอเหตุการณ
เขากับบุคคลจะตองทําการตรวจสอบหลักฐานของบุคคลนั้นดวย ซ่ึงถือเปนหลักการพ้ืนฐานของ
ข้ันตอนการทํางานของการพิสูจนตัวตนดวย 
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การพิสูจนตัวตนจัดเปนการตรวจสอบหลักฐานข้ันพ้ืนฐานท่ีสําคัญท่ีสุดใน 5 ระดับชั้นของ
การควบคุมความปลอดภัย ดังนั้นการพิสูจนตัวตนดีจะชวยเพ่ิมความม่ันคงปลอดภัยข้ันพ้ืนฐานใหกับ
ระบบมากยิ่งข้ึน 
  ประเภทของการพิสูจนตัวตน (Authentication Types) 
สวนประกอบพ้ืนฐานของการพิสูจนตัวตนสมบูรณแบงไดเปน 3 สวน คือ 
การพิสูจนตัวตน (Authentication) คือ สวนท่ีสําคัญท่ีสุดเพราะเปนข้ันตอนแรกของการเขาใชระบบ 
ผูเขาใชระบบตองถูกยอมรับจากระบบวาสามารถเขาสูระบบได การพิสูจนตัวตนเปนการตรวจสอบ
หลักฐานเพ่ือแสดงวาเปนบุคคลนั้นจริง    

การกําหนดสิทธิ์ (Authorization) คือ ขอจํากัดของบุคคลท่ีเขามาในระบบ วาบุคคลคนนั้น
สามารถทําอะไรกับระบบไดบาง 

การบันทึกการใชงาน (Accountability) คือ การบันทึกรายละเอียดของการใชระบบและ
รวมถึงขอมูลตางๆท่ีผูใชกระทําลงไปในระบบ เพ่ือผูตรวจสอบจะไดตรวจสอบไดวา ผูใชท่ีเขามาใช
บริการไดเปลี่ยนแปลงหรือแกไขขอมูลในสวนใดบาง 

การพิสูจนตัวตนมีความสําคัญท่ีสุดกับการเขาใชระบบ มีการแจกแจงชนิดของการพิสูจน
ตัวตนใชกันอยูในปจจุบันวามีอะไรบางและแตละชนิดมีลักษณะอยางไร ดังนี้ 

1. ไมมีการพิสูจนตัวตน (No Authentication) 
    ตามหลักการแลวการพิสูจนตัวตนไมมีความจําเปน ถาเง่ือนไขตอไปนี้เปนจริง ขอมูล

เหลานั้นเปนขอมูลสาธารณะ ท่ีอนุญาตใหทุกคนเขาใชบริการและเปลี่ยนแปลงได หรือขอมูลขาวสาร
หรือแหลงของขอมูลนั้น ๆ สามารถเขาถึงไดเฉพาะบุคคลท่ีไดรับอนุญาตเทานั้น 

     ขอดี   : งายตอการใชงานและคาใชจายต่ํา 
    ขอเสีย : ความปลอดภัยของขอมูลจะข้ึนอยูกับผูใชวาจะนําขอมูลเหลานั้นไปใชในทางท่ี

ควรหรือไม 
2. การพิสูจนตัวตนโดยใชรหัสผาน (Authentication by Passwords) 
   รหัสผานเปนวิธีการท่ีใชมานานและนิยมใชกันแพรหลาย รหัสผานควรจํากัดใหเฉพาะผูใช

ท่ีมีสิทธิเทานั้นท่ีทราบ แตวาในปจจุบันนี้ การใชแครหัสผานไมมีประสิทธิภาพมากพอท่ีจะรักษาความ
ม่ันคงปลอดภัยใหกับระบบคอมพิวเตอรหรือระบบเครือขายคอมพิวเตอร เนื่องจากการตั้งรหัสผานท่ี
งายเกินไป และวิทยาการและความรูท่ีกาวหนาทําใหรหัสผานอาจจะถูกขโมยโดยระหวางการสื่อสาร
ผานเครือขายได 

    ขอดี      : สามารถใชไดกับทุกระบบ 
   ขอเสีย    : จะไมปลอดภัยเม่ือมีการสงขามระบบเครือขายท่ีเปนสาธารณะหรือไมมีการ 

เขารหัสขอมูล 
3. การพิสูจนตัวตนโดยใช PIN  (Personal Identification Number) 
    เปนรหัสลับสวนบุคคลท่ีใชเปนรหัสผานเพ่ือเขาสูระบบ ซ่ึง PIN ใชอยางแพรหลาย

โดยเฉพาะการทําธุรกรรมทางดานธนาคาร เชนบัตร ATM และเครดิตการดตาง ๆ การใช PIN ทําให
มีความปลอดภัยในการสื่อสารขามระบบเครือขายสาธารณะมากข้ึน เนื่องจาก PIN จะถูกเขารหัส
เอาไวและจําเปนตองมีเครื่องมือท่ีสามารถถอดรหัสนี้ออกมาได เชนฮารดแวรท่ีออกแบบมาโดยเฉพาะ 
และถูกติดตั้งไวในเครื่องของผูรับและผูสงเทานั้น 
     ขอดี     : งายตอการจําและความปลอดภัยคอนขางดีบัตร ATM) และสามารถสื่อสารขาม 
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เครือขายสาธารณะไดอยาง 
   ขอเสีย    : ตองใชฮารดแวรเฉพาะในการอาน PIN  ไมสามารถใชกับตางระบบกัน 

ได และ ราคาแพง 
4. การพิสูจนตัวตนโดยใช Password Authenticators หรือ Tokens 
   Authenticator หรือ Token เปนฮารดแวรพิเศษท่ีใชสราง รหัสผานซ่ึงเปลี่ยนแปลงได 

(Dynamic Password) ในขณะท่ีกําลังเขาสูระบบเครือขาย มี 2 วิธี คือ ซิงโครนัสและอะซิงโครนัส   
การพิสูจนตัวตนแบบซิงโครนัส แบงออกเปน 2 ประเภทตามลักษณะของการใชงาน คือ 
             การพิสูจนตัวตนแบบซิงโครนัสโดยข้ึนอยูกับสถานการณ (Event-synchronous 
Authentication) เม่ือผูใชตองการท่ีจะเขาสูระบบ ผูใชจะตองกด Token เพ่ือให Token สราง
รหัสผานให จากนั้นผูใชนํารหสัผานท่ีแสดงหลังจากกด Token ใสลงในฟอรม เพ่ือเขาสูระบบ ระบบ
จะทําการตรวจสอบกับเซิรฟเวอรกอน วารหัสผานท่ีใสมีอยูในเซิรฟเวอรจริง จึงจะยินยอมใหผูใชเขาสู
ระบบ 

   การพิสูจนตัวตนแบบซิงโครนัสโดยข้ึนอยูกับเวลา (Time-synchronous 
Authentication) เปนวิธีการท่ีสรางรหัสผานโดยมีการกําหนดชวงระยะเวลาการใชงาน โดยปกติแลว
รหัสผานจะถูกเปลี่ยนทุก ๆ หนึ่ง นาที การสรางรหัสผานจะเปนไปอยางตอเนื่อง ทําใหบางครั้ง
รหัสผานท่ีสรางออกมาอาจจะซํ้ากันกับรหัสผานตัวอ่ืนท่ีเคยสรางมาแลวก็ได เม่ือผูใชตองการเขาสู
ระบบก็ใสรหัสผานและเวลาท่ีรหัสผานตัวนั้นถูกสรางข้ึนมา (รหัสผานจะถูกสรางข้ึนมาจาก Token) 
ลงในฟอรม เพ่ือเขาสูระบบ ระบบจะทําการตรวจสอบเวลาและรหัสผานท่ีผูใชใสลงไป กับเซิรฟเวอร
วารหัสผานท่ีใสตรงกับเวลาท่ี Token สราง และมีอยูในเซิรฟเวอรจริง จึงยินยอมใหผูใชเขาสูระบบ 
ขอดี : มีความปลอดภัยมากกวาการใชการจํารหัสผาน แบบธรรมดา ไมตองใชเครื่องอานการด และผู
ท่ีละเมิดเขามาไมสามารถจะเขามาจูโจมได 

   ขอเสีย : การใชงานยุงยากกวาแบบจํารหัสผาน และAuthenticator เปนวัตถุจึงงายตอ
การสูญหาย และการถูกขโมยได 

การพิสูจนตัวตนแบบอะซิงโครนัส หรือเรียกอีกอยาง หนึ่ง วา Challenge-response 
ถูกพัฒนาข้ึน เปนลําดับแรก ๆ ของระบบการใช รหัสผานซ่ึงเปลี่ยนแปลงได ซ่ึงถือไดวาเปนการ
ปองกันการจูโจมท่ีปลอดภัยท่ีสุด เพราะเนื่องจากวาเม่ือผูใชตองการจะเขาสูระบบ ผูใชจะตองทําการ
รองของไปยังเซิรฟเวอร จากนั้นเซิรฟเวอรก็จะสง Challenge String มาใหผูใช เพ่ือใหผูใชใสลงใน 
Token ท่ีผูใชถืออยู จากนั้น Token จะทําการคํานวณรหัสผานออกมาใหผูใช ผูใชจึงสามารถนํา
รหัสผานนั้นใสลงในฟอรมเพ่ือเขาสูระบบได  

ขอดี : มีความปลอดภัยมากกวาการใชการจํารหัสผาน แบบธรรมดา  ไมตองใชเครื่องอาน
การด และเปนวิธีการปองกันท่ีดีท่ีสุดเม่ือเปรียบเทียบกับวิธีการใชการพิสูจนตัวตนโดย
ใช  Password Authenticators หรือ Tokens 

   ขอเสีย :  การใชงานยุงยากกวาแบบจํารหัสผาน   Authenticator เปนวัตถุจึงงายตอการ
สูญหาย และการถูกขโมยไดไมสามารถปองกันผูท่ี ละเมิดเขามาในระบบได และ การใชงานคอนขาง
ยุงยากกวาวิธีการใช   รหัสผานซ่ึงเปลี่ยนแปลงได (Dynamic  Password) วิธีอ่ืน 
     การพิสูจนตัวตนแบบซิงโครนัสท้ังไคลเอ็นตและเซิรฟเวอรจะมีรหัสผานเก็บเอาไว แต
แบบอะซิงโครนัส ไคลเอ็นตจะตองติดตอเซิรฟเวอรกอน กอนจะไดรับรหัสผานจริง ทําใหการพิสูจน
ตัวตนแบบอะซิงโครนัสมีข้ันตอนท่ีซับซอนกวาแบบซิงโคนัส 
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5. การพิสูจนตัวตนโดยใชลักษณะเฉพาะทางชีวภาพของแตละบุคคล (Authentication 
by Biometric traits) 

   ลักษณะทางชีวภาพของแตละบุคคลเปนลักษณะเฉพาะและลอกเลียนแบบกันไมได การ
นํามาใชในการพิสูจนตัวตนจะเพ่ิมความนาเชื่อถือไดมากข้ึนเชนการใชลายนิ้วมือ เสียง มานตา เปน
ตน จึงมีการนําเทคโนโลยีนี้มาชวยในการพิสูจนตัวตน เพ่ือเพ่ิมความปลอดภัยกอนเขาสูระบบ เชน 
การใชควบคูกับการใชรหัสผาน ในข้ันตอนของการเก็บหลักฐานทางชีวภาพ จากตัวอยางของภาพท่ี 2 
ในข้ันแรกระบบจะทําการเก็บภาพของเรตินาจากบุคคลท่ีถือ Token การดหรือสมารทการด จากนั้น
จะนําภาพเรตินาท่ีไดมาแยกแยะเพ่ือหาลักษณะเดนของแตละบุคคลเพ่ือไมใหซํ้ากับบุคคลอ่ืน แลว
เก็บไวเปน Template ซ่ึง Template ท่ีไดจะถูกบันทึกเปนกุญแจคูกับรหัสผานท่ีมีอยูใน Token 
การด หรือสมารทการดของแตละบุคคล ในข้ันตอนของการตรวจสอบหลักฐาน ผูใชท่ีถือ Token 
การด หรือสมารทการด จะนําบัตรมาผานเครื่องอานบัตรและแสดงเรตินาใหเครื่องเก็บภาพ เม่ือ
เครื่องอานบัตร อานคาเลขท่ีไดจากบัตรแลว ก็จะนําไปหากุญแจ ซ่ึงในขณะเดียวกันภาพเรตินาท่ี
เครื่องเก็บไวได ก็จะนําไปแยกแยะเพ่ือหาลักษณะเดน แลวเก็บคาไวเปน Template และนํา 
Template ท่ีไดไปตรวจสอบกับ Template ท่ีเก็บไวเพ่ือหากุญแจ และนํากุญแจท่ีไดมาเปรียบเทียบ
กันวาตรงกันหรือไม ถาตรงกันก็แสดงวาผูท่ีถือบัตรกับผูใชเปนคนเดียวกัน จึงอนุญาตไหเขาสูระบบได 
ขอดี : มีความปลอดภัยสูงเพราะเลียนแบบกันไดยาก 
ขอเสีย : ระบบมีความซับซอนสูง ยังไมไดรับความนิยมกันอยางแพรหลาย และ คาใชจายสูง 

6. การพิสูจนตัวตนโดยใชรหัสผานท่ีใชเพียงครั้งเดียว One-Time Password (OTP)  
ถูกพัฒนาข้ึนเพ่ือหลีกเลี่ยงปญหาท่ีเกิดจากการใชรหัสผานเพียงตัวเดียวซํ้า ๆ กัน OTP จะทําใหระบบ
มีความปลอดภัยมากข้ึน เพราะรหัสผานจะถูกเปลี่ยนทุกครั้งกอนท่ีผูใชจะเขาสูระบบ 
     การทํางานของ OTP คือเม่ือผูใชตองการจะเขาใชระบบ ผูใชจะทําการรองขอไปยัง
เซิรฟเวอร จากนั้นเซิรฟเวอรจะสง Challenge String กลับมาใหผูใช จากนั้นผูใชจะนํา Challenge 
String และรหัสลับท่ีมีอยูกับตัวของผูใชนําไปเขาแฮชฟงกชันแลวออกมาเปนคา Response ผูใชก็จะ
สงคานั้นกลับไปยังเซิรฟเวอร เซิรฟเวอรจะทําการตรวจสอบคาท่ีผูใชสงมาเปรียบเทียบกับคาท่ี
เซิรฟเวอรเองคํานวณได โดยเซิรฟเวอรก็ใชวิธีการคํานวณเดียวกันกับผูใช เม่ือไดคาท่ีตรงกัน
เซิรฟเวอรก็จะยอมรับใหผูใชเขาสูระบบ 

   ขอดี : ทําใหการเดาหรือขโมยรหัสผานเปนไปไดยาก 
   ขอเสีย : ไมสะดวกตอการใชงาน เพราะผูใชตองจํารหัสผานหลายตัว และ ถาผูใชจํา

รหัสผานไมได หรือ ทํารหัสผานสูญหาย ก็ไมสามารถเขาใชระบบได 
7. การพิสูจนตัวตนโดยการเขารหัสโดยใชกุญแจสาธารณะ (Public-key 

cryptography) 
   เปนการรักษาความปลอดภัยของขอมูลระหวางการสงขามเครือขายวิธีหนึ่งท่ีนิยมใชกันอยู

ในปจจุบัน การเขารหัสแบบคูรหัสกุญแจนี้จะมีความปลอดภัยมากกวาการเขารหัสขอมูลแบบธรรมดา 
แตก็ไมไดหมายความวาการเขารหัสแบบคูรหัสกุญแจนี้จะเปนวิธีท่ีเหมาะสมท่ีสุดของวิธีการเขารหัส 
ท้ังนี้ข้ึนอยูกับประเภทงานของแตละองคกรหรือบุคคล 

   การเขารหัสโดยใชกุญแจสาธารณะ ประกอบไปดวยกุญแจ 2 ชนิด ท่ีตองใชคูกันเสมอใน
การเขารหัสและถอดรหัส คือ กุญแจสาธารณะ (Public Key) เปนกุญแจท่ีผูสรางจะสงออกไปใหผูใช
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อ่ืน ๆ ทราบหรือเปดเผยได กุญแจสวนตัว (Private Key) เปนกุญแจท่ีผูสรางจะเก็บไว โดยไมเปดเผย
ใหคนอ่ืนรู 
  กระบวนการของการเขารหัสแบบคูรหัสกุญแจ มีดังนี้ 

1. ผูใชแตละคนจะสรางคูรหัสกุญแจของตัวเองข้ึนมา เพ่ือใชสําหรับการเขาการถอดรหัส 
2. กุญแจสาธารณะจะถูกสงออกไปยังผูใชคนอ่ืน ๆ แตกุญแจสวนตัวจะถูกเก็บท่ีตนเอง 
3. เม่ือจะสงขอมูลออกไปหาผูใชคนใด ขอมูลท่ีสงจะถูกเขารหัสดวยกุญแจสาธารณะ กอนถูก

สงออกไป 
4.  เม่ือผูรับไดรับขอความแลวจะใชกุญแจสวนตัวซ่ึงเปนคูรหัสกันถอดรหัสออกมา 

 การเขารหัสโดยใชกุญแจสาธารณะสามารถใชไดท้ังในการเขารหัส (Encryption) และการพิสูจน
ตัวตน (Authentication) 

   การประยุกตใชในการเขารหัสขอมูล (Encryption) เปนการนําขอมูลท่ีจะสงไปยังผูรับมา
เขารหัสดวยกุญแจสาธารณะของผูรับ และเม่ือผูรับไดรับขอความนั้นแลวจะถอดรหัสออกมาดวย
กุญแจสวนตัว จึงจะเห็นไดวามีเพียงผูรับเทานั้นท่ีจะสามารถถอดรหัสออกมาได 

   การประยุกตใชในการพิสูจนตัวตน (Authentication) เปนการนําขอมูลท่ีผูสงตองการสง
มาเขารหัสดวยกุญแจสวนตัวของผูสง แลวนําขอมูลนั้นสงไปยังผูรับ ซ่ึงผูรับจะใชกุญแจสาธารณะซ่ึง
เปนคูรหัสกันถอดรหัสออกมา ผูรับก็สามารถรูไดวาขอความนั้นถูกสงมาจากผูสงคนนั้นจริง ถา
สามารถถอดรหัสขอมูลไดอยางถูกตอง 

   ขอดี :  การจัดการกุญแจทําไดปลอดภัย เพราะ ใชกุญแจในการเขารหัส และถอดรหัส
ตางกัน  2.สามารถระบุผูใชโดยการใชรวมกับลายมือชื่ออิเล็กทรอนิกส 

   ขอเสีย :ใชเวลาในการเขาและถอดรหัสคอนขางนานเพราะตองใชการคํานวณอยางมาก 
และตองใชระบบท่ีสนับสนุนการทํางาน 

8. การพิสูจนตัวตนโดยการใชลายเซ็นอิเล็กทรอนิกส (Digital Signature) 
   เปนการนําหลักการของการทํางานของระบบการเขารหัสแบบใชคูรหัสกุญแจเพ่ือการ

พิสูจนตัวตนมาประยุกตใช ระบบของลายเซ็นดิจิตอลสามารถแบงเปนข้ันตอนไดดังนี้ 
   เม่ือผูใชตองการจะสงขอมูลไปยังผูรับ ขอมูลนั้นจะถูกนําไปเขาฟงกชันทางคณิตศาสตรท่ี

เรียกวา แฮชฟงกชัน ไดเมสเซจไดเจสต (Message Digest) ออกมา 
   การใชกุญแจสวนตัวเขารหัสขอมูล หมายถึงวาผูสงไดลงลายเซ็นดิจิตอล ยินยอมท่ีจะให

ผูรับ สามารถทําการตรวจสอบดวยกุญแจสาธารณะของผูสงเพ่ือพิสูจนตัวตนของผูสงได 
การตรวจสอบขอมูลวาถูกสงมาจากผูสงคนนั้นจริงในดานผูรับ โดยการนําขอมูลมาผานแฮชฟงกชัน
เพ่ือคํานวณหาคาเมสเซจไดเจสต และถอดรหัสลายเซ็นอิเล็กทรอนิกสดวยกุญแจสาธารณะของผูสง 
ถาสามารถถอดไดอยางถูกตอง จะเปนการยืนยันขอมูลจากผูสงคนนั้นจริง และถาขอมูลเมสเซจได
เจสตท่ีไดจากการถอดรหัสเทากันกับคาเมสเซจไดเจสตในตอนตนท่ีทําการคํานวณได จะถือวาขอมูล
ดังกลาวนั้นถูกตอง 

   ลายเซ็นอิเล็กทรอนิกสนิยมนําไปใชในระบบรักษาความปลอดภัยในการชําระเงินผาน
ระบบอินเตอรเนต ซ่ึงในปจจุบันนี้การทําธุรกรรมการเงินอิเล็กทรอนิกสไดรับความนิยมเปนอยางมาก 
ขอดี : สามารถระบุตัวผูสงไดชัดเจน  ปองกันขอมูลถูกแกไขระหวางการสงได หรือสามารถตรวจสอบ
ขอมูลไดวาผานการแกไขมาหรือไม 

   ขอเสีย : ใชเวลาในการเขาและถอดรหัสคอนขางนาน เพราะตองใชการคํานวณอยางมาก 
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9. การพิสูจนตัวตนโดยใชการถาม-ตอบ (zero-knowledge proofs) 
   เปนวิธีการพิสูจนตัวตนโดยใชการถาม-ตอบ เม่ือผูใชเขามาในระบบแลว ระบบจะแนใจได

อยางไรวาผูใชคนนั้น เปนคนท่ีไดรับอนุญาตใหเขามาใชระบบไดจริง การใชชื่อผูใชและรหัสผาน ใน
ปจจุบันนี้ไมมีความปลอดภัยเพียงพอตอการเขาใชระบบ เนื่องจากความรูและวิทยาการท่ีกาวหนา ทํา
ใหเกิดผูท่ีตองการจะเขามาละเมิดระบบตาง ๆ มีมากข้ึน ทําใหชื่อผูใชและรหัสผาน อาจจะถูกลักลอบ
ดักขอมูลระหวางการสื่อสารกันได 
    การท่ีจะทําใหระบบม่ันใจไดวา ผูท่ีเขาไปในระบบผูนั้นเปนผูท่ีไดรับอนุญาตจริง นั่นก็คือ 
ระบบจะใชการถาม-ตอบ ซ่ึงคําถามและคําตอบเหลานี้ ผูใชจะเปนคนสรางคําถามและคําตอบข้ึนมา
เอง จากนั้นจะสงใหกับเซิรฟเวอร ซ่ึงคําถาม-คําตอบท่ีผูใชสรางข้ึนมา ผูใชเทานั้นจะเปนคนท่ีทราบ
คําตอบของแตละคําถามท่ีถูกสราง และเม่ือผูใชคนนั้น ๆ เขาสูระบบได ระบบจะถามสุมคําถาม
เหลานั้นท่ีผูใชคนนั้น ๆ สรางข้ึนมา ถามผูใชคนนั้น ๆ กอนท่ีจะยอมใหเขาใชระบบไดจริง การใหใช
ระบบไดจริงจะไดรับการยินยอมก็ตอเม่ือการตอบคําตอบท่ีผูใชตอบ นั้นสัมพันธกับคําตอบท่ีมีอยูใน
เซิรฟเวอร  
             วิธีการพิสูจนตัวตนวิธีนี้ เปนวธิีการท่ีตองใชความรูข้ันสูงในการนํามาใช เนื่องจากระบบจะ
ใชการเรียนรูจากขอมูลท่ีไดรับ อาจจะเรียกระบบนี้ไดวาเปนการนําความรูดาน AI (Artificial 
Intelligence) มาใช  

ขอดี : ความปลอดภัยคอนขางสูง เพราะคําถามและคําตอบจะมีเพียงผูใช และเซิรฟเวอร 
เทานั้นท่ีทราบ 

ขอเสีย : ความปลอดภัยคอนขางสูง เพราะคําถามและคําตอบจะมีเพียงผูใช และ
เซิรฟเวอรเทานั้นท่ีทราบ และความซับซอนของระบบเพ่ิมข้ึนตามความฉลาดของระบบ 

   โพรโตคอลในการพิสูจนตัวตน(Authentication Protocol) 
   ในระบบเครือขายแบบเปดหรืออินเตอรเน็ต การพิสูจนตัวตนถือไดวาเปนกระบวนการ

เริ่มตนและมีความสําคัญท่ีสุดในการปกปองเครือขายใหปลอดภัย โพรโตคอลในการพิสูจนตัวตน คือ
โพรโตคอลการสื่อสารท่ีมีกระบวนการพิสูจนตัวตนรวมอยูในชุดโพรโตคอล 
โพรโตคอลหลักของการพิสูจนตัวตนท่ีนิยมใชอยางแพรหลายบนอินเตอรเน็ตในปจจุบัน ประกอบไป
ดวย 

   Secure Socket Layer (SSL) 
   Secure Shell (SSH) 
   Internet Security (IPSEC) 

     Kerberos 
การรักษาความม่ันคงปลอดภัยของระบบคอมพิวเตอร หรือ ระบบเครือขายคอมพิวเตอรเปน

สิ่งท่ีควรตระหนักเปนอยางยิ่งในปจจุบัน เพราะโลกในยุคปจจุบันเปนโลกแหงขอมูลขาวสาร การเก็บ
รักษาขอมูลใหปลอดภัยจึงเปนสิ่งสําคัญกับตัวบุคคลและองคกร เพราะฉะนั้นการท่ีจะอนุญาตให
บุคคลใดบุคคลหนึ่งสามารถเขาถึงขอมูลจึงเปนสิ่งท่ีควรระมัดระวัง เพราะขอมูลบางอยางของบุคคล
และองคกรมีความสําคัญและไมสามารถเปดเผยตอบุคคลภายนอกได 
          การพิสูจนตัวตนจึงมีความสําคัญ เนื่องจากวาการท่ีบุคคลใดบุคคลหนึ่งจะเขาสูระบบได 
จะตองไดรับการยอมรับวาไดรับอนุญาตจริง การตรวจสอบหลักฐานจึงเปนข้ันตอนแรกกอนอนุญาต
ใหเขาสูระบบ การยืนยันตัวตนยิ่งมีความซับซอนมาก นั่นก็หมายถึงวาความปลอดภัยของขอมูลก็มี
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มากข้ึนดวย   องคกรตาง ๆ จะตองกระทําสิ่งท่ีจะเปนในการปกปองขอมูลท่ีสําคัญ ไมเพียงแคปองกัน
การบุกรุกเทานั้น แตจะตองหลีกเลี่ยงผลกระทบท่ีอาจตามมา ดังนั้นถาหากวาขอมูลไดรับการปองกัน
นั้นมีความสําคัญอยางยิ่งตอความสําเร็จขององคกร ระบบในการตรวจสอบผูใชงานท่ีมีประสิทธิภาพ
เปนสิ่งท่ีจะตองพิจารณาอยางยิ่ง โดยท่ีมีอยูหลายวิธีใหเลือกใชกันในปจจุบัน ดังนั้นการเลือกวิธีท่ี
นํามาใชนั้นจะตองเปนวิธีท่ีใหความม่ันใจไดเปนอยางดี   การพิจารณาจะตองไมเพียงแคจะตอง
สามารถทํางานไดในปจจุบันเทานั้น แตวิธีการท่ีเลือกระบบรักษาความปลอดภัยจะตองสามารถ
ทํางานไดดีในอนาคตอีกดวย 

 
ภาพท่ี 2-17 แผนภาพระบบเครือขายคอมพิวเตอรท่ีติดตั้งซอฟตแวรท่ีตัวอุปกรณ  

                 Authentication Gateway 
 
2.4.8 มาตรฐาน 802.1x และโปรโตคอล EAP มาตรฐาน 802.1x เปนสถาปตยกรรมแบบ

ใหมของการพิสูจนสิทธิ  ท่ีกําหนดโดย คณะกรรมการ IEEE 802 ซ่ึงหลักการของมาตรฐาน 802.1x 
เปนแนวทํางในการพิสูจนสิทธิ์(ไมใช โปรโตคอล) โดย 802.1x ถูกนําไปใชในเครือขายแบบ Wi-Fi 
และเครือขายแบบ  Ethernet หลักการ ของสถาปตยกรรม 802.1x ถูกเรียกวา Port-based 
Network Access Control เพราะเก่ียวของกับการ รองรับและอนุญาตใหกับผูใชเครือขายท่ีมีสิทธิ์ใน
การเขาใชงานอยางถูกตอง โดยมีการเชื่อมตอท่ี ระดับ Layer 2 เทานั้น สําหรับเครือขายแบบ IEEE 
802.11 นั้นมีมาตรฐาน 802.1x มีความสามารถในการทํางานไดเปนอยางดีกับ AP 
 

 
ภาพท่ี 2-18 สถาปตยกรรมของ 802.1x 

 
EAP เปนโปรโตคอลท่ีทํางานในระดับ Layer 2 ซ่ึงถูกพัฒนามาแทนโปรโตคอล PAP 

(Password Authentication Protocol) และ  CHAP (Challenge Handshake Authentication 
Protocol) ท่ี ทํางานภายใตโปรโตคอล PPP (Point to Point Protocol) บนเครือขายแลน โดย 
EAP เปนโปรโตคอลท่ีอนุญาตใหมีการแสดงสิทธิ์ของการใชเครือขาย Wi-Fi 
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2.5 Wi-Fi Protected Access ( WPA) 
เปนมาตรฐานความปลอดภัยขอมูลท่ีพัฒนาข้ึนมาโดยองคกร Wi-Fi Alliance (WECA) เพ่ือ

แกไขจุดออนของ WEP ในเรื่องการเขารหัสขอมูล ถูกประกาศใหเปนมาตรฐานในเดือนพฤศจิกายน 
ค .ศ .2002 การพั ฒ นา  WPA อยู บน พ้ื นฐาน เดี ยว กับมาตรฐาน  IEEE802.11i ของสถาบั น
วิศวกรรมไฟฟาและอิเล็กทรอนิกส (IEEE) WPA จะถูกนํามาใชทดแทน WEP เพ่ือแกไขจุดออนใน
เรื่องการเขา/ถอดรหัสขอมูลดวย WEP Key โดยการนําเอา Dynamic Key Distribution และการ
ตรวจสอบและพิสูจนสิทธิผูใชงาน IEEE802.1X มารวมไวเปนกลไกของ WPA อุปกรณไวรเลสท่ี
สนับสนุนมาตรฐาน WPA จะมีโหมดการทํางานใหเลือก 2 โหมด ดังนี้ 

2.5.1 WPA Pre-Shared Key โหมดการทํางาน Pre-Shared Key ออกแบบมาสําหรับ
เครือขายไวรเลสแลนท่ีใชภายในบานหรือในสํานักงานขนาดเล็ก (Home Office Small Office : 
SOHO) เพ่ือสรางความปลอดภัยใหแกขอมูล เนื่องจากโหมดนี้ไมตองการ RADIUS Server สําหรับ
การตรวจสอบและพิสูจนสิทธิของผูใชงาน Pre-Shared Key จะใชกลไกการเขา/ถอดรหัสขอมูลสอง
แบบคือ แบบแรกใช TKIP(Temporal Key Integrity Protocol) รวมกับ MIC(Message Integrity 
Code หรือเรียกวา Michael) และแบบท่ีสอง AES (Advanced Encryption Standard) ท้ังสอง
กลไกมีระดับความปลอดภัยสูงกวา WEP หลายเทา 

2.5.2 Temporal Key Integrity Protocol เทคนิคการใชคียชั่วคราวเพ่ือเขารหัส TKIP 
เปนกลไกการเขารหัสท่ียังคงใชเทคนิค RC4 เชนเดียวกับ WEP แตไดมีการปรับปรุงการทํางานใหมี
ประสิทธิภาพท่ีเหนือกวา WEP ดังนี้  

1.) ทุกๆ  แพ็กเก็ตขอมูล ท่ีสราง ข้ึนจากการสื่ อสารระหวาง AP กับ เครื่อง
คอมพิวเตอรไรสายจะถูกเขารหัสดวยคียท่ีแตกตางกันออกไป (Dynamic Ciphering Keys) ทําให
ยากแกการเดาคียท่ีถูกตอง  

2.) ใชกลไก Message Integrity Checking (MIC) เพ่ือทําใหแนใจวาขอมูลท่ีอยู
ระหวางการสื่อสารจะไมถูกปลอมแปลงจากผูบุกรุก  

3.) จํานวนบิต Initialization Vector (IV) hashing ขนาด 48 บิต ซ่ึงสูงกวา IV 
ของ WEP ท่ีมีจํานวนแค 24 บิต (คา IV นี้ถูกนาไปรวมกับคียท่ีผูใชตองใสเพ่ือใชสําหรับการเขารหัส
และถอดรหัส) การท่ีมีจํานวนบิตมากกวาทําใหการเดาคานี้ทําไดยากข้ึน 

2.6 Wi-Fi Protected Access version 2 (WPA2) 
จากเทคโนโลยี WPA ในหัวขอท่ี 2.5 ท่ีไมสามารถแกปญหาการคํานวณหา IV ของ WEP ได

อยางสิ้นเชิง ทําใหมีการพัฒนา WPA เปน WPA2 ข้ึน มาตรฐาน WPA2 ไดพัฒนาโดยใชพ้ืนฐานของ 
IEEE 802.1X รวมถึงใชวิธีการเขารหัสแบบ AES (Advanced Encryption Standard) ดวยกุญแจ
ขนาด 128,192 หรือ 256 บิต เทคโนโลยี AES มีชื่อเรียกวา AES-CCMP (Advanced Encryption 
Standard – Counter Mode CBC-MAC Protocol) ซ่ึงเปนวิธีการเขารหัสแบบเปนบล็อก โดย
อางอิงจากการเขารหัสบล็อกท่ีผานมา เพ่ือทําใหการเขารหัสเปลี่ยนแปลงตลอดเวลา ทําใหผูบุกรุกไม
สามารถคาดเดาการเขารหัสได รวมกับวิธีการตรวจสอบความถูกตองของขาวสารท่ีวา CBC (Cipher 
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Block Chaining) โด ย  CBC จะสร า งรหั ส  MIC (Message Integrity Code) เพ่ื อ ใช เป น รหั ส
ตรวจสอบว าข าวสาร  (Message Authentication Code, MAC) จึ งเป น ท่ีมาของ CBC-MAC 
องคประกอบอีกสวนของ AES-CCMP คือ  CCM (Counter mode-CBC MAC) ท้ั งนี้  CCM ใช 
Counter เพ่ือเปลี่ยนแปลงตัวเลขของขอมูลหลังการเจารหัสในแตละครั้งไมใหเหมือนกัน เพ่ือไมใหได 
Ciphertext ท่ีเหมือนกัน ดวยความท่ี AES ซ่ึงเปนวิธีท่ีทําใหผูบุกรุกไมสามารถอานขาวสารไดนามา
แทนวิธีเขารหัสแบบเดิมท่ีใช RC4 Cipher และ IV จึงสามารถแกปญหาของ WEP ได WPA2 ได
ยกเลิกการใช RC4 และ IV ท่ีเปนพ้ืนฐานของ WEP และ WPA ทําใหการเจาะเขาระบบทําไดยากกวา 
WEP และ WPA2 ยังมีการพิสูจนตัวตน 2 รูปแบบดวยกันคือ 

2.6.1 WPA2 Personal เปนการสรางการพิสูจนตัวตนเสมือน ระหวางผูใชและ Access 
Point ดวย  PSK (Pre Share Key) หรือ PMK (Pairwise Master Key) ซ่ึ ง PMK ท่ี สราง ข้ึนจะ
เหมือนกันในทุก ๆ เครื่องลูกขายโดยท่ี PTK (Pairwise Transient Key) จะถูกสรางข้ึนตอจาก PMK 

2.6.2 WPA2 Enterprise เปนการเชื่อมตอดวยมาตรฐาน 802.1X บนโปโตคอลท่ีชื่อ 
RADIUS โดย WPA รูปแบบนี้จะประกอบดวย 2 สวนหลักคือการควบคุมพอรททีใชรับสงขอมูลและ
โปรโตคอลท่ีจัดการเก่ียวกับวิธีการรับสงกุญแจ ซ่ึง WPA2 Enterprise จะใชการพิสูจนตัวตนท่ีอางอิง
ผูใชเปนหลัก ระหวางเครื่องลูกขายและ EAP Server 
 
2.7 Kali Linux 

 
ภาพท่ี 2-19 Logo ของ Software Kali Linux  

 
ระบบเครือขายไรสายนั้นมีสวนสําคัญยิ่งในปจจุบัน เพราะอิทธิพลของอินเทอรเน็ต โซเชี่ยล

เน็ตเวิรก ฯลฯ ทําใหทุกคนตางมีความตองการเขาถึงระบบอินเทอรเน็ต และระบบเครือขายไรสาย
หรือ Wi-Fi ก็ถือวาเปนชองทํางท่ีสะดวกมากท่ีสุด และมีคนนิยมใชมากท่ีสุดเชนกันอะไรท่ีมีคนนิยมใช
มากท่ีสุด ก็ยอมตกเปนเปาหมายของคนอีกกลุมหนึ่ง ท่ีเรามักจะรูจักกันดีในนาม “แฮกเกอร” ท่ีผาน
มาหลายคนคงเคยไดยินขาวคราวเปนระยะๆ ท่ีเก่ียวของกับแฮกเกอรในการพยายามแฮกหรือโจมตี
ระบบความปลอดภัยตางๆ คําวา “แฮกเกอร” นั้นมาจากคําวา Hack ซ่ึงหมายถึงการเจาะชองโหว 
หรือ ทําลายระบบ ท่ีมีคนปองกันไว ในอีกแงหนึ่ง การแฮกนั้นก็ทําเพ่ือทดสอบระบบความปลอดภัย
วามีความแข็งแรงมากแคไหน มีชองโหวตรงไหนบาง เพ่ือท่ีจะไดแกไขและอุดรอยรั่วนั้น 
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ดังนั้นจะเห็นไดวา การแฮกระบบเครือขายไรสายนั้นทําได กระบวนการและวิธีตางๆ นั้น
เรียกไดวาพัฒนามาควบคูกับการเริ่มตนระบบความปลอดภัยเลยทีเดียว ซ่ึงวิธีท่ีผมนํามาแฉในวันนี้
เรียกไดวาเปนแควิธีการหนึ่งท่ีแฮกเกอรใช โดยท่ีผมเองก็ไมไดมีความรูเรื่องระบบเน็ตเวิรกอะไร
มากมาย แตก็สามารถพิสูจนใหคุณผูอานเห็นภาพวา แมเปนแคแฮกเกอรมือสมัครเลน ก็สามารถใช
เครื่องไมเครื่องมือท่ีมีใหดาวนโหลดอยูท่ัวไปตามอินเทอรเน็ต และนํามาแฮกระบบไดอยางไมยากเย็น
อะไรเลย 

สําหรับผูท่ีมีอาชีพในการรทดสอบเจาะระบบเพ่ือตรวจสอบความปลอดภัย รวมไปถึงผูท่ี
สนใจยอมคุนเคยกับชื่อ BackTrack ดีอยูแลว มันเปนระบบปฏิบัติการลินุกซซ่ึงไดรับความนิยมอยาง
แพรหลายในการใชงานดานความปลอดภัย สําหรับตอนนี้ทําง Offensive Security ทีมผูพัฒนา 
BackTrack ไดเปดตัวระบบปฏิบัติการข้ึนใหมภายใตชื่อ Kali Linux โดยมุงไปยังกลุมเปาหมายระดับ
ในธุรกิจ 

Kali Linux ในเวอรชันแรกนี้มีความแตกตางจาก BackTrack ตรงท่ี Kali Linux ไดเชื่อมตอ
โดยตรงกับ repositories ของทําง Debian ซ่ึงทําใหการอัพเดตนั้นงายข้ึนและประหยัดเวลาลง 
รองรับการปรับแตงตัวระบบปฏิบัติการเพ่ือสรางเวอรชันท่ีเหมาะสําหรับตัวผูใชเอง อีกท้ังยังรองรับ
การทํางานของ ARM ทําใหสามารถติดตั้งไดท้ังบน Chromebook, Raspberry Pi หรือแท็บเลต 
รวมถึงสามารถพัฒนาโปรเจคทํางดานฮารดแวรไดจากเครื่องมือท่ีถูกเตรียมมาแลวไดอีกดวย ซ่ึง
แนนอนวายังรองรับหลากหลาย desktop environments แลวแตผูใชงาน 

 
2.8 งานวิจัยท่ีเกี่ยวของ  

ศุภวิทย วรรณภิละ, ตรัสพงศ ไทยอุปถัมภ, ธัญลักษณ จิระเพชรอําไพ และ สัจจะ ตันจันทร
พงศ (2549: บทคัดยอ) ไดทําการวิจัยเก่ียวกับเรื่อง การใชงานและการเปรียบเทียบประสิทธิภาพ
ระบบความปลอดภัยเครือขายทองถ่ินไรสายกรณีศึกษา ระบบเครือขายไรสายมหาวิทยาลัยเชียงใหม 
จากท่ีมหาวิทยาลัยเชียงใหมไดติดต้ังเครือขายไรสายข้ึนท่ีใชชื่อวา Jumbo-Net ซ่ึงบริการตามจุด
ตางๆ ในบริเวณมหาวิทยาลัยซ่ึงมีการใหบริการสองแบบคือแบบไมเขารหัสสัญญาณ (Jumbo-Net) 
และแบบเขารหัสสัญญาณดวย WPA (Jumbo-Secure) โครงงานนี้เปนการเปรียบเทียบประสิทธิภาพ
ระหวางท้ังสองแบบ โดยใชการทดลองสามแบบคือ การทดลองท่ีหนึ่งเปนการทดลองสงผานขอมูล
แบบไมข้ึนกับเวลาจริง ซ่ึงทดลองโดยการหาคาเวลาเฉลี่ยจากการดาวนโหลดไฟลขนาด 5M, 15M 
และ 30M จาก FTP Server การทดลองท่ีสองเปนการทดลองสงผานขอมูลแบบท่ีข้ึนกับเวลาจริง 
ทดลองโดยการวัดแบนดวิธเฉลี่ยในการรับชมวีดีโอสตรีมม่ิงท่ีสงมายังเครื่องลูกขายจํานวน 1, 2 และ 
3 post และการทดลองท่ีสามเปนการหาคาเฉลี่ยเวลาตอบสนองระบบโดยการ ping จํานวน 1000 
package ท่ีขนาด package 64, 512 และ 1024 bytes ผลการทดลองปรากฏวาแบบเขารหัสมี
ประสิทธิภาพต่ํากวาเพียงเล็กนอย แตจากการสํารวจความคิดเห็นของผูใชบริการพบวาผูใชบริการ
สวนใหญยังใชบริการแบบท่ีไมเขารหัสสัญญาณมากกวาเนื่องจากการเขาใชบริการมีความยุงยากนอย
กวา จึงควรสงเสริมใหผูใชบริการมาใชบริการแบบท่ีเขารหัสสัญญาณเนื่องจากมีความปลอดภัย
มากกวาโดยท่ีประสิทธิภาพลดลงเพียงเล็กนอย 

จิตรพี สุริยะโชติ (2551: บทคัดยอ) ไดทําการวิจัยเก่ียวกับเรื่อง การปรับปรุงประสิทธิภาพใน
มาตรฐาน IEEE 802.11i สําหรับองคกรขนาดเล็ก อุปกรณสื่อสารแบบไรสายสงขอมูลดวยคลื่นวิทยุ
ไปในอากาศทําใหงายตอการดักจับขอมูล หากไมมีการปองกัน อีกท้ังยังทําใหถูกโจมตีไดงายดวยการ

http://redirect.viglink.com/?key=11fe087258b6fc0532a5ccfc924805c0&u=http%3A%2F%2Fwww.offensive-security.com%2Fkali-distribution%2Fkali-linux-released%2F
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โจมตีแบบ Man-in-the-Middle Attack ท่ีใชอุปกรณสื่อสารไรสายท่ีสรางข้ึนเพ่ือปลอมแปลงการสง
ขอมูล การใชเทคโนโลยีความม่ันคงแบบ WPA2 Enterprise สามารถปองกันการโจมตีประเภทนี้ได
ดวยการใชเครื่องแมขายสําหรับพิสูจนตัวตน ทําใหมีคาใชจายเพ่ิมข้ึนซ่ึงไมเหมาะสมสําหรับองคกร
ขนาดเล็กท่ีมีเครือขายขนาดเล็ก งานวิจัยนี้จึงนาเสนอการใชงานเครือขายไรสายท่ีมีความปลอดภัย
แบบ WPA2 Enterprise โดยจาลองการทํางานของเครื่องแมขายสําหรับพิสูจนตัวตนภายในอุปกรณ 
Access Point ทําใหไมมีคาใชจายเพ่ิมข้ึน และนําเสนอผลการทดสอบของระบบดวยโปรโตคอล 
EAP-TLS, EAP-TTLS, EAP-PEAP แบบท่ีใชการพิสูจนตัวตนแบบ RSA และแบบ Elliptic Curve ท่ี
เหมาะสําหรับใชกับ Access Point ท่ีมีความเรว็ในการประมวลต่ํา โดยผลการทดสอบพบวาสามารถ
ชวยลดเวลาในการคานวณไดประมาณ 69 % เม่ือเทียบกับแบบท่ีใช RSA 

กานน ยิ่งวรรณะ, สุนีย แซตัน (2550: บทคัดยอ) ระบบการสงขอมูลผานเครือขายไรสาย
อยางปลอดภัย โครงงานนี้ไดทําการศึกษาเก่ียวกับระบบความปลอดภัยในการสื่อสารระหวางระบบ
เครือขายไรสายกับเครือขายอินเตอรเน็ต และทําการเขียนโปรแกรมจําลองระบบเพ่ือเปนแนวทางใน
การเพ่ิมความปลอดภัยใหแกการสื่อสารในระบบนี้มากยิ่งข้ึน เนื่องจากในระบบดั่งเดิมยังมี
ขอบกพรองกลาวคือ ในสวนของ WPA Gateway จะมีขอมูลท่ีไมไดถูกเขารหัสทําใหผูบุกรุกสามารถ
นําขอมูลไปใชไดโดยไมไดรับอนุญาต ดังนั้นผูจัดทําโครงงานจึงทําการเขารหัสขอมูลกอนท่ีจะมีการสง
ขอมูลจากเครือขายไรสายไปยังเครือขายอินเทอรเน็ตเพ่ิมข้ึนจากระบบเดิม เพ่ือทําใหระบบการ
สื่อสารเปนแบบ End-to-End โดยใชภาษา WML และ WMLScript ในการเขียนโปรแกรมเขารหัส
ขอมูลกอนท่ีจะสงผานเครือขายไรสาย และภาษา PHP ในการเขียนโปรแกรมเพ่ือถอดรหัสขอมูลท่ี
เครือขายอินเทอรเน็ต ซ่ึงทําหนาท่ีเสมือนเปนเครื่องแมขายเว็บ จากการพัฒนาโปรแกรมดังกลาวได
ทําการประเมินประสิทธิภาพของโปรแกรม 3 ดาน คือ ดานความถูกตองของขอมูล ดานความเร็วใน
การเขารหัสขอมูล และดานความปลอดภัยในการรับ – สงขอมูล 

นริศ รังษีนพมาศ (2537) 0 การรักษาความปลอดภัยของขอมูลดวยการเขารหัสลับตาม
มาตรฐาน EDS(Data Ekncyption Standard) ท่ีมีโหมดในการเขารหัสท้ัง 4 โหมด คือ ECB 
(Electronic Codebook), CBC (Cipher Block Chaining), CFB (Cipher Feedback) และ OFB 
(Output Feedback)ในคารดเดียวกัน ซ่ึงแตละโหมดจะมีคุณสมบัติท่ีดีเหมาะสําหรับชนิดของขอมูล
ท่ี แตกตางกัน และยังไดนําเสนอวิธีรับรองขอความท่ีตองการลงทะเบียนไฟล(File Registration) 
กอน เพ่ือปองกันขอมูลถูกแกไขในขณะท่ีถูกเก็บอยู ในท่ีท่ีไมมีการควบคุมการเขาถึง โดยวิธีนี้จะสราง
รหัสรับรองขอความ(Authentication Code) จากไชเฟอรเท็กซแทนการสรางจากเพลนเท็กซทําใหมี
ความปลอดภัยมากข้ึน อยางไรก็ตามวิธีการท่ีนําเสนอนี้จะใชเวลาในการรับรองขอความสูงข้ึน คาร
ดดังกลาวจะใชรวมกับเครื่องไมโครคอมพิวเตอร โดยผูวิจัยไดพัฒนาโปรแกรมควบคุมการทํางานและ
โปรแกรมอรรถประโยชนสําหรับแสดงเวลาท่ีใชในการเขารหัสโหมดตาง ๆ และสามารถดูขอมูล
เปรียบเทียบกอนและหลังจากเขารหัส นอกจากนี้ยังสามารถพิมพขอมูลซ่ึงประกอบดวยอักขระพิเศษ
ออกทางเครื่องพิมพเพ่ืออํานวยความสะดวกแกผูใชงาน  

ปรัชญา ไชยเมือง และ สมนึก พวงพรพิทักษ (2553) การยืนยันตัวตนของผูใชกับเว็บ
แอปพลิเคชั่นสวนใหญอาศัย Username/Password โดย Password แมวาจะสามารถถูกดักจับและ
พบการรั่วไหลไดหลายทาง จึงไดมีการเสนอวิธีแกปญหานี้มากอน เชน Aradiom SolidPass 
AuthAnvil, FiveBarGate, RSA SecurID ท่ีอาศัย “User Possession” เพ่ิมเขาไปอีกปจจัยหนึ่ง 
อยางไรก็ตาม การแกปญหาตามขอเสนอดังกลาว ยังมีจุดออนอยูหลายประการ ในงานวิจัยนี้ จึง
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วิเคราะหจุดออนดังกลาว และไดออกแบบพรอมพัฒนาโปรแกรม วิธีแกปญหาใหม โดยอาศัย
เทคโนโลยีเว็บเซอรวิสและเจทูเอ็มอี เพ่ือทําใหกระบวนการยืนยันตัวตนในเว็บแอปพลิเคชั่นดีข้ึน โดย
ใชการยืนยันตัวตนดวยปจจัยสองลักษณะรวมกับเทคนิคการทาทายและตอบสนอง (challenge-
respond) และ HOTP ทําใหแนวคิดในการแกปญหาแบบใหม มีประสิทธิผลสูงกวา มีตนทุนท่ีถูกกวา 
และงายกวาในการติดตั้งใชงาน 

พีระ พาทัน (2547) ไดวิจัยถึงการประเมินนโยบายการรักษาความปลอดภัยในจุดบริการ
ระบบเครือขายไรสาย ประเมินนโยบายความปลอดภัยและภัยคุกคามในจุดบริการของผูใหบริการ
อินเทอรเน็ตไรสาย(WISP) ท่ีเปดใหบริการในเขตพ้ืนท่ีกรุงเทพฯ ซ่ึงผลลัพธการสํารวจจุดบริการท่ีเปด
ใหบริการอิสระจํานวน 454 APs พบวา 23.12 % เปดใชงาน WEP (Wired Equivalent Privacy) 
เพ่ือเขารหัสลับของขอมูลผูใชงานและมีการตั้งชื่อเครือขาย (SSID ) เปนคาดีฟอลต 29.51% และจาก
การสุมสารวจจุดบริการอินเทอรเน็ตไรสาย (Hotspot) จํานวน 12 แหง พบวาไมมีจุดบริการรายใดใช
งาน WEP เพ่ือเขารหัสลับขอมูลของลูกคาทําใหไมมีจุดบริการท่ีไดทําการสํารวจผานเกณฑการ
ประเมินท่ีผูวิจัยสรางข้ึนมา และอาจสงผลใหขอมูลลูกคาท่ีไมไดเขารหัสนั้นสามารถถูกดักจับได ดังนั้น
ในการใชงานระบบเครือขายไรสายผูใชงานควรมีมาตรการรักษาความปลอดภัยของผูใชงานเอง เชน 
การใชงานไฟรวอลสวนบุคคลหรือเลือกใชงาน VPN ซ่ึงผูบริการอินเทอรเน็ตไรสายบางรายมีใหเปน
บริการเสริม เปนตน 

สิรีวรรณ ตติยรัตน (2554) ไดทําการวิจัยเพ่ือทดสอบความปลอดภัยระบบเครือขายไรสาย
มหาวิทยาลัยมหาสารคาม โดยเครือขายไรสายมีการเขารหัสแบบ WEP (Wired Equivalent 
Privacy) เพ่ือ เขารหัสลับของขอมูลผูใชงานและมีการตั้งชื่อเครือขาย SSID (Service Set Identifier) 
เปนคาท่ีกําหนดข้ึนเอง WEP เปนรูปแบบความปลอดภัยพ้ืนฐานท่ีติดมากับมาตรฐาน 802.11 
ข้ันตอนการดําเนินงาน ไดแก จําลองระบบเครือขายไรสายเพ่ือทําการทดสอบถึงภัยคุกคามท่ีอาจ
เกิดข้ึนบนเครือขายไรสาย จัดตั้ง APs (Access Point) จานวน 1 เครื่อง โดยมีเครื่องลูกขายจํานวน 
2 เครื่อง และเครื่องท่ีใชดักจับแพ็กเก็ตขอมูลและแกะรอยกุญแจท่ีเขารหัสแบบ WEP 64 บิต และ 
128 บิต จํานวน 1 เครื่อง ผลการวิเคราะหเปรียบเทียบจํานวนแพ็กเก็ตและเวลาท่ีใชในการแกะรอย
กุญแจ สรุปไดวาการเขารหัสแบบ WEP 128 บิต มีความปลอดภัยในการแกะรอยกุญแจมากกวาการ
เขารหัสแบบ WEP 64 บิต เนื่องจากจํานวนแพ็กเก็ตท่ีดักจับโดยการเขารหัสแบบ WEP 128 บิต ตอง
ใชจํานวนแพ็กเก็ตมากกวาการเขารหัสแบบ WEP 64 บิตถึง 2.17 เทา แสดงใหเห็นถึงความสามารถ
ในการรักษาความปลอดภัยบนเครือขายท่ีสูงกวา ผลการสํารวจเครือขายไรสายท่ัวไปจานวน 77 APs 
พบวา 58% เปดใชงาน WEP และการสํารวจจุดบริการอินเทอรเน็ตไรสายจํานวน 41 APs พบวา 
31.7 % เปดใชงาน WEP 
 

 
 



 

 

บทท่ี 3 
การศึกษาระบบงานปจจุบัน 

 
ในการศึกษาระบบงานมีความมุงหมายเพ่ือทําการประเมินระบบความปลอดภัยของระบบ

เครือขายไรสายมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร     โดยการจัดทําเปนการวิจัยและประเมิน
ระบบความปลอดภัยของระบบเครือขายไรสาย  ซ่ึงมีการคนควาและหาขอมูลท่ีเก่ียวกับระบบงาน 
โดยการสอบถามลักษณะงานท่ีใชงานในปจจุบัน และปญหาตางๆ ท่ีเกิดข้ึน โดยมีข้ันตอนการวิจัยดังนี้ 
 
3.1 ข้ันเตรียมการ 

ผูศึกษาไดมีการสอบถามผูท่ีเก่ียวของกับระบบงาน ในดานความตองการระบบงานของ
ผูใชงานระบบ จึงไดทําการเตรียมการ ดังนี้ 

3.1.1 การเตรียมวัสดุอุปกรณ 
  3.1.1.1 คอมพิวเตอรและอุปกรณตาง ๆ 
   1) เครื่องคอมพิวเตอร PC 
   2) เครื่องคอมพิวเตอร Notebook 
   3) เครื่องพิมพ 
   4) Wifi  
   5) Access point ยี่หอ Alcatel รุน AP 104  
      D-Link รุน DAP-1360, D-Link รุน DWL-2100AP  
  3.1.1.2 ซอฟตแวร 
   1) ระบบปฏิบัตกิาร Kali Linux v. 1.0.8 
 
3.2 การออกแบบระบบงาน 

แผนผังการวางระบบงานเดิมท่ีใชงานในปจจุบันของหนวยงาน 
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ภาพท่ี 3-1 แผนภาพระบบเครือขายไรสายของหนวยงาน 
 

เม่ือรวบรวมขอมูลเรียบรอยแลวก็นําขอมูลมาจัดทําการประเมินระบบความปลอดภัยของ
ระบบเครือขายไรสาย 
 
3.3 การติดตั้งระบบปฏิบัติการ Kali Linux v. 1.0.8 
 

 
 

ภาพท่ี 3-20 หนาแรกของการติดตั้ง Kali Linux 
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ภาพท่ี 3-30 เลือกภาษา 

 

 
 

ภาพท่ี 3-40 ตั้งชื่อ hostname 
 

 
 

ภาพท่ี 3-50 ตั้งรหัสผาน 
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ภาพท่ี 3-60 เลือก Time Zone 
 
 

 
 

ภาพท่ี 3-70 สราง Partition disks 
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ภาพท่ี 3-80 ทําการเขียน Partition disks 
 
 

 
 

ภาพท่ี 3-90 ติดตั้ง0 Package Manager 
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ภาพท่ี 3-100 ติดตั้ง 0GRUB Boot loader 
 
 

 
 

ภาพท่ี 3-110 จบการติดตั้ง 
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ภาพท่ี 3-120 หนา Login  
 
 

 
 

ภาพท่ี 3-130 หนา Comand 
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ภาพท่ี 3-140 หนา GUI 
 
 

 
 

ภาพท่ี 3-150 หนา GUI media 
 

3.4  สถิติท่ีใชในการประเมินระบบ 
ในการประเมินระบบ ไดจัดทําแบบประเมินความพึงพอใจตอระบบ  ซ่ึงเปนการใหคะแนน

แบบ Rating Scale ตามวิธีการของ Likert โดยแบงระดับไว 5 ระดับ ดังนี้ 
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ตารางท่ี 3-1 แสดงระดับความพอใจสาํหรับแบบประเมินผล 
ระดับ ความหมาย 

1 ควรปรับปรุงแกไข 
2 พอใช 
3 ปานกลาง 
4 ด ี
5 ดีมาก 

 
จากนั้นนําคาคะแนนของผูประเมินระบบของแตละคนนํามาหาคาเฉลี่ย โดยใชสูตร 
      
           
โดยท่ี      X   แทนคาเฉลี่ย 
     fi    แทนจํานวนผูประเมินท่ีมีความคิดเห็นในระดับคะแนน i 
     xi    แทนคาคะแนนประจําคําตอบ 
     N    แทนจํานวนผูประเมินท้ังหมดท่ีตอบแบบสอบถาม  
 
 โดยผูศึกษาไดนําคาเฉลี่ยท่ีไดเปรียบเทียบกับชวงระดับความพอใจระบบซ่ึงแบงไดเปน 5 กลุม 
โดยใชสูตรการคํานวณ ดังนี้ 
 
 ความกวางชั้น =   คาสูงสุด – คาต่ําสุด             =    5 – 1    =   0.8 
                      จํานวนชั้น                     5  
 
 เม่ือทําการคํานวณหาความกวางของชวงระดับคะแนน เพ่ือจัดชวงคะแนนความพึงพอใจของ
ผูตอบแบบประเมินการใชระบบ สามารถจัดชวงระดับความพอใจเปน 5 กลุม ไดดังนี้ 
 
ตารางท่ี 3-2 แสดงชวงระดับคะแนนความพึงพอใจ 

ชวงคะแนน ชวงระดับความพึงพอใจ 

1.0 <  X  <  1.8 ควรปรับปรุง 

1.8  <  X  <  2.6 พอใจ 

2.6 <  X  <  3.4 ปานกลาง 

3.4  <  X  <  4.2 ด ี

4.2  <  X  <  5.0 ดีมาก 

 

X =      Σfixi 

               N  



บทท่ี 4 
การประเมินระบบความปลอดภัยของระบบเครือขายไรสาย 

 
4.1 การติดตั้งโปรแกรม Kali Linux ในเครื่องคอมพิวเตอร Note Book  

ซ่ึงมีโปรแกรมตางๆ ดังนี้ 
- airmon-ng 
- aireplay-ng 
- airodump-ng 
- aircrack-ng 
 

 เม่ือติดตั้งโปรแกรม Kali Linux เสร็จเรียบรอยก็จะสามารถเรียกใช Module หรือโปรแกรม
ตางๆ ได และสามารถทําการประเมินระบบความปลอดภัยของระบบเครือขายไรสายภายใน
มหาวิทยาลัยฯ โดยใชความสามารถของโปรแกรมดังกลาว        

 
4.2 ประเมินระบบความปลอดภัยของระบบเครือขายไรสายท่ีเปดใหบริการ 

เม่ือติดตั้งโปรแกรมเสร็จเรียบรอยแลวก็นําเครื่องคอมพิวเตอร Note Book มาทดสอบรับ
สัญญาณจาก Access Point ซ่ึงผูทดลองไดแบงการทดลองออกเปน 2 ระบบ คือ  

1. Access Point ท่ีผูวิจัยไดติดตั้งข้ึนเอง โดยเชื่อมตอกับระบบเครือขายคอมพิวเตอรของ
มหาวิทยาลัย 

2. Access Point ท่ีเปดใหบริการของมหาวิทยาลัยฯ ซ่ึงเปนระบบเครือขายไรสายท่ีมีการ
บริหารจัดการจากศูนยกลางจากทางมหาวิทยาลัย 
 
ซ่ึงแบงเปนการทดสอบดังนี้ 
1. เขารหัสแบบ wep ชนิด open system 64 bit 
    1.1 password  จะใชอยางนอย 10 ตัว  " abcdef1234 " ใช data 5000 ivs  ถอดรหัสได 
    1.2 password  จะใชอยางนอย 10 ตัว  " 1234abcdef " ใช data 5000 ivs ถอดรหัสได 
    1.3 password  จะใชอยางนอย 10 ตัว  " abcdefabcd " ใช data 5000 ivs ถอดรหัสได 
    1.4 password  จะใชอยางนอย 10 ตัว  " ababababab " ใช data 5000 ivs ถอดรหัสได 
    1.5 password  จะใชอยางนอย 10 ตัว  " abcdefedcb " ใช data 5000 ivs ถอดรหัสได 
    1.6 password  จะใชอยางนอย 10 ตัว  " feedbeebee " ใช data 5000 ivs ถอดรหัสได 
    1.7 password  จะใชอยางนอย 10 ตัว  " 1234567890 " ใช data 5000 ivs ถอดรหัสได 
    1.8 password  จะใชอยางนอย 10 ตัว  " 1234554321 " ใช data 5000 ivs ถอดรหัสได 
    1.9 password  จะใชอยางนอย 10 ตัว  " fedcba9876 " ใช data 5000 ivs ถอดรหัสได 
    1.10 password  จะใชอยางนอย 10 ตัว  " abcdef4321 " ใช data 5000 ivs ถอดรหัสได 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 5000 ivs 
 
2. เขารหัสแบบ wep ชนิด open system 128 bit 
    2.1 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
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 "abcdef1234abcdef1234abcdef" 
    2.2 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdef12345678901234abcdef" 
    2.3 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefabcdabcdef1234abcdef" 
    2.4 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefedcbabcdef1234abcdef" 
    2.5 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "1234561234abcdef1234abcdef" 
    2.6 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "aaaaaa1234abcdef1234abcdef" 
    2.7 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "beebee1234abcdef1234abcdef" 
    2.8 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "feedab1234abcdef1234abcdef" 
    2.9 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefbedaabcdef1234abcdef" 
    2.10 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdef12341234561234abcdef" 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 10000 ivs 
 
3. เขารหัสแบบ wpa-psk 
    3.1 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcdef12" 
    3.2 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "12345612" 
    3.3 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "ababab12" 
    3.4 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "beebee12" 
    3.5 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcd1234" 
    3.6 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "12345678" 
    3.7 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "87654321" 
    3.8 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "aaaaaaaa" 
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    3.9 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "feedfeed" 
    3.10 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcdef98" 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 10000 ivs 
แตถาใชรหัสท่ีมีตัวอักษรมากกวา 8 ตัว การถอดรหัสจะใช data เยอะข้ึน และบางครั้งกไมสามารถ
ถอดรหัสได 
 
4. เขารหัสแบบ wpa2-psk 
    4.1 password  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdef12345" 
    4.2 password  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefabcde" 
    4.3 password  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdeffeeda" 
    4.4 password  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdef54321" 
    4.5 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "abcdef55455" 
    4.6 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "abcdef12321" 
    4.7 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "abcbee12345" 
    4.8 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "ab123412345" 
    4.9 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "a1234512345" 
    4.10 password  จะใชอยางนอย 8-63 ตัว     ใช data 10000 ivs ถอดรหัสได 
 "abfeedf12345" 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 10000 ivs 
แตถาใชรหัสท่ีมีตัวอักษรมากกวา 8 ตัว การถอดรหัสจะใช data เยอะข้ึน และบางครั้งกไมสามารถ
ถอดรหัสได 
 
5. เขารหัสแบบ wpa-auto-psk 
   5.1 pass word  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "abcdef12" 
   5.2 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "12345612" 
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   5.3 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "12345678" 
   5.4 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "87654321" 
   5.5 pass word  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcbee12" 
   5.6 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "ababab12" 
   5.7 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefee" 
   5.8 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcabc12" 
   5.9 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdabcd" 
   5.10 pass word  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcdefaa" 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 10000 ivs 
แตถาใชรหัสท่ีมีตัวอักษรมากกวา 8 ตัว การถอดรหัสจะใช data เยอะข้ึน และบางครั้งกไมสามารถ
ถอดรหัสได 
 
 
 
 
 

 
 

 

 



บทท่ี 5 
ผลการศึกษา สรุป และขอเสนอแนะ 

การประเมินระบบความปลอดภัยของระบบเครือขายไรสายมหาวิทยาลัยเทคโนโลยีราช-
มงคลพระนคร เปนการตรวจสอบจํานวนรหัสผานท่ีใช ซ่ึงพิจารณาจากจํานวนของตัวอักษรท่ีใชใน
การตั้งเปนรหัสผานสําหรับใชในการ Connect กับตัว Access Point ท่ีเปดใหบริการ จะสังเกตุไดวา
ถาใชจํานวนอักษรตามจํานวนข้ันต่ําท่ีไดกําหนดไว ก็จะสามารถถูกถอดรหัสผานไดคอนขางงาย และ
ใชเวลาเพียงไมก่ีนาทีก็จะสามารถถอดรหัสได ถาหากผูใชตั้งรหัสผานตรงกับคําใน Dictionary ก็ยิ่งทํา
ใหถอดรหัสไดงายและเร็วยิ่งข้ึน    

การวิจัยและการประเมินระบบความปลอดภัย ของระบบเครือขายไรสายมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ท่ีติดตั้ง Access Point โดยไมมีระบบบริหารการจัดการจากระบบ
ศูนยกลาง ซ่ึงเปน Access Point จะถูกถอดรหัสผานไดโดยงาย ทําใหเกิดความเสี่ยงตอระบบความ
ปลอดภัยเปนอยางยิ่ง ปจจุบันทางมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ไดยกเลิกระบบ Access 
Point ธรรมดาท่ัวๆ ไปออกท้ังหมด และใชเปนระบบ Access Point ท่ีมีระบบบริหารการจัดการจาก
ระบบศูนยกลาง จึงสามารถดูแลควบคุมไดงาย อีกท้ังมหาวิทยาลัยฯ ยังมีระบบ Authentication  จึง
ทําใหมีความปลอดภัยยิ่งข้ึน ซ่ึงระบบการบริหารการจัดการแบบมีศูนยกลางควบคุมเปนนิยมใชงาน
กันอยางแพรหลาย เพราะมีความปลอดภัยสูง 

5.1 ผลการศึกษา 
การประเมินระบบความปลอดภัยของระบบเครือขายไรสายมหาวิทยาลัยเทคโนโลยีราชมงคล

พระนคร ผูจัดทําระบบไดทําการประเมินผลการถอดรหัสผานจาก Access Piont เพ่ือเขาใชบริการ
จาก Access Point แตละตัว จะสังเกตุไดวา Access Point ท่ีใชการเขารหัสเปนแบบ WEP จะถูก
ถอดรหัสไดงายกวาเขารหัสแบบ WPA หากใชวิธีการเขารหัสแบบ WPA การถอดรหัสผานก็จะตองใช
เวลานานข้ึน จึงทําใหการถอดรหัสผานใชเวลานานข้ึนตามไปดวย ซ่ึงปจจุบันการเขารหัสแบบ WPA 
มีการพัฒนาเปน WPA2,  wpa-auto-psk เปนตน จะสังเกตุไดวาถาหากมีการตั้งรหัสผานท่ีมีจํานวน
ตัวอักษรนอยกวา 8 ตัวอักษร ระบบโปรแกรม Kali Linux สามารถถอดรหัสไดอยางรวดเร็ว จึงทําให
สามารถเขาถึงระบบเครือขายไดโดยงาย 

ตารางท่ี 5-1  ผลการวิเคราะหขอมูลจากการประเมินระบบความปลอดภัยของระบบเครือขายไรสาย 

ลําดับ ลักษณะการใชงาน 
คาผล การแปร 

การวิเคราะห ความหมาย 
1 ความสะดวกตอการใชงาน 3.59 ด ี

ลําดับ ลักษณะการใชงาน 
คาผล การแปร 

การวิเคราะห ความหมาย 
2 ความยากงายในการติดตั้งโปรแกรมระบบปฏิบัติการ 3.43 ด ี
3 ความยากงายในการ Config ระบบ 3.57 ด ี
4 ความถูกตองของโปรแกรม 3.67 ด ี
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5 ความสมบูรณของรายงานสรุปผล 3.70 ด ี
6 การแกไขปรับปรุงทําไดงายและสะดวก 3.67 ด ี
7 การคนหาขอมูลทําไดงายและสะดวก 3.68 ด ี
8 การทํางานสะดวกมากข้ึนในการเรียกดูขอมูล 3.40 ด ี
9 คูมือการใชมีความชัดเจน  และสะดวกตอการใชงาน 3.67 ด ี
10 สามารถนําไปใชกับระบบงานไดจริง 4.28 ดมีาก 

คาเฉล่ียคะแนนตอการใชโปรแกรม 3.66 ดี 
 
การแปลผลการวิเคราะหขอมูล 
 จากการประเมินระบบความปลอดภัยของระบบเครือขายไรสาย ท่ีไปทดสอบกับอุปกรณ 
Access Point ภายในมหาวิทยาลัย พบวา  โปรแกรมท่ีใชในการประเมินระบบความปลอดภัยมีการ
ใชงานของระบบในภาพรวมอยูในระดับดี โดยสามารถนําไปใชกับระบบงานไดจริง มีความคิดเห็นอยู
ในระดับดีมาก   สวนความสะดวกตอการใชงาน ความยากงายในการติดตั้งโปรแกรมระบบปฏิบัติการ 
ความยากงายในการ Config ระบบ ความถูกตองของโปรแกรม ความสมบูรณของรายงานสรุปผล 
การแกไขปรับปรุงทําไดงายและสะดวก การคนหาขอมูลทําไดงายและสะดวก การทํางานสะดวกมาก
ข้ึนในการเรียกดูขอมูล และคูมือการใชมีความชัดเจน  และสะดวกตอการใชงาน มีความคิดเห็นอยูใน
ระดับดี     
 
5.2 ปญหาและอุปสรรคท่ีพบ 
 เนื่องจากการประเมินระบบความปลอดภัยของระบบเครือขายไรสายเปนการ เปนการ
ประเมินแบบสุม ดังนั้นปญหาท่ีผูวิจัยไดพบในการวิจัยดังกลาว  มีดังนี้ 
 5.2.1 ปญหาในดานระบบงาน ไมสามารถติดตั้งระบบงาน เพ่ือใหบุคลากรไดทําการทดลอง
ใชงานไดอยางตอเนื่อง ตลอดเวลา ทําใหผูใชงานเกิดความไมสนใจท่ีจะใชระบบงานใหม   
 5.2.2 ปญหาท่ีเกิดข้ึนจากขอจํากัดของระบบงาน ทําใหการทํางานของระบบยังไม 
ครอบคลุมระบบงานมากนัก 
 5.2.3 ปญหาท่ีเกิดข้ึนจากบุคลากรของหนวยงาน มีความรูพ้ืนฐานทางดานการติดตั้งระบบ 
เครือขายไรสาย 
 
5.3 ขอเสนอแนะ 
 ควรตั้งรหัสผานท่ีมีจํานวนตัวอักษร ผสมตัวเลข มีจํานวนไมนอยกวา 8 ตัวอักษร และเลือก
การเขารหัสผานเปนแบบ wpa-auto-psk ซ่ึงจะทําใหมีความปลอดภัยสูง ดีกวาการเขารหัสแบบ 
WEP 
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