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ABSTRACT 
 

This study The objective is to research and evaluate the security of wireless 
networks, Rajamangala University of Technology Phra Nakhon. To enhance the 
performance of the security of wireless networks.  

This research is a research and evaluation. In order to improve the security of 
wireless networks. The process of developing the procedures for the security of 
wireless networks. To improve security. It is a tool used in the evaluation is Kali Linux 
operating system.  

The findings The performance evaluation of such networks. Can be proved 
with the security of wireless networks. The study was done to evaluate the security 
of wireless networks. Found that satisfaction with the program was good. 
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บทท่ี 1 
บทนํา 

 
1.1 ท่ีมาของปญหา 

ปจจุบันเทคโนโลยีเครือขายแบบไรสายหรือ Wireless Network ไดรับความนิยมในการใช
งานอยางมาก เชน Bluetooth, WLAN, Home RD, GPRS  และ 3G  เปนตน เทคโนโลยีเครือขายไร
สาย หรือ WLAN  (Wireless LAN) กําลังไดรับความนิยมเปนอยางมาก เนื่องจากประโยชนของ 
WLAN มีอยูมากมายโดยเฉพาะอยางยิ่ง WLAN สรางความสะดวกในการใชงานและติดตั้งไดงาย 
ราคาคาใชจายไมแพงมากเหมือนในอดีตและมีความคลองตัวในการทํางานมากข้ึน แตปญหาดาน
ความปลอดภัยบนเครือขายไรสายก็เพ่ิมมากข้ึนเชนเดียวกันกับประโยชนท่ีเราไดรับ กลาวคือ พ้ืนฐาน
ของ WLAN นั้นมาจากมาตรฐานของ IEEE 802.11  ท่ีเราใชอยูกันเปนสวนใหญก็คือ IEEE.802.11 
b/g ซ่ึงใชคลื่นความถ่ียานไมโครเวฟในการสงสัญญาณท่ีความถ่ี 2.4 GHz โดยการเขารหัสแบบ DSSS 
(Direct Sequence Spread Spectrum) เปนสวนใหญ แตอยางไรก็ตาม ความงายและสะดวกตอ
การติดตั้งและใชงานของอุปกรณ IEEE 802.11 WLAN ก็นํามาซ่ึงความไมปลอดภัยของเครือขายดวย
เชนกัน เนื่องจากสัญญาณขอมูลแพรกระจายอยูในอากาศ และไมจํากัดขอบเขตอยูบริเวณบริเวณหนึ่ง
เทานั้น แตสัญญาณอาจจะแพรไปถึงบริเวณภายนอกเขตความดูแล ซ่ึงอาจจะทําใหผูโจมตีสามารถดัก
จับขอมูล ปลอมแปลงสัญญาณขอมูล หรือบุกรุกระบบไดโดยไมตองปรากฏตัวใหเห็น อีกท้ังเทคโนโลย ี
IEEE 802.11 WLAN ควรมีความรูเก่ียวกับเทคโนโลยีและตระหนักถึงชองโหวตางๆ รวมถึงการรักษา
ความปลอดภัยอยางเหมาะสม 

รูปแบบการรักษาความปลอดภัยท่ีมีอยู เชน แบบ WEP (Wired Equivalent Privacy) เปน
รูปแบบความปลอดภัยพ้ืนฐานท่ีติดมากับมาตรฐาน IEEE 802.11 แตเดิมระบบนี้ถูกออกแบบใหมีการ
รักษาความปลอดภัยท่ีดีเทียบเทากับระบบเครือขายแบบใชสาย ซ่ึงการเขารหัสนี้เปนสวนหนึ่งของการ
รักษาความปลอดภัยท่ีเรียกวา Cryptographic   ซ่ึงขอดีของระบบของการเขารหัสก็คือ ขอมูลท่ี
สงออกไปจะทําการเขารหัสกอนนําสงออก เพ่ือปองกันการถูกดักฟงหรือถูกลักลอบอานขอมูล โดยมี
คียหรือกุญแจสําหรับการถอดรหัสเพ่ือนําขอมูลนั้นออกมาใชงานได การสงขอมูลในรูปแบบของ WEP 
จะอยูในรูปแบบของคียคงท่ี (Static Key) ซ่ึงจะไมมีการเปลี่ยนแปลงคาของคียท่ีใชในการเขารหัส 
และถอดรหัสแตอยางใด ทําใหการนําไปใชงานจริงนั้นยังทําไมดีเทาท่ีควร แตตัวระบบเองยังงายตอ
การถูกโจมตี ถึงแมวาเราจะใช WEP  ในการเขารหัส แต WEP มีการเขารหัสบนพ้ืนฐาน RC4 
Algorithm การเขารหัสแบบ RC4  นั้นมีชองโหว (Vulnerability) ท่ีแฮกเกอรสามารถเจาะได โดย 
WEP ใช 40 Bit Secret Key ในการเขารหัสขอมูล  

จากชองโหวดานความปลอดภัยของเครือขาย IEEE 802.11   ในรูปแบบการเขารหัสของ 
WEP ผูวิจัยคิดวาควรทําการทดลองในการดักจับขอมูลแพ็กเก็ตในรูปแบบตางๆ ท่ีถูกเขารหัสโดย 
WEP Key แบบ 64 บิต และ 128 บิต ตามลําดับจํานวนหนึ่ง เพ่ือประเมินจํานวน Packet  ท่ีมากพอ
และเวลาท่ีใชในการแกะรอยกุญแจรหัสลับแบบ WEP และการสํารวจการเขารหัสปองกันของ
เครือขายไรสายท่ัวไปและจุดบริการอินเทอรเน็ตไรสาย เพ่ือเปนแนวทางในการหาวิธีปองกันการ
ลักลอบใชเครือขายไรสาย และโปรแกรมท่ีมีความสามารถในการสรางความเสี่ยงตอระบบเครือขายไร
สาย 
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1.2  วัตถุประสงคของโครงการวิจัย 
1. เพ่ือศึกษาชองโหวการเขารหัสและถอดรหัสของ WEP 
2. เพ่ือสํารวจการเขารหัสปองกันของเครือขายไรสายท่ัวไป และจุดบริการอินเทอรเน็ตไรสาย 

ท่ัวมหาวิทยาลัย 
3. เพ่ือหาวิธีการปองกันการลักลอบใชเครือขายไรสาย 

 
1.3  ขอบเขตของการวิจัย 

1. การวิจัยพิจารณาเฉพาะการรักษาความปลอดภัยแบบ WEP 
2. การเขารหัสเปนแบบ 64 บิต และ 128 บิต 
3. การทดลองใชกับเครือขายไรสายท่ีติดตั้งข้ึนเอง 
4. โปรแกรมท่ีใชในการดักจับจํานวน 2 โปรแกรม 
5. โปรแกรมท่ีใชในการถอดรหัสจํานวน 1 โปรแกรม 
6. จํานวนของการสํารวจจุดบริการมีจํานวนไมนอยกวา 30 ตัวอยาง 
7. จํานวนของการสํารวจจุดบริการอินเทอรเน็ตไรสายไมนอยกวา 10 ตัวอยาง 

 
1.4  ประโยชนท่ีคาดวาจะไดรับ 

1. ทราบถึงวิธีการรักษาความปลอดภัยในลักษณะตางๆ ในรูปแบบของการเขารหัสและการ 
แกะรอยกุญแจเขารหัสขอมูลของระบบเครือขายไรสาย 

2. ทราบถึงการเจาะระบบ การตรวจสอบ และการปองกันการลักลอบใชขอมูลหรือดักจับ 
ขอมูลบนเครือขายไรสาย 

3. ทราบถึงหลักการทํางานของโปรแกรมตางๆ ท่ีนํามาใชในการดักจับขอมูล ละการแกะรอย
กุญแจเขารหัสเพ่ือเปนแนวทางปองกันความเสี่ยงไดอยางถูกตอง 
 
1.5 วิธีการวิจัย 
 1.5.1 วิธีการดําเนินการวิจัย 
      1. การจําลองระบบเครือขายไรสายเพ่ือทําการทดสอบถึงภัยคุกคามท่ีอาจเกิดข้ึน
บนเครือขายไรสาย 
      2. การดักจับขอมูลแพ็กเก็ต 
      3. การวิเคราะหเปรียบเทียบจํานวนแพ็กเก็ตและเวลาท่ีใชในการแกะรอยกุญแจ
เขารหัสแบบ WEP 
      4. การสํารวจการเขารหัสปองกันของเครือขายไรสายท่ัวไปและจุดบริการ
อินเทอรเน็ตไรสาย 
      5. หาวิธีปองกันภัยคุกคามบนเครือขายไรสาย 
 15.2 สถานท่ีทําการทดลอง/เก็บขอมูล 
  มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร  
 



บทท่ี 2 
ระบบงานเดิม และทฤษฎีท่ีเกี่ยวของ 

 
 โครงการวิจัย การประเมินระบบความปลอดภัยของระบบเครือขายไรสายมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ผูวิจัยไดทําการศึกษาคนควาเอกสาร และการศึกษาระบบท่ีเก่ียวของ
กับการพัฒนาระบบโดยแบงเปนหัวขอดังนี้ 

1. ระบบเครือขายคอมพิวเตอรโดยท่ัวไป  
2. เครือขายไรสาย Wireless LAN  
3. เครือขาย Wi-Fi  
4. ระบบรักษาความปลอดภัยบนเครือขาย Wi-Fi  
5. Wi-Fi Protected Access ( WPA)  
6. Wi-Fi Protected Access version 2 (WPA2)  
7. Kali Linux 
8. งานวิจัยท่ีเก่ียวของ 

  
2.1 ระบบเครือขายคอมพิวเตอรโดยท่ัวไป  

 เครือขายคอมพิวเตอร (Computer Network) เปนการเชื่อมตอคอมพิวเตอรตั้งแต 2 
เครื่องข้ึนไปเขาหากัน เพ่ือใชสําหรับการติดตอสื่อสารระหวางคอมพิวเตอรท่ีอยูในองคกรเดียวกัน 
หรือเชื่อมตอระบบคอมพิวเตอรระหวางองคกรเพ่ือแลกเปลี่ยนขอมูลขาวสารระหวางกัน ซ่ึงใน
ปจจุบันนี้การใชคอมพิวเตอรในองคกรตางๆ เพ่ือใชในการจัดการขอมูลหรือการบริหารงานของ
องคกรนั้นมีการขยายตัวเพ่ิมข้ึน เนื่องจากองคกรมีการขยายงานหรือขยายสาขาเพ่ิมมากข้ึน การใช
เทคโนโลยีคอมพิวเตอรเพ่ือการประมวลผลขอมูลขององคกรก็มีมากข้ึนตามไปดวย ประกอบกับ
เทคโนโลยีดานการสื่อสารดวยระบบคอมพิวเตอรไดถูกนามาใชในการแลกเปลี่ยนขอมูล การ
ติดตอสื่อสารกันเพ่ือการตัดสินใจ การประมวลผลระหวางหนวยงานในองคกร และการขอใชขอมูล
ตลอดจนทรัพยากรหรืออุปกรณตางๆ ของระบบรวมกัน ทําใหองคกรมองเห็นความจําเปนในการใช
ระบบเครือขายคอมพิวเตอร ดังนั้นการเชื่อมตอคอมพิวเตอรเขาหากันภายในองคกรใหเปนเครือขาย
หรือการเชื่อมตอเครือขายขององคกรเขากับเครือขายคอมพิวเตอรกับองคกรอ่ืน จึงเปนสิ่งท่ีไม
สามารถหลีกเลี่ยงได ซ่ึงการเชื่อมตอเหลานี้เปนจุดเริ่มตนของระบบเครือขายคอมพิวเตอร และใน
ปจจุบันทําใหมีการเชื่อมตอระหวางเครือขายขององคกรเขาหากันท่ัวโลกจนกลายเปนเครือขายขนาด
ใหญ 

2.1.1 ประเภทของระบบเครือขาย (จรวย สาวถีิ : 2551) 
2.1.1.1. LAN (Local Area Network) ระบบเครื่องขายทองถ่ิน เปนเน็ตเวิรกใน

ระยะทํางานไมเกิน 10 กิโลเมตร ไมตองใชโครงขายการสื่อสารขององคการโทรศัพท คือจะเปนระบบ
เครือขายท่ีอยูภายในอาคารเดียวกันหรือตางอาคาร ในระยะใกลๆ  

2.1.1.2. MAN (Metropolitan Area Network) ระบบเครือขายเมือง เปนเน็ต
เวิรกท่ีจะตองใชโครงขายการสื่อสารขององคการ โทรศัพท หรือการสื่อสารแหงประเทศไทย เปนการ
ติดตอกันในเมือง เชน เครื่องเวิรกสเตชั่นอยูท่ีสุขุมวิท มีการติดตอสื่อสารกับเครื่องเวิรกสเตชั่นท่ีบาง
รัก  
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2.1.1.3. WAN (Wide Area Network) ระบบเครือขายกวางไกล หรือเรียกไดวา
เปน World Wide ของระบบเน็ตเวิรก โดยจะเปนการสื่อสารในระดับประเทศ ขามทวีปหรือท่ัวโลก 
จะตองใชมีเดีย (Media) ในการสื่อสารขององคการโทรศัพท หรือการสื่อสารแหงประเทศไทย (คู
สายโทรศัพท dial-up / คูสายเชา Leased line / ISDN) (lntegrated Service Digital Network 
สามารถสงไดท้ังขอมูล เสียง และภาพในเวลาเดียวกัน)   

2.1.2 ประเภทตามหนาท่ีของคอมพิวเตอรในเครือขาย  
2.1.2.1 Peer To Peer เปนระบบท่ีเครื่องคอมพิวเตอรทุกเครื่องบนระบบ

เครือขายมีฐานเทาเทียมกัน คือทุก เครื่องสามารถจะใชไฟลในเครื่องอ่ืนได และสามารถใหเครื่องอ่ืน
มาใชไฟลของตนเองไดเชนกัน ระบบ Peer To Peer มีการทํางานแบบดิสทริบิวท (Distributed 
System) โดยจะกระจายทรัพยากรตางๆ ไปสูเวิรกสเตชั่นอ่ืนๆ แตจะมีปญหาเรื่องการรักษาความ
ปลอดภัย เนื่องจากขอมูลท่ีเปนความลับ จะถูกสงออกไปสู คอมพิวเตอรอ่ืนเชนกันโปรแกรมท่ีทํางาน
แบบ Peer To Peer คือ Windows for Workgroup และ Personal Netware 

 
 

ภาพท่ี 2-1 ระบบการทํางานแบบ Peer To Peer 
 

2.1.2.2 Client / Server เปนระบบการทํางานแบบ Distributed Processing 
หรือการประมวลผล แบบกระจาย โดยจะแบงการประมวลผลระหวางเครื่องเซิรฟเวอรกับเครื่อง
ไคลเอ็นต แทนท่ีแอพพลิเคชั่นจะทํางานอยูเฉพาะบนเครื่องเซิรฟเวอร ก็แบงการคํานวณของ
โปรแกรมแอพพลิเคชั่น มาทํางานบนเครื่องไคลเอ็นตดวย และเม่ือใดท่ีเครื่องไคลเอ็นตตองการ
ผลลัพธของขอมูลบางสวน จะมีการเรียกใชไปยัง เครื่องเซิรฟเวอรใหนําเฉพาะขอมูลบางสวนเทานั้น
สงกลับ มาใหเครื่องไคลเอ็นตเพ่ือทําการคํานวณขอมูลนั้นตอไป 

 
 

ภาพท่ี 2-2 ระบบการทํางานแบบ Client / Server 
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2.1.3 อุปกรณในระบบเครือขายคอมพิวเตอร (Network Equipment)  
2.1.3.1 สายสัญญาณ (Cable) สายสัญญาณท่ีนํามาใชเชื่อมตอคอมพิวเตอรและ

ทรัพยากรอ่ืนๆในเครือขาย สาย เคเบิลท่ีใชในปจจุบันมีหลายแบบดวยกัน แตละแบบก็มี ความเร็วใน
การรับสงขอมูล และราคา แตกตางกันไป สวนการเลือกใชสายเคเบิลอยางไรนั้น ข้ึนอยูกับขนาดและ
ประเภทของเครือขายท่ีใช  

2.1.3.2 โม เด็ ม  (Modem) ย อ ม า จ า ก คํ า ว า  "Modulator/Demodulator" 
กระบวนการท่ีโมเด็มแปลงสัญญาณดิจิทัลใหเปนสัญญาณอนาล็อกเรียกวา มอดูเลชั่น (Modulation) 
โมเด็มท่ีทํา หนาท่ีนี้เรียกวา โมดูเล เตอร (Modulator) กระบวนการท่ีโมเด็มแปลงสัญญาณอนาล็อก
ใหเปนสัญญาณดิจิทัล เรียกวา ดีมอ ดูเลชั่น (Demodulation) โมเด็มท่ีทํา หนาท่ีนี้เรียกวา ดีโมดูเล
เตอร (Demodulator) 

2.1.3.3 การดเช่ือมตอเครือขายหรือแลนการด (Network Interface Card : 
NIC) อุปกรณท่ีใชเชื่อมระหวางคอมพิวเตอรกับสายเคเบิลคือการดเชื่อมเครือขาย การดนี้สวนใหญ
จะติดตั้งภายในเครื่องคอมพิวเตอร โดยเสียบลงบนเมนบอรดของคอมพิวเตอร สวนพอรต ในการ
เชื่อมตอกับสายเคเบิลจะอยูทางดานหลังของเครื่องคอมพิวเตอร ชวยในการควบคุม การ รับสงขอมูล 
และตรวจสอบขอผิดพลาดท่ีเกิดข้ึน  

2.1.3.4 ฮับ (Hub) เปนอุปกรณ ท่ีใชในการเชื่อมตอสายเคเบิลในเครือขายมี
ลักษณะเปนชองเสียบสาย เคเบิลระหวางเครื่องคอมพิวเตอรเซิรฟเวอรกับเครื่องพีซีอ่ืนๆ ท่ีทํา หนาท่ี
เปนเครื่องไคลเอนต 

2.1.3.5 รีพีตเตอร (Repeater) เปน อุปกรณ ท่ี ใช ในการเปลี่ยนตัวกลางนํ า
สัญญาณจากตัวกลางหนึ่งไปยังอีกตัวกลางหนึ่ง เชน จากไฟเบอรออฟติกมายังโคแอกเชียล หรือการ
เชื่อมระหวางตัวกลางเดียวกันก็ได การใชรีพีตเตอรจะทําใหเครือขายท้ังสอง เสมือนเชื่อมกัน โดยท่ี
สัญญาณจะวิ่งทะลุถึงกันไดหมดรีพีตเตอรจึงไมมีการกันขอมูล แตจะมีประโยชนในการเชื่อมตอความ
ยาวใหยาวข้ึน  

2.1.3.6 บริดจ (Bridge) เปนอุปกรณท่ีมักจะใชในการเชื่อมตอวงแลนเขาดวยกัน 
ทําใหสามารถขยายขอบเขตของ LAN ออกไปไดเรื่อยๆ โดยท่ีประสิทธิภาพรวมของระบบ ไมลดลง
มากนัก มักจะถูกใชในการเชื่อมเครือขายยอยๆ ในองคกรเขาดวยกันเปนเครือขายใหญ เพียง
เครือขายเดียว เพ่ือใหเครือขายยอยๆ เหลานั้นสามารถติดตอกับเครือขายยอยอ่ืนๆ ได 

2.1.3.7 เราเตอร (Router) เปนอุปกรณท่ีทําหนาท่ีเชื่อมตอระบบเครือขายหลาย
ระบบเขาดวยกัน คลายกับบริดจ แตมีสวนการทํางานท่ีซับซอนมากกวาบริดจมาก โดยเราเตอรจะมี
เสนทางการเชื่อมโยงระหวางแตละเครือขายเก็บไวเปนตารางเสนทาง เรียกวา Routing Table ทําให
เราเตอรสามารถทําหนาท่ีจัดหาเสนทางและเลือกเสนทางท่ีเหมาะสมท่ีสุดในการเดินทาง เพ่ือการ
ติดตอระหวางเครือขายไดอยางมีประสิทธิภาพ  

2.1.3.8 เกตเวย (Gateway) เปนอุปกรณท่ีมีความสามารถสูงสุด ในการเชื่อมตอ
เครือขายตางๆเขาดวยกัน โดยไมมีขีดจํากัด ท้ังระหวางเครือขายตางระบบ หรือแมกระท่ังโปรโตคอล 
จะแตกตางกันออกไป เกตเวยจะแปลงโปรโตคอล ใหเหมาะสมกับอุปกรณท่ีตางชนิดกัน จัดเปน
อุปกรณท่ีมีราคาแพง และติดตั้งใชงานยุงยาก เกตเวยบางตัวจะรวมคุณสมบัติในการเปนเราเตอรดวย
ในตัว หรือแมกระท่ังอาจรวมเอาฟงกชั่นการทํางาน ดานการรักษาความปลอดภัยท่ีเรียกวาไฟรวอลล 
(Firewall) เขาไวดวย 
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2.2 เครือขายไรสาย Wireless LAN (ชาพร โนนสินชัย, มุธิตา นาสมชัย: 2553) 
เครือขายไรสาย  (Wireless LAN) เปน เทคโนโลยี เครือขายไรสาย  ซ่ึ งทําให เกิดการ

เปลี่ยนแปลงแนวคิดและวิธีการจัดการทางดานเครือขายคอมพิวเตอรขององคกรตางๆ ท้ังในองคกร
เดิมท่ีมีเครือขายคอมพิวเตอรอยูแลวและองคกรท่ีเกิดข้ึนใหมท่ีกําลังวางแผนติดตั้งระบบเครือขาย
คอมพิวเตอร ซ่ึง Wireless LAN (WLAN) ไมใชเทคโนโลยีเครือขายคอมพิวเตอรท่ีมาทดแทน
เครือขายแบบใชสัญญาณ (Wired Network) แตเปนเทคโนโลยีท่ีสามารถขยายเครือขายแบบใช
สัญญาณได นอกจากนั้นยังถูกไปใชในบริเวณท่ีการติดตั้งสายสัญญาณมีอุปสรรคทางดานภูมิศาสตร
หรือในบริเวณท่ีตองการความรวดเร็วในการติดต้ังเครือขายใหม สําหรับการทํางานแบบชั่วคราว ซ่ึง 
WLAN มีความสะดวก รวดเร็วในการติดตั้งและรวดเร็วในการเคลื่อนยายอุปกรณเครือขายในปจจุบัน
เครือขาย WLAN ไดมีการพัฒนามาตรฐานมาหลายมาตรฐาน และมาตรฐานท่ีไดรับความนิยมใชมาก
ท่ีสุด คือ มาตรฐาน IEEE 802.11  

IEEE ได กําหนดคุณสมบัติสํ าหรับ  WLAN มาตรฐาน  IEEE 802.11 ซ่ึ งครอบคลุม ท้ั ง 
Physical Layer (PHY) และ Media Access Control (MAC) มาตรฐาน IEEE 802.11 มีการใชงาน 
ครั้งแรกตั้งแตป 1987 โดยเปนสวนหนึ่งของมาตรฐาน IEEE 802.11 (Token Bus) และทํางานอยู
ภายใตกลุมท่ีเรียกวา IEEE 802.4L ซ่ึงการนา WLAN มาใชงานครั้งแรกนั้นเปนการใชภายในโรงงาน
อุตสาหกรรมการผลิตรถยนตสําหรับการควบคุมและการติดตอสื่อสารระหวางเครื่องมือในป 1990 
กลุม IEEE 802.4L WLAN ไดเปลี่ยนชื่อเปน IEEE 802.11 และเปนมาตรฐานอิสระของ IEEE 802 ท่ี
กําหนดระดับ PHY และ MAC สําหรับ WLAN โดยมาตรฐานแรกของ IEEE 802.11 ใชอัตราสง 
1Mbps และ 2Mbps ไดเสร็จสมบูรณตั้งแตป 1997 โดยมีระดับของ PHY เปนแบบ DSSS, FHSS 
และ Diffused Infrared (DFIR) เม่ือมาตรฐานแรกเสร็จสมบูรณแลวหลังจากนั้นไดมีการกําหนดใหมี 
PHY ใหมท่ีรองรับอัตราสง 11 Mbps โดยใชการเขารหัสแบบ CCK เรียกวา IEEE 802.11b และ
อัตราสง 54 Mbps โดยใช PHY แบบ OFDM เรียกวา IEEE 802.11a และท้ังสามรุนมีการทํางานใน
ระบบ  MAC ท่ี เห มือนกัน  คือ  การใชกลไกของ Carrier Sense Multiple Access/Collision 
Avoidance (CSMA/CA) ในการใชชองสัญญาณสําหรับการติดตอสื่อสารมาตรฐานของ IEEE 802.11 
ตั้งแตเริ่มตนจนถึงปจจุบัน ท่ีมีการกําหนดสัญญาณความถ่ีและอัตราการสง มีดังนี้ 

1.) IEEE 802.11 เปนมาตรฐานเริ่มตนของ WLAN ท่ีประกาศใชเม่ือป 1997 มีอัตราการสง 
1 Mbps และ 2 Mbps โดยใชสัญญาณวิทยุความถ่ี 2.4 GHz และ 2.5 GHz ซ่ึงเปนเทคโนโลยีแบบ 
DSSS และ FHSS นอกจากนั้นยังมีการใชคลื่นอินฟาเรดแบบ DFIR ในระดับชั้นของ PHY ดวย สวน
ของระดับ MAC ใชกลไกของ CSMA/CA ซ่ึงในมาตรฐานเริ่มตนนี้ยังมีปญหาในระบบรักษาความ
ปลอดภัยในการรับสงขอมูล และไมมีระบบ Quality of Service (QoS) สําหรับการประกันคุณภาพ
ในการใหบริการ  

2.) IEEE 802.11a เปนมาตรฐานท่ีประกาศใชในป 1999 หลังจาก IEEE 802.11b โดยใช
เทคโนโลยี OFDM และสามารถมีอัตราการสงสูงถึง 54 Mbps โดยใชคลื่นสัญญาณวิทยุความถ่ี 5GHz 
ซ่ึ งเป นคลื่นความ ถ่ีวิทยุของ Unlicensed National Information Infrastructure (U-NII) ท่ี มี
สัญญาณรบกวนจากอุปกรณอ่ืนนอยกวาในยานความถ่ี 2.4 GHz โดยคลื่นความถ่ีนี้ไมไดรับอนุญาตให
ใชในบางประเทศ เชน ประเทศไทย เพราะไดถูกจัดสรรสําหรับกิจกรรมอ่ืนไปกอนแลว 
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3.) IEEE 802.11b เปนมาตรฐานท่ีประกาศใชในป 1999 หลังจาก IEEE 802.11 แลว 
มาตรฐาน IEEE 802.11b ใชวิธีการเขารหัสสัญญาณขอมูลแบบ CCK รวมกับเทคโนโลยี DSSS มี
อัตราการสงสูงถึง 11 Mbps โดยใชสัญญาณวิทยุความถ่ี 2.4 GHz มาตรฐาน IEEE 802.11b นี้เปนท่ี
รูจักกันท่ัวไปและเปนท่ียอมรับกันท่ัวโลก มีการผลิตอุปกรณสําหรับมาตรฐานนี้ออกมายอมรับการใช
งานเปนจํานวนมาก โดยมีการเรียกชื่อใหมทํางการคาวา Wi-Fi (Wireless Fidelity) และกําหนด
รายละเอียดโดยสมาคม Wireless Ethernet Compatibility Alliance (WECA) ท่ีประกอบดวย
สมาชิกซ่ึงเปนบริษัทท่ีผลิตอุปกรณทํางดานคอมพิวเตอรและเครือขายการสื่อสารจํานวนมาก  

4.) IEEE 802.11g มาตรฐานท่ีประกาศใชในป 2003 ใชเทคโนโลยี OFDM และสัญญาณ
วิทยุความถ่ี 2.4 GHz มีอัตราสงสูงถึง 54 Mbps สามารถทํางานเขากันไดกับอุปกรณเครือขาย 
WLAN มาตรฐาน IEEE 802.11b ท่ีองคกรตางๆไดติดตั้งไปกอนหนานี้แลว โดยปจจุบันเปนมาตรฐาน
ท่ีกําลังใชกันอยางแพรหลาย และมีอุปกรณในบางผลิตภัณฑไดพัฒนาอัตราการสงของ มาตรฐาน 
IEEE 802.11g ไดสูงถึง 108 Mbps แตยังมีปญหาในการทํางานรวมกับอุปกรณอ่ืน แตสามารถ
ทํางานรวมกันไดกับผลิตภัณฑของตนเองหรือท่ีใชเทคโนโลยีชิปเซ็ตแบบเดียวกัน 

5.) IEEE 802.11n เปนมาตรฐานท่ียังไมประกาศใชอยางเปนทํางการ ซ่ึงคาดวาจะทําให
เทคโนโลยี WLAN มีอัตราการสงเกิน 100 Mbps และอาจสูงถึง 600 Mbps โดยอุปกรณของ
เครือขายมาตรฐาน IEEE 802.11n สามารถติดตอสื่อสารกันไดมากกวาหนึ่งชองทํางการสื่อสาร โดย
ใชสัญญาณวิทยุความถ่ีท้ัง 2.4 GHz และ 5.8 GHz นอกจากนั้นมาตรฐานใหมนี้ยังไดรวมเอา
ความสามารถของเทคโนโลยี Multiple Input Multiple Output (MIMO) ซ่ึงเปนเทคโนโลยีท่ีใช
เทคนิค OFDM และเพ่ิมอัตราการสงใหกับอุปกรณไรสายโดยในขณะนี้ IEEE 802.11n ยังเปน
มาตรฐานสําหรับอนาคต แตก็มีบางผลิตภัณฑท่ีประกาศออกมาวาตนเองมีเทคโนโลยีชิปเซ็ตท่ี
สามารถรองรับการใชเทคโนโลยีตาม Draft Stand นี้ เนื่องจาก WLAN มาตรฐาน IEEE 802.11 เปน
เทคโนโลยีเครือขายไรสายท่ีไดรับความนิยมอยางแพรหลายในการนํามาติดต้ังและใชงานกับองคกร
ตางๆ ซ่ึงในชวงเริ่มตนมีปญหาในเรื่องของงระบบรักษาความปลอดภัยและไมมีการรับประกันคุณภาพ
ของการรับสงขอมูลหรือ QoS ดังนั้นทาง IEEE ไดตั้งกลุมทํางานเพ่ือการศึกษาและพัฒนาใหการใช
งานเครือขายมีประสิทธิภาพดีข้ึน ทําใหปจจุบันนอกจากมีมาตรฐานทางดานอัตราความเร็วในการ
รับสงขอมูลท่ีไดอธิบายท้ัง 5 มาตรฐานแลว ยังมีมาตรฐานอ่ืนๆท่ีเปนเรื่องการเพ่ิมประสิทธิภาพและ
การจัดการในดานเทคนิคตางๆ ของระบบเครือขาย WLAN อีกเปนจํานวนมาก ซ่ึงในบางมาตรฐานได
ประกาศใชแลวและมีบางมาตรฐานกําลังอยูในชวงการดําเนินการ โดยมีรายละเอียดดังนี้ 

1.) IEEE 802.11c เปนมาตรฐานท่ีเพ่ิมความเร็วในระดับ PHY ใหสูงข้ึน สําหรับสัญญาณ
ความถ่ี 2.4 GHz 

2.) IEEE 802.11d เปนมาตรฐานท่ีทําให IEEE 802.11a และ IEEE 802.11b ดีข้ึนสําหรับ
การทําโรมม่ิงในพ้ืนท่ีบริเวณกวาง โดยใหมีรายละเอียดท่ีสามารถตั้งคาตางๆ ในระดับ MAC ได  

3.) IEEE 802.11e เปนมาตรฐานท่ีปรับปรุง MAC Layer ของ IEEE 802.11 ใหสามารถ
รองรับการใหบริการสําหรับแอพพลิเคชั่นทางดานมัลติมีเดีย โดยมีการรับประกันคุณภาพในการ
ใหบริการ เรียกวา Qos และสามารถนําไปใชกับอุปกรณในมาตรฐาน IEEE 802.11 ทุกรุน  

4.) IEEE 802.11f เปนมาตรฐานท่ีกําหนดโปรโตคอลสําหรับการบริการของ AP ท่ีเรียกวา 
Inter Access Point Protocol (IAPP) ซ่ึงเปนโปรโตคอลท่ีออกแบบมาสําหรับการจัดการกับ
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ผูใชบริการท่ีเคลื่อนท่ีขามเขตการใหบริการของ AP ตัวหนึ่งไปยังตัวหนึ่ง AP อีกตัวหนึ่ง เพ่ือใหเกิด
การโรมม่ิงสัญญาณระหวางเครือขาย 

5.) IEEE 802.11h เปนมาตรฐานท่ีปรับปรุง MAC Layer ของ IEEE 802.11 และ PHY 
Layer ของมาตรฐาน IEEE 802.11a ท่ีทํางานในยานความถ่ี 5 GHz ใหดีข้ึนโดยเปนความพยายาม
ของ IEEE ท่ีจะเชื่อมตอกับเทคโนโลยีมาตรฐาน Hiper LAN/2 ของ ETSI ซ่ึงเปนเทคโนโลยี WLAN ท่ี
มีการใชในยุโรป และมาตรฐานนี้มีจุดประสงคเพ่ือการพัฒนาอุปกรณใหไดมาตรฐาน IEEE 802.11h 
และสามารถทํางานถูกตองตามความตองการของประเทศในแถบยุโรป  

6.) IEEE 802.11i เปนมาตรฐานท่ีปรับปรุง MAC Layer ของ IEEE 802.11 ใหดีข้ึนในดาน
การรักษาความปลอดภัยของการใชเครือขายไรสาย โดยมาตรฐานนี้ไดนาเอาเทคนิคข้ันสูงมาใชในการ
เขารหัส (Encryption) ดวยคียท่ีมีการเปลี่ยนคาอยู เสมอ โดยเรียกวา Advanced Encryption 
Standard (AES) ซ่ึงกอนหนานี้จะมีการเขารหัสขอมูลดวยคียท่ีไมมีการเปลี่ยนแปลง นอกจากนั้นยังมี
การพัฒนาเทคนิคในการรองรับสิทธิ์ (Authentication) ของการใชเครือขายไรสาย 

7.) IEEE 802.11j เปนมาตรฐานและขอกําหนดของประเทศญี่ปุนสําหรับการเพ่ิมคุณสมบัติ
ของมาตรฐาน IEEE 802.11a ในชวงความถ่ี 4.9 – 5.0 GHz  

8.) IEEE802.11k เปนมาตรฐานท่ีดาเนินในการเพ่ิมประสิทธิภาพของระบบเครือขาย WLAN 
เชน การตัดสินใจในการโรมม่ิง การจัดการชองสัญญาณการจัดการ Hidden Node และการปรับแตง
คาตางๆใหเหมาะสมกับการทํางานของเครือขาย  

9.) IEEE 802.11m เปนมาตรฐานและขอกําหนดในการดูแลระบบเครือขายตามมาตรฐาน 
IEEE 802.11 ท้ังหมด ซ่ึงกําลังมีการปรับและแกไขเพ่ือใหมีเอกสารสําหรับอางอิง  

10.) IEEE 802.11o เปนมาตรฐานท่ีดาเนินการในเรื่องของ Voice over WLAN หรือการใช
สัญญาณเสียงบนเครือขายไรสายตามมาตรฐาน IEEE 802.11 ซ่ึงเปนการทํา Handoff ท่ีรวดเร็วข้ึน
ระหวางท่ีมีการใชสัญญาณเสียง และมีการจัดระดับความสาคัญของการจราจรทํางเสียงบนขอมูล
ท่ัวไป 

11.) IEEE 802.11p เปนมาตรฐานท่ีใชในการติดตอสื่อสารในชวงสั้นๆ ของ WLAN ท่ี
สภาพแวดลอมของการใชงานในยานพาหนะ  

12.) IEEE 802.11q เปนมาตรฐานท่ีดาเนินการในเรื่องของการใชเครือขาย WLAN ใน
รูปแบบของ VLAN  

13.) IEEE 802.11r เปนมาตรฐานท่ีดาเนินการในเรื่องของการทําโรมม่ิงในระบบเครือขาย 
WLAN โดยเปนสวนของการทําโรมม่ิงท่ีรวดเร็วระหวาง AP หรือท่ีเรียกวา Fast Handoff  

14.) IEEE 802.11s เปนมาตรฐานท่ีดาเนินการสําหรับการเชื่อมตอเครือขาย WLAN แบบ
เมซ (Mesh Network) และใหโหนดในเครือขายแบบเมซสามารถตั้งคาตางๆในเครือขายได  

15.) IEEE 802.11t เปนมาตรฐานของการทํางานในลักษณะคาดการณลวงหนาของเครือขาย
ไรสายหรือ Wireless Performance prediction (WPP) 

16.) IEEE 802.11u เปนมาตรฐานท่ีเพ่ิมเติมรายละเอียดตางๆ เพ่ือใหการทํางานดีข้ึนสําหรับ
การเชื่อมตอเครือขาย WLAN มาตรฐาน IEEE 802.11 กับเครือขายภายนอกอ่ืนๆ ท่ีไมใชมาตรฐาน 
IEEE 802  

17.) IEEE 802.11v ดาเนินการสําหรับการจัดการเครือขายไรสายหรือ Wireless Network 
Management ตามมาตรฐาน IEEE 802.11  



 

 

10 

18.) IEEE 802.11w เปนมาตรฐานท่ีจัดการและปองกันเฟรมของ IEEE 802.11  
19.) IEEE 802.11x เปนหมายเลขท่ีถูกสงวนไวไมใหมีการใชงาน เพราะวาจะทําใหสับสนกับ

มาตรฐาน IEEE 802.11x ซ่ึงเปนมาตรฐานท่ีกําหนดและควบคุมความปลอดภัยใหกับเครือขายใน
ระดับพอรต  

20.) IEEE 802.11y เปนมาตรฐานท่ีกําหนดใชงานในสหรัฐอเมริกา 
 
2.2.1 รูปแบบการเช่ือมตอของระบบเครือขายไรสาย  

2.2.1.1 Peer-to-Peer (ad hoc mode) รูปแบบการเชื่อมตอแลนไรสายแบบ 
Peer to Peer เปนการเชื่อมตอแบบโครงขายโดยตรงระหวางเครื่องคอมพิวเตอร โดยเครื่อง
คอมพิวเตอรแตละเครื่องนั้นจะมีความเทาเทียมกัน สามารถทํางานของตนเองได และขอใชบริการ
เครื่องอ่ืนได จึงเหมาะสําหรับนามาใชงานเพ่ือจุดประสงคดานความรวดเร็ว หรือติดตั้งไดโดยงายเม่ือ
ไมมีโครงสรางพ้ืนฐานท่ีจะรองรับ ตัวอยางเชน ในศูนยประชุมหรือการประชุมท่ีจัดนอกสถานท่ี 
 

 
 

ภาพท่ี 2-3 การเชื่อมตอแบบ Peer-to-Peer (ad hoc mode) 
 

2.2.1.2 Client/Server (Infrastructure mode) ระบบเครือขายไรสายแบบ 
Client/Server (Infrastructure mode) มีลักษณะการรับสง ขอมูลโดยอาศัย Access Point (AP) 
หรือเรียกวา "Hot Spot" ทํา หนาท่ีเปนสะพานเชื่อมตอระหวาง ระบบเครือขายแบบใชสาย กับ
คอมพิวเตอรลูกขาย (Client) โดยจะกระจายสัญญาณคลื่นวิทยุเพ่ือ รับ -สงขอมูลเปนรัศมีโดยรอบ 
ซ่ึง AP 1 จุด สามารถใหบริการเครื่องลูกขายไดถึง 15-50 อุปกรณ เหมาะสําหรับการนาไปขยาย
เครือขาย หรือใชรวมกับระบบเครือขายแบบใชสายเดิมใน Office หองสมุด หรือในหองประชุม เพ่ือ
เพ่ิมประสิทธิภาพในการทํา งานใหมากข้ึน 
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ภาพท่ี 2-4 การเชื่อมตอแบบ Client/Server 

 
2.2.1.3 Multiple access points and roaming เปนการเพ่ิมจุดการติดตั้ง AP 

ใหมากข้ึน เพ่ือใหการรับสงสัญญาณในบริเวณของเครือขาย ขนาดใหญเปนไปอยางครอบคลุมท่ัวถึง 

 
 

ภาพท่ี 2-5 การเชื่อมตอแบบ Multiple access points and roaming 
 

2.2.1.4 Use of an Extension Point มีคุณสมบัติเหมือนกับ Access Point แต
ไมตองผูกติดไวกับเครือขายไรสาย 
 

 
ภาพท่ี 2-6 การเชื่อมตอแบบ Use of an Extension Point 
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2.2.1.5 The Use of Directional Antennas ระบบแลนไรสายแบบนี้เปนแบบ
ใชเสาอากาศในการรับสงสัญญาณระหวางอาคารท่ีอยูหางกัน โดยการติดตั้งเสาอากาศท่ีแตละอาคาร 
เพ่ือสงและรับสัญญาณระหวางกัน 

 
ภาพท่ี 2-7 การเชื่อมตอแบบ The Use of Directional Antennas 

 
2.2.2 เทคโนโลยีในการสงสัญญาณ 2.2.2.1 ประเภทท่ีใชสัญญาณคล่ืนความถี่วิทยุ  

1.) Narrow Band Technology เปนระบบวิทยุแบบความถ่ีแคบ เปนการรับสง
ความถ่ี 902 MHz ถึง 928 MHz, 2.14 MHz ถึง 2.484 และ 5.725 MHz ถึง 5.850 MHz สัญญาณ 
จะมีกําลังตา (โดยท่ัวไปประมาณ 1 มิลลิวัตต) และใชในการรับ-สงขอมูลระหวางตนทํางกับปลายทํา
งเพียง 1 คูเทานั้น  

2.) Spread Spectrum Technology ระบบเครือขายไรสายสวนใหญนิยมใช
เทคนิค Spread Spectrum Technology ซ่ึงใชความถ่ีท่ีกวางกวา Narrow Band Technology ซ่ึง 
Spread Spectrum คือ ชวงความถ่ีระหวาง 902-928 MHz และ 2.4-2.484 GHz โดยการสง
สัญญาณเทคนิค Spread Spectrum สามารถแบงไดเปน 2 แบบ คือ Direct Sequence และ 
Frequency-Hopping  

3.) Direct Sequence Spread Spectrum (DSSS) Direct Sequence Spread 
Spectrum เปนเทคนิคท่ียังใชคลื่นพาหะท่ีตองระบุความถ่ีท่ีใช โดยมันสามารถสงขอมูลไดมากกวา
แบบ Narrow Band วิธีนี้เปนวิธีท่ีเหมาะกับสภาพแวดลอมท่ีมีการแทรกสอดรบกวนจากคลื่นวิทยุอ่ืน 
ๆ อยางรุนแรง 

4.) Frequency - Hopping Spread Spectrum (FHSS) การสงสัญญาณรูปแบบนี้
จะใชความถ่ีแคบพาหะเพียงความถ่ีเดียว (Narrow Band) โดยเนนการนาไปใชงาน ซ่ึงจะเปน
ตัวกําหนดวา ถาคานึงถึงปญหาทํางดานประสิทธิภาพและคลื่นรบกวนก็ควรใช วิธี DSSS ถาตองการ
ใช Adapter ไรสายขนาดเล็กและราคาไมแพงสําหรับเครื่อง Notebook หรือเครื่อง PDA ก็ควรเลือก
แบบ FHSS 5.) Orthogonal Frequency Division Multiplex (OFDM) เทคนิคนี้ถูกนามาใชเพ่ือ
เพ่ิมความเร็วในการสงขอมูลตามมาตรฐานใหม ๆ ของระบบเครือขายไรสาย คือ IEEE 802.11a และ 
802.11g การสงสัญญาณคลื่นวิทยุแบบนี้เปนการ Multiplex สัญญาณโดยชองสัญญาณความถ่ีจะถูก
แบงออกเปนความถ่ีพาหะยอย (subcarrier) หลาย ๆ ความถ่ี โดยแตละความถ่ีพาหะยอยจะตั้งฉาก
ซ่ึงกันและกัน ทําใหมันเปนอิสระตอกัน ความถ่ีท่ีคลื่นพาหะท่ีตั้งฉากกันนั้นทําใหไมมีปญหาการ
ซอนทับของสัญญาณท่ีอยูติดกัน 
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2.2.2.3 Infrared Technology ลาแสงอินฟราเรด (Infrared : IR) เปนสวนหนึ่ง
ของสเปกตรัมแมเหล็กไฟฟาอยูในยานความถ่ีของแสงท่ีอยูตากวาแสงสีแดงท่ีตาของคน เราจะไม
สามารถมองเห็น ถูกนามาใชเพ่ือการสื่อสารท่ีใชในระยะใกล ไดแก อุปกรณควบคุมแบบไรสาย 
(Wireless Remote Control) ท่ีควบคุมเครื่องรับโทรทัศน เครื่องเลนวีดีโอ เครื่องคอมพิวเตอร 
Notebook คุณสมบัติเดนของคลื่นอินฟราเรดและคลื่นสั้น คือ เดินทํางเปนแนวตรง ราคาถูก แตคลื่น
ประเภทนี้ไมสามารถเดินทํางผานวัตถุหรือสิ่งกีดขวางได 

2.2.3 อุปกรณใน WLAN  
2.2.3.1 LAN Adapters  
ทําหนาท่ีเปน Interface ระหวาง OS ของระบบเครือขายกับเสาอากาศ เพ่ือจะ

สรางการเชื่อมตอไปยังโครงขายอ่ืนตอไป แบงไดดังนี้  
1.) แลนการดไรสายแบบ PCMCIA ใชติดตั้งกับเครื่องคอมพิวเตอรแล็ปท็อป  
2.) แลนการดไรสายแบบ PCI ใชติดตั้งกับเครื่องคอมพิวเตอรเดสกท็อป 
3.) แลนการดไรสายแบบ USB ใชไดท้ังเครื่องคอมพิวเตอรเดสกท็อปและแล็ปท็อป  
4.) แลนการดไรสายแบบ CF ใชติดตั้งบนเครื่อง Pocket PC หรือ PDA 

 

 
   PCMCIA      PCI 

            
          USB          CF 

ภาพท่ี 2-8 แสดงรูปการดแลนไรสายแบบตางๆ 
2.2.3.2 Wireless Access Point  

ทําหนาท่ีคลาย Hub ของระบบ LAN แบบใชสาย โดยท่ีจะเปนตัวรับเปน Buffers และสง
ขอมูลระหวาง WLAN และโครงสรางแบบใชสาย สนับสนุนการใชงานของอุปกรณไรสายแบบเปน
กลุม ซ่ึงตัว AP มันจะเชื่อมตอกับ Backbone ของโครงขายใชสายผานมาตรฐานเคเบิลแบบ 
Ethernet และสื่อสารกับอุปกรณไรสายผานเสาอากาศ AP เปนอุปกรณกระจายสัญญาณท่ีใชเปน
ตัวกลางในการรับสงขอมูลระหวางเครื่องคอมพิวเตอรท่ีติดตั้งเครือขายไรสายใหสมารถติดตอสื่อสาร



 

 

14 

กันได ลักษณะการทํางาน AP ทําหนาท่ีเชนเดียวกันกับ Switch ในระบบเครือขายใชสาย โดย AP จะ
มีพอรต (Port) RJ-45 สําหรับใชเพ่ือเชื่อมตอเขากับเครือขายใชสายท่ีใชงานกันอยู 

 
 

ภาพท่ี 2-9 แสดงรูป Access Point 
 

2.2.3.3 Outdoor Wireless Bridge  
ใชสําหรับเชื่อมตอระบบเครือขายกับอาคารอ่ืน ๆ ใหอัตรารับสงขอมูลสูง 

และมีรัศมีการรับสงหลายกิโลเมตร แตตองอยูในลักษณะระดับสายตา line-of-sight 
 

 
ภาพท่ี 2-10 แสดง Wireless Bridge 

2.3 เครือขาย Wi-Fi  
Wi-Fi หรือท่ียอมาจาก Wireless Fidelity เปนเทคโนโลยีเครือขายไรสาย LAN 802.11b 

ใชหลักการทํางานไรสาย โดยใชจุดเชื่อมตอสัญญาณ hotspots ติดตั้งตามจุดตางๆ ทําใหสามารถนา 
Notebook ท่ีมี wireless lan และ CPU Intel Centrino ไปใชไดทุกท่ีท่ีติดต้ังจุดเชื่อมตอสัญญาณ 
hotspots ไว ใหสามารถทํางานไดทุกท่ี ไมวาจะเปนรานกาแฟ สนามบิน หางสรรพสินคา โรงแรม ให
ใชงานผานเครือขายในการถายโอนขอมูลและใชอินเตอรเน็ตไดทุกท่ีท่ีมีสัญญาณจาก hotspot 

2.3.1 ลักษณะการเช่ือมตอของอุปกรณ  
2.3.1.1 โหมด Infrastructure โดยท่ัวไปแลวอุปกรณในเครือขายวายฟาย จะ

เชื่อมตอกันในลักษณะของโหมด Infrastructure ซ่ึงเปนโหมดท่ีอนุญาตใหอุปกรณภายใน WLAN 
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สามารถเชื่อมตอกับเครือขายอ่ืนได ในโหมด Infrastructure นี้จะประกอบไปดวยอุปกรณ  2 
ประเภทไดแก สถานีผูใช (Client Station) ซ่ึงก็คืออุปกรณคอมพิวเตอร (Desktop, Laptop, หรือ 
PDA ตางๆ) ท่ี มี อุปกรณ  Client Adapter เพ่ือใชรับสงขอมูลผานวายฟาย และสถานีแมขาย 
(Access Point) ซ่ึงทําหนาท่ีตอเชื่อมสถานีผูใชเขากับเครือขายอ่ืน (ซ่ึงโดยปกติจะเปนเครือขาย IEEE 
802.3 Ethernet LAN) การทํางานในโหมด  Infrastructure มี พ้ืนฐานมาจากระบบเครือขาย
โทรศัพทมือถือ กลาวคือสถานีผูใชจะสามารถรับสงขอมูลโดยตรงกับสถานีแมขายท่ีใหบริการ แก
สถานีผูใชนั้นอยูเทานั้น สวนสถานีแมขายจะทําหนาท่ีสงตอ (forward) ขอมูลท่ีไดรับจากสถานีผูใชไป
ยังจุดหมายปลายทํางหรือสงตอขอมูลท่ีได รับจากเครือขายอ่ืนมายังสถานีผูใช 

2.3.1.2 โหมด Ad-Hoc หรือ Peer-to-Peer เครือขายวายฟายในโหมด Ad-Hoc 
หรือ Peer-to-Peer เปนเครือขายท่ีปดคือไมมีสถานีแมขายและไมมีการเชื่อมตอกับเครือขาย อ่ืน 
บริเวณของเครือขายวายฟายในโหมด Ad-Hoc จะถูกเรียกวา Independent Basic Service Set 
(IBSS) ซ่ึงสถานีผูใชหนึ่งสามารถติดตอสื่อสารขอมูลกับสถานีผูใชอ่ืนๆในเขต IBSS เดียวกันไดโดยตรง
โดยไมตองผานสถานีแมขาย แตสถานีผูใชจะไมสามารถรับสงขอมูลกับเครือขายอ่ืนๆได 

 
2.4 ระบบรักษาความปลอดภัยบนเครือขาย Wi-Fi  

เครือขาย Wi-Fi มาตรฐาน IEEE 802.11 ในชวงเริ่มตนยังมีปญหาในการรักษาความ
ปลอดภัยสําหรับการสงขอมูล และเม่ือเครือขายประเภทนี้ไดรับความสนใจจากองคกรตางๆในการ
นํามาใชงานอยางแพรหลาย กลุมทํางานของ IEEE 802.11 และผูผลิตอุปกรณเครือขาย Wi-Fi ไดมี
การพัฒนาระบบรักษาความปลอดภัยเพ่ิมข้ึน ทําใหปจจุบันเทคโนโลยีและระบบรักษาความปลอดภัย
ท่ีรองรับการใชงานไดอยางมีประสิทธิภาพ และมีความปลอดภัยเพ่ิมมากข้ึน โดยมีรายละเอียดตางๆ 
ของเทคโนโลยีการรักษาความปลอดภัยสําหรับมาตรฐาน IEEE 802.11 มีดังนี้ 

2.4.1 Wired Equivalent Privacy (WEP) เปนระบบการเขารหัสขอมูลสําหรับมาตรฐาน 
IEEE 802.11 ท่ีใชอัลกอริท่ึมในการเขารหัส แบบ RC4 โดยมีการเขารหัส 2 รูปแบบ คือ การเขารหัส
แบบ 64 บิท (คีย 40 บิทและอีก 24 บิทเปน ขอมูลท่ีระบบสรางข้ึน) และการเขารหัสแบบ 128 บิท 
ซ่ึงในปจจุบันใชการเขารหัสแบบ 128 บิทมาก ข้ึนเพราะมีความปลอดภัยสูงกวา โดยหลักการของ 
WEP นั้นไดกําหนดใหระดับความปลอดภัยของ เครือขาย Wireless เทียบเทากับเครือขาย Wired  

2.4.2 Authentication การทํ า  Authentication หรือการพิ สู จน สิ ท ธิ์ ของ  STA ใน
มาตรฐาน IEEE 802.11 มี 2 วิธี คือ  

2.4.2.1 Open System Authentication เปนวิธีการพิสูจนสิทธิ์ในแบบ 2 ทําง 
(2way) ซ่ึงจะเริ่มตนจากการท่ี STA สง Authentication request และรอรับคา ตอบท่ีเปนการตอบ
รับหรือปฏิเสธจากการรองขอนั้น 
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ภาพท่ี 2-11 แสดงการทํา Open system Authentication 

 
2.4.2.2 Shared Key Authentication เปนกลไกของการพิสูจนสิทธิ์ท่ีเปนแบบ 

4 ทําง (4way) โดยใชวิธีการแชร Secret Key และมีหลักการทํา งานท่ีดีกวาแบบแรก ซ่ึง
กระบวนการของ 4 way สามารถอธิบายละเอียด การทํา งานไดดังนี้ 

 
 

ภาพท่ี 2-12 แสดงการทํา Shared Key Authentication 
 

1.) STA สงเฟรม Authentication request  

2.) AP ตอบกลับดวย Challenge text ซ่ึงเกิดจากการสุมคา  

3.) STA เขารหัส Challenge text โดยใชวธิีแบงปน Secret Key และสงกลับไปท่ี AP  

4.) AP ถอดรหัสโดยใชวิธีการแชร Secret Key และเปรียบเทียบกับ Challenge text เดิม
กอนท่ีจะสงไปให STA ถา Challenge text ตรงกัน AP จะใหการตอบรับ Authentication 
request ของ STA นั้น  

 
2.4.3 Advanced Encryption Standard (AES) เปนรูปแบบของการเขารหัสขอมูล

แบบใหมท่ีกําลังมาแทนท่ี WEP ท่ีใชอัลกอริทึม RC4 โดย AES ใชอัลกอริทึม Rijndale ซ่ึงกําหนด
ความยาวของคียในการเขารหัสเปน 3 รูปแบบคือการเขารหัส แบบ 128 บิท แบบ 192 บิทและ 256 
บิท ซ่ึงอัลกอริทึมของ AES เปนระบบท่ีมีความปลอดภัยสูง สําหรับการเขารหัสขอมูลและเปน
มาตรฐานท่ีเสร็จสิ้นแลว ดังนั้นจึงนํา AES ไปใชกับเครือขาย WLAN ในระดับ Campus Network ได 
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โดยมีเซิรฟเวอรเปนศูนยกลางท่ีสามารถสงออกคียได โดย อัตโนมัติ ท่ี เรียกวา Centralized 
Encryption Key Server 

2.4.4 Wi-Fi Protected Access เปนวิธีการเขารหัสท่ีมีการพัฒนามาพรอมกับมาตรฐาน 
IEEE 802.11b หรือ Wi-Fi ซ่ึงในปจจุบันไดมีการพัฒนาอยางตอเนื่องถึงรุนท่ี 2 โดยรายละเอียดการ
ทํางานของ Wi-Fi Protected Access ท้ัง 2 รุนเปนดังนี้  

2.4.4.1 Wi-Fi Protected Access (WPA) เปนวิธีการเขารหัสขอมูลของกลุม
ทํางานในมาตรฐาน  IEEE 802.11i ซ่ึ งเปนการเขารหัสขอมูลดวยคีย  128 บิท  และ 48 บิท 
IV(Initialization Vector) ท่ีใช RC4 Stream cipher นอกจากนั้น WPA ยังมีการตรวจสอบความ
ถูกตองของความปลอดภัยไดมากกวาการใชวิธีการของ WEP ซ่ึง WPA จะใชอัลกอริทึม Michael ท่ี
ทํางานบนพ้ืนฐานของ MIC (Message Integrity Code) โดย MIC ท่ีใชใน WPA จะรวมอยูกับเฟรม 
Counter ซ่ึงจะสามารถใหความปลอดภัยกับขอมูลได 

2.4.4.2 Wi-Fi Protected Access version 2 (WPA2) เปนรุนท่ี 2 ของ WPA 
ทํางานบนพ้ืนฐานของมาตรฐาน IEEE 802.11i และไดรับการทดสอบและแกไขโดย Wi-Fi Alliance 
วิธีการของ WPA2 เปนปจจัยสําคัญของมาตรฐาน IEEE 802.11i โดยเฉพาะเรื่องของการพิสูจนสิทธิ์
ของเมสเสจ และเม่ือมีการใชวิธีการ WPA 2 ในการใหความปลอดภัยขอมูลในเครือขาย WLAN อยาง
เต็มรูปแบบแลวจะสามารถนํามาใชแทนท่ีอัลกอริทึม Michael ของ WPA ได ซ่ึงจะเหมือนกับ
อัลกอริทึม RC4 ท่ีจะถูกแทนท่ีโดย AES 

2.4.5 Filtering เปนเทคนิคพ้ืนฐานดานความปลอดภัยท่ีใชต้ังแตเริ่มตนของการพัฒนา
มาตรฐาน โดย Filtering จะทํางานคลายกับ Access List ในเราเตอรโดยกําหนดใหสถานีจะตองทํา
ตามคาสั่งในการเขาใชเครือขาย ถึงแมวา WLAN มีสถานีเปนจํานวนนอย แตการมีระบบ Filtering ก็
ถือไดวาระบบเครือขายมีระบบจัดการท่ีดีและเหมาะสมในระดับหนึ่ง และหลักการพ้ืนฐานของการทํา 
Filtering ในเครือขาย WLAN มี 3 ประเภท คือ 

2.4.5.1 SSID Filtering เปนวิธีการข้ันตนของการทํา Filtering โดย Service Set 
IDdentifier (SSID) เปนชื่อของเครือขายและเม่ือมีการนาไปใชงานชื่อ SSID ของ STA จะตองตรงกับ 
AP ใน Infrastructure Mode หรือตรงกับ STA อ่ืน ใน Ad-hoc Mode เพ่ือยืนยันสิทธิ์ในการเขา
รวมกับ BSS หรือ IBSS ดังนั้นผูท่ีตองการเขาใชงานเครือขายจะตองรูจักคา SSID ของเครือขายเพ่ือ
ขอรับการตรวจสอบสิทธิ  ในการเขาใชบริการของเครือขายได 

2.4.5.2 MAC Address Filtering การใช AP ในเครือขาย WLAN แบบ IEEE 
802.11 จะมีฟงกชั่น และความสามารถท่ี รองรับการกรองหมายเลข MAC Address ของ STA ท่ีรอง
ขอและตองการเขาใชเครือขาย WLAN วา จะอนุญาตหรือไมอนุญาตใหใชเครือขาย โดยหลักการแลว
หมายเลข MAC Address ของ STA จะมีเพียงหมายเลขเดียวและคงท่ี ทํา ใหสามารถจัดการและ
ควบคุมการเขาถึงเครือขายไดโดยการ ตรวจสอบ MAC Address และอนุญาตใหกับ MAC Address 
ท่ีรูจักเทานั้น 
 



 

 

18 

 
ภาพท่ี 2-13 แสดงการทํา งาน MAC Filter 

 
2.4.5.3 Protocol Filtering เปนความสามารถในการเลือกขอมูลท่ีจะทําการรับ - 

สงบนระบบเครือขาย ท่ี ตองการจะใหขอมูลบางชนิดท่ีจะสามารถทํา การรับ-สงบนเครือขาย WLAN 
ท่ีทํา งานอยูบน โปรโตคอลท่ีกําหนดไวไดเทานั้น ถาเปนขอมูลท่ีอยูบนโปรโตคอลอ่ืนๆ ก็จะไม
สามารถรับ-สงบน เครือขาย WLAN ได ทําใหสามารถจัดการผูใชในระดับโปรโตคอลไดโดยไมตอง
กรองในระดับแพค เก็ต 
 

 
ภาพท่ี 2-14 แสดงรูปแบบการทํา งานของ Protocol Filtering 

 
2.4.6 Wireless VPN เปนเทคนิคท่ีใชในการสรางความปลอดภัยต้ังแตป 1990 ซ่ึงเปนการ

ใชเพ่ือเชื่อมตอระหวาง คอมพิวเตอรหรือเครือขายท่ีอยูหางไกลเขากับเครือขายขององคกรโดยผาน
อินเตอรเน็ต ซ่ึงจาก หลักการเดิมของ VPN ก็คือเปนการใชงานโดยการเขารหัสแบบ Point to Point 
สําหรับผูใชงานจาก ระยะไกล (Remote Users) ท่ีตองการเชื่อมตอกับเครือขายขององคกรโดยผาน 
Tunnel และในปจจุบัน ยังมีการนําเอาเทคโนโลยี VPN มาประยุกตใชในเครือขายแบบ Wi-Fi 
มาตรฐาน IEEE 802.11 โดย การสราง VPN Tunnel เทานั้น โดยการจราจรภายใน Tunnel เปน
การเขารหัสขอมูลจนถึง VPN Gateway ดังนั้น จึงทําใหผูไมหวังดีกับเครือขายถูกบล็อกในการสื่อสาร
ขอมูลกับเครือขายท้ังหมด 
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ภาพท่ี 2-15 การใช VPN ของ Wi-Fi 

 
2.4.7 Remote Authentication Dial-in User Server (RADIUS) เปนโปรโตคอลการ

พิสูจนสิทธิ์ท่ีไดรับความนิยมเปนอยางมากในการพิสูจนสิทธิ์ของการใช งานเครือขาย ซ่ึงในชวงเริ่มตน
เปนโปรโตคอลท่ีไดรับการออกแบบมาสําหรับรองรับการใชงานกับ ระบบ Dial-in ผานอุปกรณโมเด็ม
ของผูใชงานเครือขายระยะไกล และสําหรับการใชงานในเครือขาย Wi-Fi นั้น RADIUS ถูกนําไปใช
เปนเครื่องมือในการพิสูจนสิทธิ์และการใช VPN  

ระบบการยืนยันตวัตน Authentication เปนวิธีการท่ีใชในการตรวจสอบผูท่ีมาใชงานระบบ
เครือขายอินเทอรเน็ต โดยระบบจะทําการตรวจสอบจาก username และ password วาถูกตอง
หรือไม จุดประสงคกลักของการ Authentication คือพิสูจนตัวบุคคล วาคนๆ นั้นท่ีเขาใชระบบ
เครือขายอินเทอรเน็ต คือใคร พรอมท้ังทําการตรวจสอบสิทธิ์วาผูใชงานระบบเครือขายอินเตอรเน็ต
ของทานนั้นมีสิทธิ์ใชไดนานเทาไหร และสามารถ Upload หรือ Download ไดดวยความเร็วเทาไหร 
ซ่ึงระบบนั้นจะทําการตัดผูใชออกไปจากการใหบริการทันทีท่ีหมดเวลา อีกท้ังยังสามารถกําหนดเวลา 
และความเร็วไดตามความเหมาะสมดวย ตอจากนั้นจะทําการบันทึกขอมูลการใชงานระบบเครือขาย
อินเทอรเน็ต ซ่ึงจุดประสงคหลักของกระบวนการนี้เพ่ือทํารายงานการใชระบบเครือขายอินเทอรเน็ต 
จะทําการยืนยันบันทึกขอมูลในการใชงานระบบเครือขายอินเทอรเน็ตไวอยางละเอียด โดยสามารถทํา
รายงานสรุป และสถิติตางๆ ไดตามความตองการ 

 

 
ภาพท่ี 2-16 แผนภาพระบบเครือขายคอมพิวเตอรโดยท่ัวๆ ไป 
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ทําความรูจักกับการพิสูจนตัวตน (Authentication) การพิสูจนตัวตน หนทางสูความ

ปลอดภัยของขอมูล 
การพิสูจนตัวตน (Authentication)  
การพิสูจนตัวตน คือข้ันตอนการยืนยันความถูกตองของหลักฐาน (Identity) ท่ีแสดงวาเปน

บุคคลท่ีกลาวอางจริง ในทางปฏิบัติจะแบงออกเปน 2 ข้ันตอน คือ 
1. การระบุตัวตน (Identification) คือข้ันตอนท่ีผูใชแสดงหลักฐานวาตนเองคือใครเชน ชื่อ

ผูใช (Username) 
2. การพิสูจนตัวตน (Authentication) คือข้ันตอนท่ีตรวจสอบหลักฐานเพ่ือแสดงวาเปน

บุคคลท่ีกลาวอางจริง 
การแสดงกระบวนการพิสูจนตัวตน ในข้ันแรกผูใชจะทําการแสดงหลักฐานท่ีใชในการพิสูจน

ตัวตนตอระบบ ซ่ึงในข้ันนี้คือการระบุตัวตน และในข้ันตอนตอมาระบบจะทําการตรวจสอบหลักฐาน
ท่ีผูใชนํามากลาวอางซ่ึงก็คือการพิสูจนตัวตน หลังจากระบบไดทําการตรวจสอบหลักฐานเรียบรอย
แลวถาหลักฐานท่ีนํามากลาวอางถูกตองจึงอนุญาตใหเขาสูระบบได หากหลักฐานท่ีนํามากลาวอางไม
ถูกตองผูใชจะถูกปฎิเสธจากระบบ (พ.อ.หญิงยุวดี พนาเวศร : 2553) 
  หลักฐานท่ีผูใชนํามากลาวอางท่ีเก่ียวกับเรื่องของความปลอดภัยนั้นสามารถจําแนกได 2 
ชนิด 

1. Actual Identity คือหลักฐานท่ีสามารถบงบอกไดวาในความเปนจริงบุคคลท่ีกลาวอางนั้น
เปนใคร 

2. Electronic Identity คือหลักฐานทางอิเล็กทรอนิกสซ่ึงสามารถบงบอกขอมูลของบุคคล
นั้นได แตละบุคคลอาจมีหลักฐานทางอิเล็กทรอนิกสไดมากกวา 1 หลักฐาน ตัวอยางเชน บัญชีชื่อผูใช 

ลักษณะของการพิสูจนตัวตน 
การพิสูจนตัวตนในปจจุบันมีอยู 3 ลักษณะ ไดแก 
1. ส่ิงท่ีคุณรู (Something you know) หมายถึง การใช User Name และ Password 

ในการเขาสูระบบโดยท่ัวไป เชน การใชอินเทอรเน็ตดวยการหมุน Modem จากบานเขาสู ISP หรือ 
การทํางานในบริษัทท่ีตองมีการ Log in โดยใช User Name และ Password ซ่ึงการพิสูจนตัวตนใน
ลักษณะนี้ถือเปนแบบท่ีระดับความปลอดภัยนอยท่ีสุด เพราะถาใครรู User Name และ Password 
ของเราก็สามารถเขาใชงานระบบไดทันที นอกจากนี้เรายังตรวจสอบตัวตน (Authenticity 
/Accountability) ของผูใชระบบไมไดวาใครเปนใครอีกดวย 

2. ส่ิงท่ีคุณมี (Something you have) เปนการพิสูจนตัวตนในลักษณะท่ีเรียกวา  Multi 
Factor กลาวคือ นอกจากจะมี Password ท่ีตองจําแลวยังตองใชอุปกรณเสริมเขามาใชในการเขา
ระบบดวยเชน บัตร ATM, RSA Token, Swipe Card, Access Card และ Smart Card เปนตน 
การตรวจสอบผูใชระบบโดยใชสมารทการดเขามาชวยนั้นจะชวยตรวจสอบตัวตนของผูใชงานระบบได
คลาย ๆ กับท่ีธนาคารตรวจสอบผูใชงานบัตร ATM ของธนาคารวาเปนเจาของบัตรหรือไม เพราะ
บัตรควรจะตองอยูกับเจาของบัตรเทานั้น และเจาของบัตรเทานั้นท่ีทราบรหัสของตน ผูอ่ืนถึงแมจะ
ขโมยบัตรไปแตก็ไมทราบรหัสท่ีอยูในบัตร ทําใหยากไปอีกข้ัน หนึ่ง ในการเจาะเขาสูระบบ 

3. ส่ิงท่ีคุณเปน (Something you are) ก็คือการนําเทคโนโลยี Biometric เขามาใชใน
การตรวจสอบตัวตนโดยอาศัยอวัยวะท่ีคนเรามีอยู และมีสักษณะท่ีเปนหนึ่งเดียวคือ ไมซํ้ากัน ไดแก 

http://www.gotoknow.org/user/yuvadeepanaves/profile
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ลายนิ้วมือ, มานตา หรือเสียง เปนตน การใชงานสมารทการดสามารถรวมกับระบบ Biometric ได 
กลาวคือ เราสามารถเก็บลายนิ้วมือของคนลงไปใน Microchip ท่ีอยูในสมารทการดไดดวย ซ่ึงจะเพ่ิม
ระดับของความปลอดภัยมากข้ึน แตคาใชจายก็จะสูงข้ึนเชนกัน 

กระบวนการพิสูจนตัวตนนั้นจะนํา 3 ลักษณะขางตนมาใชในการยืนยันหลักฐานท่ีนํามากลาว
อาง ท้ังนี้ข้ึนอยูกับระบบวิธีการท่ีนํามาใชเพียงลักษณะอยางใดอยางหนึ่ง (Single-factor 
Authentication) นั้นมีขอจํากัดในการใช ตัวอยางเชน สิ่งท่ีคุณมี (Possession Factor) นั้นอาจจะ
สูญหายหรือถูกขโมยได สิ่งท่ีคุณรู (Knowledge Factor) อาจจะถูกดักฟง เดา หรือขโมยจากเครื่อง
คอมพิวเตอร สิ่งท่ีคุณเปน (Biometric Factor) จัดไดวาเปนวิธีท่ีมีความปลอดภัยสูงอยางไรก็ตามการ
ท่ีจะใชเทคโนโลยีนี้ไดนั้นจําเปนตองมีการลงทุนท่ีสูง เปนตน 

ดังนั้นจึงไดมีการนําแตละคุณลักษณะมาใชรวมกัน (Multi-factor Authentication) 
ตัวอยางเชน ใชสิ่งท่ีคุณมีกับสิ่งท่ีคุณรูมาใชรวมกัน เชน การใชลายมือชื่อรวมกับการใชบัตรเครดิต
หรือการใชรหัสผานรวมกับการใชบัตร ATM เปนตน การนําแตละลักษณะของการพิสูจนตัวตนมาใช
รวมกันมากกวา 1 ลักษณะ จะชวยเพ่ิมประสิทธิภาพในการรักษาความปลอดภัยของขอมูล 

ข. การกําหนดสิทธิ์ (Authorization) 
การกําหนดสิทธิ์ คือข้ันตอนในการอนุญาตใหแตละบุคคลสามารถเขาถึงขอมูลหรือระบบ

ใดไดบาง กอนอ่ืนตองทราบกอนวาบุคคลท่ีกลาวอางนั้นคือใครตามข้ันตอนการพิสูจนตัวตนและตอง
ใหแนใจดวยวาการพิสูจนตัวตนนั้นถูกตอง 

ค. การเขารหัส (Encryption) 
   การเขารหัส คือการเก็บขอมูลใหเปนสวนบุคคลจากบุคคลอ่ืนท่ีไมไดรับอนุญาต 

สวนประกอบ 2 สวนท่ีสําคัญท่ีจะชวยทําใหขอมูลนั้นเปนความลับไดก็คือ การกําหนดสิทธิ์และการ
พิสูจนตัวตนเพราะวากอนการอนุญาตใหบุคคลท่ีกลาวอางเขาถึงขอมูลหรือถอดรหัสขอมูลนั้นตอง
สามารถแนใจไดวาบุคคลท่ีกลาวอางนั้นเปนใครและไดรับอนุญาตใหสามารถเขามาดูขอมูลไดหรือไม 
ในการเขารหัสนั้นวิธีการหนึ่งท่ีทําไดคือการเขารหัสในรูปแบบของกุญแจลับ (Secret key) ซ่ึงในการ
ใชคียรูปแบบนี้ตองเฉพาะผูท่ีมีกุญแจลับนี้เทานั้นท่ีสามารถรับขอมูลท่ีเขารหัสแลวได 

ง. การรักษาความสมบูรณ (Integrity) 
   การรักษาความสมบูรณ คือการรับรองวาขอมูลจะไมถูกเปลี่ยนแปลงหรือทําลายไปจาก

ตนฉบับ (source) ไมวาจะเปนโดยบังเอิญหรือดัดแปลงโดยเจตนาท่ีอาจสงผลเสียตอขอมูล การ
คุกคามความสมบูรณของขอมูลคือการท่ีบุคคลท่ีไมไดรับอนุญาตสามารถท่ีจะเขาควบคุมการจัดการ
ของขอมูลได 

จ. การตรวจสอบ (Audit) 
   การตรวจสอบ คือการตรวจสอบหลักฐานทางอิเล็กทรอนิกส ซ่ึงสามารถใชในการติดตาม

การดําเนินการเพ่ือตรวจสอบความถูกตองและแมนยํา ตัวอยางเชนการตรวจสอบบัญชีชื่อผูใช โดย
ผูตรวจบัญชี ซ่ึงการตรวจสอบความถูกตองของการดําเนินการเพ่ือใหแนใจวาหลักฐานทาง
อิเล็กทรอนิกสนั้นไดถูกสรางและสั่งใหทํางานโดยบุคคลท่ีไดรับอนุญาต และในการเชื่อมตอเหตุการณ
เขากับบุคคลจะตองทําการตรวจสอบหลักฐานของบุคคลนั้นดวย ซ่ึงถือเปนหลักการพ้ืนฐานของ
ข้ันตอนการทํางานของการพิสูจนตัวตนดวย 
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การพิสูจนตัวตนจัดเปนการตรวจสอบหลักฐานข้ันพ้ืนฐานท่ีสําคัญท่ีสุดใน 5 ระดับชั้นของ
การควบคุมความปลอดภัย ดังนั้นการพิสูจนตัวตนดีจะชวยเพ่ิมความม่ันคงปลอดภัยข้ันพ้ืนฐานใหกับ
ระบบมากยิ่งข้ึน 
  ประเภทของการพิสูจนตัวตน (Authentication Types) 
สวนประกอบพ้ืนฐานของการพิสูจนตัวตนสมบูรณแบงไดเปน 3 สวน คือ 
การพิสูจนตัวตน (Authentication) คือ สวนท่ีสําคัญท่ีสุดเพราะเปนข้ันตอนแรกของการเขาใชระบบ 
ผูเขาใชระบบตองถูกยอมรับจากระบบวาสามารถเขาสูระบบได การพิสูจนตัวตนเปนการตรวจสอบ
หลักฐานเพ่ือแสดงวาเปนบุคคลนั้นจริง    

การกําหนดสิทธิ์ (Authorization) คือ ขอจํากัดของบุคคลท่ีเขามาในระบบ วาบุคคลคนนั้น
สามารถทําอะไรกับระบบไดบาง 

การบันทึกการใชงาน (Accountability) คือ การบันทึกรายละเอียดของการใชระบบและ
รวมถึงขอมูลตางๆท่ีผูใชกระทําลงไปในระบบ เพ่ือผูตรวจสอบจะไดตรวจสอบไดวา ผูใชท่ีเขามาใช
บริการไดเปลี่ยนแปลงหรือแกไขขอมูลในสวนใดบาง 

การพิสูจนตัวตนมีความสําคัญท่ีสุดกับการเขาใชระบบ มีการแจกแจงชนิดของการพิสูจน
ตัวตนใชกันอยูในปจจุบันวามีอะไรบางและแตละชนิดมีลักษณะอยางไร ดังนี้ 

1. ไมมีการพิสูจนตัวตน (No Authentication) 
    ตามหลักการแลวการพิสูจนตัวตนไมมีความจําเปน ถาเง่ือนไขตอไปนี้เปนจริง ขอมูล

เหลานั้นเปนขอมูลสาธารณะ ท่ีอนุญาตใหทุกคนเขาใชบริการและเปลี่ยนแปลงได หรือขอมูลขาวสาร
หรือแหลงของขอมูลนั้น ๆ สามารถเขาถึงไดเฉพาะบุคคลท่ีไดรับอนุญาตเทานั้น 

     ขอดี   : งายตอการใชงานและคาใชจายต่ํา 
    ขอเสีย : ความปลอดภัยของขอมูลจะข้ึนอยูกับผูใชวาจะนําขอมูลเหลานั้นไปใชในทางท่ี

ควรหรือไม 
2. การพิสูจนตัวตนโดยใชรหัสผาน (Authentication by Passwords) 
   รหัสผานเปนวิธีการท่ีใชมานานและนิยมใชกันแพรหลาย รหัสผานควรจํากัดใหเฉพาะผูใช

ท่ีมีสิทธิเทานั้นท่ีทราบ แตวาในปจจุบันนี้ การใชแครหัสผานไมมีประสิทธิภาพมากพอท่ีจะรักษาความ
ม่ันคงปลอดภัยใหกับระบบคอมพิวเตอรหรือระบบเครือขายคอมพิวเตอร เนื่องจากการตั้งรหัสผานท่ี
งายเกินไป และวิทยาการและความรูท่ีกาวหนาทําใหรหัสผานอาจจะถูกขโมยโดยระหวางการสื่อสาร
ผานเครือขายได 

    ขอดี      : สามารถใชไดกับทุกระบบ 
   ขอเสีย    : จะไมปลอดภัยเม่ือมีการสงขามระบบเครือขายท่ีเปนสาธารณะหรือไมมีการ 

เขารหัสขอมูล 
3. การพิสูจนตัวตนโดยใช PIN  (Personal Identification Number) 
    เปนรหัสลับสวนบุคคลท่ีใชเปนรหัสผานเพ่ือเขาสูระบบ ซ่ึง PIN ใชอยางแพรหลาย

โดยเฉพาะการทําธุรกรรมทางดานธนาคาร เชนบัตร ATM และเครดิตการดตาง ๆ การใช PIN ทําให
มีความปลอดภัยในการสื่อสารขามระบบเครือขายสาธารณะมากข้ึน เนื่องจาก PIN จะถูกเขารหัส
เอาไวและจําเปนตองมีเครื่องมือท่ีสามารถถอดรหัสนี้ออกมาได เชนฮารดแวรท่ีออกแบบมาโดยเฉพาะ 
และถูกติดตั้งไวในเครื่องของผูรับและผูสงเทานั้น 
     ขอดี     : งายตอการจําและความปลอดภัยคอนขางดีบัตร ATM) และสามารถสื่อสารขาม 
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เครือขายสาธารณะไดอยาง 
   ขอเสีย    : ตองใชฮารดแวรเฉพาะในการอาน PIN  ไมสามารถใชกับตางระบบกัน 

ได และ ราคาแพง 
4. การพิสูจนตัวตนโดยใช Password Authenticators หรือ Tokens 
   Authenticator หรือ Token เปนฮารดแวรพิเศษท่ีใชสราง รหัสผานซ่ึงเปลี่ยนแปลงได 

(Dynamic Password) ในขณะท่ีกําลังเขาสูระบบเครือขาย มี 2 วิธี คือ ซิงโครนัสและอะซิงโครนัส   
การพิสูจนตัวตนแบบซิงโครนัส แบงออกเปน 2 ประเภทตามลักษณะของการใชงาน คือ 
             การพิสูจนตัวตนแบบซิงโครนัสโดยข้ึนอยูกับสถานการณ (Event-synchronous 
Authentication) เม่ือผูใชตองการท่ีจะเขาสูระบบ ผูใชจะตองกด Token เพ่ือให Token สราง
รหัสผานให จากนั้นผูใชนํารหสัผานท่ีแสดงหลังจากกด Token ใสลงในฟอรม เพ่ือเขาสูระบบ ระบบ
จะทําการตรวจสอบกับเซิรฟเวอรกอน วารหัสผานท่ีใสมีอยูในเซิรฟเวอรจริง จึงจะยินยอมใหผูใชเขาสู
ระบบ 

   การพิสูจนตัวตนแบบซิงโครนัสโดยข้ึนอยูกับเวลา (Time-synchronous 
Authentication) เปนวิธีการท่ีสรางรหัสผานโดยมีการกําหนดชวงระยะเวลาการใชงาน โดยปกติแลว
รหัสผานจะถูกเปลี่ยนทุก ๆ หนึ่ง นาที การสรางรหัสผานจะเปนไปอยางตอเนื่อง ทําใหบางครั้ง
รหัสผานท่ีสรางออกมาอาจจะซํ้ากันกับรหัสผานตัวอ่ืนท่ีเคยสรางมาแลวก็ได เม่ือผูใชตองการเขาสู
ระบบก็ใสรหัสผานและเวลาท่ีรหัสผานตัวนั้นถูกสรางข้ึนมา (รหัสผานจะถูกสรางข้ึนมาจาก Token) 
ลงในฟอรม เพ่ือเขาสูระบบ ระบบจะทําการตรวจสอบเวลาและรหัสผานท่ีผูใชใสลงไป กับเซิรฟเวอร
วารหัสผานท่ีใสตรงกับเวลาท่ี Token สราง และมีอยูในเซิรฟเวอรจริง จึงยินยอมใหผูใชเขาสูระบบ 
ขอดี : มีความปลอดภัยมากกวาการใชการจํารหัสผาน แบบธรรมดา ไมตองใชเครื่องอานการด และผู
ท่ีละเมิดเขามาไมสามารถจะเขามาจูโจมได 

   ขอเสีย : การใชงานยุงยากกวาแบบจํารหัสผาน และAuthenticator เปนวัตถุจึงงายตอ
การสูญหาย และการถูกขโมยได 

การพิสูจนตัวตนแบบอะซิงโครนัส หรือเรียกอีกอยาง หนึ่ง วา Challenge-response 
ถูกพัฒนาข้ึน เปนลําดับแรก ๆ ของระบบการใช รหัสผานซ่ึงเปลี่ยนแปลงได ซ่ึงถือไดวาเปนการ
ปองกันการจูโจมท่ีปลอดภัยท่ีสุด เพราะเนื่องจากวาเม่ือผูใชตองการจะเขาสูระบบ ผูใชจะตองทําการ
รองของไปยังเซิรฟเวอร จากนั้นเซิรฟเวอรก็จะสง Challenge String มาใหผูใช เพ่ือใหผูใชใสลงใน 
Token ท่ีผูใชถืออยู จากนั้น Token จะทําการคํานวณรหัสผานออกมาใหผูใช ผูใชจึงสามารถนํา
รหัสผานนั้นใสลงในฟอรมเพ่ือเขาสูระบบได  

ขอดี : มีความปลอดภัยมากกวาการใชการจํารหัสผาน แบบธรรมดา  ไมตองใชเครื่องอาน
การด และเปนวิธีการปองกันท่ีดีท่ีสุดเม่ือเปรียบเทียบกับวิธีการใชการพิสูจนตัวตนโดย
ใช  Password Authenticators หรือ Tokens 

   ขอเสีย :  การใชงานยุงยากกวาแบบจํารหัสผาน   Authenticator เปนวัตถุจึงงายตอการ
สูญหาย และการถูกขโมยไดไมสามารถปองกันผูท่ี ละเมิดเขามาในระบบได และ การใชงานคอนขาง
ยุงยากกวาวิธีการใช   รหัสผานซ่ึงเปลี่ยนแปลงได (Dynamic  Password) วิธีอ่ืน 
     การพิสูจนตัวตนแบบซิงโครนัสท้ังไคลเอ็นตและเซิรฟเวอรจะมีรหัสผานเก็บเอาไว แต
แบบอะซิงโครนัส ไคลเอ็นตจะตองติดตอเซิรฟเวอรกอน กอนจะไดรับรหัสผานจริง ทําใหการพิสูจน
ตัวตนแบบอะซิงโครนัสมีข้ันตอนท่ีซับซอนกวาแบบซิงโคนัส 
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5. การพิสูจนตัวตนโดยใชลักษณะเฉพาะทางชีวภาพของแตละบุคคล (Authentication 
by Biometric traits) 

   ลักษณะทางชีวภาพของแตละบุคคลเปนลักษณะเฉพาะและลอกเลียนแบบกันไมได การ
นํามาใชในการพิสูจนตัวตนจะเพ่ิมความนาเชื่อถือไดมากข้ึนเชนการใชลายนิ้วมือ เสียง มานตา เปน
ตน จึงมีการนําเทคโนโลยีนี้มาชวยในการพิสูจนตัวตน เพ่ือเพ่ิมความปลอดภัยกอนเขาสูระบบ เชน 
การใชควบคูกับการใชรหัสผาน ในข้ันตอนของการเก็บหลักฐานทางชีวภาพ จากตัวอยางของภาพท่ี 2 
ในข้ันแรกระบบจะทําการเก็บภาพของเรตินาจากบุคคลท่ีถือ Token การดหรือสมารทการด จากนั้น
จะนําภาพเรตินาท่ีไดมาแยกแยะเพ่ือหาลักษณะเดนของแตละบุคคลเพ่ือไมใหซํ้ากับบุคคลอ่ืน แลว
เก็บไวเปน Template ซ่ึง Template ท่ีไดจะถูกบันทึกเปนกุญแจคูกับรหัสผานท่ีมีอยูใน Token 
การด หรือสมารทการดของแตละบุคคล ในข้ันตอนของการตรวจสอบหลักฐาน ผูใชท่ีถือ Token 
การด หรือสมารทการด จะนําบัตรมาผานเครื่องอานบัตรและแสดงเรตินาใหเครื่องเก็บภาพ เม่ือ
เครื่องอานบัตร อานคาเลขท่ีไดจากบัตรแลว ก็จะนําไปหากุญแจ ซ่ึงในขณะเดียวกันภาพเรตินาท่ี
เครื่องเก็บไวได ก็จะนําไปแยกแยะเพ่ือหาลักษณะเดน แลวเก็บคาไวเปน Template และนํา 
Template ท่ีไดไปตรวจสอบกับ Template ท่ีเก็บไวเพ่ือหากุญแจ และนํากุญแจท่ีไดมาเปรียบเทียบ
กันวาตรงกันหรือไม ถาตรงกันก็แสดงวาผูท่ีถือบัตรกับผูใชเปนคนเดียวกัน จึงอนุญาตไหเขาสูระบบได 
ขอดี : มีความปลอดภัยสูงเพราะเลียนแบบกันไดยาก 
ขอเสีย : ระบบมีความซับซอนสูง ยังไมไดรับความนิยมกันอยางแพรหลาย และ คาใชจายสูง 

6. การพิสูจนตัวตนโดยใชรหัสผานท่ีใชเพียงครั้งเดียว One-Time Password (OTP)  
ถูกพัฒนาข้ึนเพ่ือหลีกเลี่ยงปญหาท่ีเกิดจากการใชรหัสผานเพียงตัวเดียวซํ้า ๆ กัน OTP จะทําใหระบบ
มีความปลอดภัยมากข้ึน เพราะรหัสผานจะถูกเปลี่ยนทุกครั้งกอนท่ีผูใชจะเขาสูระบบ 
     การทํางานของ OTP คือเม่ือผูใชตองการจะเขาใชระบบ ผูใชจะทําการรองขอไปยัง
เซิรฟเวอร จากนั้นเซิรฟเวอรจะสง Challenge String กลับมาใหผูใช จากนั้นผูใชจะนํา Challenge 
String และรหัสลับท่ีมีอยูกับตัวของผูใชนําไปเขาแฮชฟงกชันแลวออกมาเปนคา Response ผูใชก็จะ
สงคานั้นกลับไปยังเซิรฟเวอร เซิรฟเวอรจะทําการตรวจสอบคาท่ีผูใชสงมาเปรียบเทียบกับคาท่ี
เซิรฟเวอรเองคํานวณได โดยเซิรฟเวอรก็ใชวิธีการคํานวณเดียวกันกับผูใช เม่ือไดคาท่ีตรงกัน
เซิรฟเวอรก็จะยอมรับใหผูใชเขาสูระบบ 

   ขอดี : ทําใหการเดาหรือขโมยรหัสผานเปนไปไดยาก 
   ขอเสีย : ไมสะดวกตอการใชงาน เพราะผูใชตองจํารหัสผานหลายตัว และ ถาผูใชจํา

รหัสผานไมได หรือ ทํารหัสผานสูญหาย ก็ไมสามารถเขาใชระบบได 
7. การพิสูจนตัวตนโดยการเขารหัสโดยใชกุญแจสาธารณะ (Public-key 

cryptography) 
   เปนการรักษาความปลอดภัยของขอมูลระหวางการสงขามเครือขายวิธีหนึ่งท่ีนิยมใชกันอยู

ในปจจุบัน การเขารหัสแบบคูรหัสกุญแจนี้จะมีความปลอดภัยมากกวาการเขารหัสขอมูลแบบธรรมดา 
แตก็ไมไดหมายความวาการเขารหัสแบบคูรหัสกุญแจนี้จะเปนวิธีท่ีเหมาะสมท่ีสุดของวิธีการเขารหัส 
ท้ังนี้ข้ึนอยูกับประเภทงานของแตละองคกรหรือบุคคล 

   การเขารหัสโดยใชกุญแจสาธารณะ ประกอบไปดวยกุญแจ 2 ชนิด ท่ีตองใชคูกันเสมอใน
การเขารหัสและถอดรหัส คือ กุญแจสาธารณะ (Public Key) เปนกุญแจท่ีผูสรางจะสงออกไปใหผูใช
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อ่ืน ๆ ทราบหรือเปดเผยได กุญแจสวนตัว (Private Key) เปนกุญแจท่ีผูสรางจะเก็บไว โดยไมเปดเผย
ใหคนอ่ืนรู 
  กระบวนการของการเขารหัสแบบคูรหัสกุญแจ มีดังนี้ 

1. ผูใชแตละคนจะสรางคูรหัสกุญแจของตัวเองข้ึนมา เพ่ือใชสําหรับการเขาการถอดรหัส 
2. กุญแจสาธารณะจะถูกสงออกไปยังผูใชคนอ่ืน ๆ แตกุญแจสวนตัวจะถูกเก็บท่ีตนเอง 
3. เม่ือจะสงขอมูลออกไปหาผูใชคนใด ขอมูลท่ีสงจะถูกเขารหัสดวยกุญแจสาธารณะ กอนถูก

สงออกไป 
4.  เม่ือผูรับไดรับขอความแลวจะใชกุญแจสวนตัวซ่ึงเปนคูรหัสกันถอดรหัสออกมา 

 การเขารหัสโดยใชกุญแจสาธารณะสามารถใชไดท้ังในการเขารหัส (Encryption) และการพิสูจน
ตัวตน (Authentication) 

   การประยุกตใชในการเขารหัสขอมูล (Encryption) เปนการนําขอมูลท่ีจะสงไปยังผูรับมา
เขารหัสดวยกุญแจสาธารณะของผูรับ และเม่ือผูรับไดรับขอความนั้นแลวจะถอดรหัสออกมาดวย
กุญแจสวนตัว จึงจะเห็นไดวามีเพียงผูรับเทานั้นท่ีจะสามารถถอดรหัสออกมาได 

   การประยุกตใชในการพิสูจนตัวตน (Authentication) เปนการนําขอมูลท่ีผูสงตองการสง
มาเขารหัสดวยกุญแจสวนตัวของผูสง แลวนําขอมูลนั้นสงไปยังผูรับ ซ่ึงผูรับจะใชกุญแจสาธารณะซ่ึง
เปนคูรหัสกันถอดรหัสออกมา ผูรับก็สามารถรูไดวาขอความนั้นถูกสงมาจากผูสงคนนั้นจริง ถา
สามารถถอดรหัสขอมูลไดอยางถูกตอง 

   ขอดี :  การจัดการกุญแจทําไดปลอดภัย เพราะ ใชกุญแจในการเขารหัส และถอดรหัส
ตางกัน  2.สามารถระบุผูใชโดยการใชรวมกับลายมือชื่ออิเล็กทรอนิกส 

   ขอเสีย :ใชเวลาในการเขาและถอดรหัสคอนขางนานเพราะตองใชการคํานวณอยางมาก 
และตองใชระบบท่ีสนับสนุนการทํางาน 

8. การพิสูจนตัวตนโดยการใชลายเซ็นอิเล็กทรอนิกส (Digital Signature) 
   เปนการนําหลักการของการทํางานของระบบการเขารหัสแบบใชคูรหัสกุญแจเพ่ือการ

พิสูจนตัวตนมาประยุกตใช ระบบของลายเซ็นดิจิตอลสามารถแบงเปนข้ันตอนไดดังนี้ 
   เม่ือผูใชตองการจะสงขอมูลไปยังผูรับ ขอมูลนั้นจะถูกนําไปเขาฟงกชันทางคณิตศาสตรท่ี

เรียกวา แฮชฟงกชัน ไดเมสเซจไดเจสต (Message Digest) ออกมา 
   การใชกุญแจสวนตัวเขารหัสขอมูล หมายถึงวาผูสงไดลงลายเซ็นดิจิตอล ยินยอมท่ีจะให

ผูรับ สามารถทําการตรวจสอบดวยกุญแจสาธารณะของผูสงเพ่ือพิสูจนตัวตนของผูสงได 
การตรวจสอบขอมูลวาถูกสงมาจากผูสงคนนั้นจริงในดานผูรับ โดยการนําขอมูลมาผานแฮชฟงกชัน
เพ่ือคํานวณหาคาเมสเซจไดเจสต และถอดรหัสลายเซ็นอิเล็กทรอนิกสดวยกุญแจสาธารณะของผูสง 
ถาสามารถถอดไดอยางถูกตอง จะเปนการยืนยันขอมูลจากผูสงคนนั้นจริง และถาขอมูลเมสเซจได
เจสตท่ีไดจากการถอดรหัสเทากันกับคาเมสเซจไดเจสตในตอนตนท่ีทําการคํานวณได จะถือวาขอมูล
ดังกลาวนั้นถูกตอง 

   ลายเซ็นอิเล็กทรอนิกสนิยมนําไปใชในระบบรักษาความปลอดภัยในการชําระเงินผาน
ระบบอินเตอรเนต ซ่ึงในปจจุบันนี้การทําธุรกรรมการเงินอิเล็กทรอนิกสไดรับความนิยมเปนอยางมาก 
ขอดี : สามารถระบุตัวผูสงไดชัดเจน  ปองกันขอมูลถูกแกไขระหวางการสงได หรือสามารถตรวจสอบ
ขอมูลไดวาผานการแกไขมาหรือไม 

   ขอเสีย : ใชเวลาในการเขาและถอดรหัสคอนขางนาน เพราะตองใชการคํานวณอยางมาก 
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9. การพิสูจนตัวตนโดยใชการถาม-ตอบ (zero-knowledge proofs) 
   เปนวิธีการพิสูจนตัวตนโดยใชการถาม-ตอบ เม่ือผูใชเขามาในระบบแลว ระบบจะแนใจได

อยางไรวาผูใชคนนั้น เปนคนท่ีไดรับอนุญาตใหเขามาใชระบบไดจริง การใชชื่อผูใชและรหัสผาน ใน
ปจจุบันนี้ไมมีความปลอดภัยเพียงพอตอการเขาใชระบบ เนื่องจากความรูและวิทยาการท่ีกาวหนา ทํา
ใหเกิดผูท่ีตองการจะเขามาละเมิดระบบตาง ๆ มีมากข้ึน ทําใหชื่อผูใชและรหัสผาน อาจจะถูกลักลอบ
ดักขอมูลระหวางการสื่อสารกันได 
    การท่ีจะทําใหระบบม่ันใจไดวา ผูท่ีเขาไปในระบบผูนั้นเปนผูท่ีไดรับอนุญาตจริง นั่นก็คือ 
ระบบจะใชการถาม-ตอบ ซ่ึงคําถามและคําตอบเหลานี้ ผูใชจะเปนคนสรางคําถามและคําตอบข้ึนมา
เอง จากนั้นจะสงใหกับเซิรฟเวอร ซ่ึงคําถาม-คําตอบท่ีผูใชสรางข้ึนมา ผูใชเทานั้นจะเปนคนท่ีทราบ
คําตอบของแตละคําถามท่ีถูกสราง และเม่ือผูใชคนนั้น ๆ เขาสูระบบได ระบบจะถามสุมคําถาม
เหลานั้นท่ีผูใชคนนั้น ๆ สรางข้ึนมา ถามผูใชคนนั้น ๆ กอนท่ีจะยอมใหเขาใชระบบไดจริง การใหใช
ระบบไดจริงจะไดรับการยินยอมก็ตอเม่ือการตอบคําตอบท่ีผูใชตอบ นั้นสัมพันธกับคําตอบท่ีมีอยูใน
เซิรฟเวอร  
             วิธีการพิสูจนตัวตนวิธีนี้ เปนวธิีการท่ีตองใชความรูข้ันสูงในการนํามาใช เนื่องจากระบบจะ
ใชการเรียนรูจากขอมูลท่ีไดรับ อาจจะเรียกระบบนี้ไดวาเปนการนําความรูดาน AI (Artificial 
Intelligence) มาใช  

ขอดี : ความปลอดภัยคอนขางสูง เพราะคําถามและคําตอบจะมีเพียงผูใช และเซิรฟเวอร 
เทานั้นท่ีทราบ 

ขอเสีย : ความปลอดภัยคอนขางสูง เพราะคําถามและคําตอบจะมีเพียงผูใช และ
เซิรฟเวอรเทานั้นท่ีทราบ และความซับซอนของระบบเพ่ิมข้ึนตามความฉลาดของระบบ 

   โพรโตคอลในการพิสูจนตัวตน(Authentication Protocol) 
   ในระบบเครือขายแบบเปดหรืออินเตอรเน็ต การพิสูจนตัวตนถือไดวาเปนกระบวนการ

เริ่มตนและมีความสําคัญท่ีสุดในการปกปองเครือขายใหปลอดภัย โพรโตคอลในการพิสูจนตัวตน คือ
โพรโตคอลการสื่อสารท่ีมีกระบวนการพิสูจนตัวตนรวมอยูในชุดโพรโตคอล 
โพรโตคอลหลักของการพิสูจนตัวตนท่ีนิยมใชอยางแพรหลายบนอินเตอรเน็ตในปจจุบัน ประกอบไป
ดวย 

   Secure Socket Layer (SSL) 
   Secure Shell (SSH) 
   Internet Security (IPSEC) 

     Kerberos 
การรักษาความม่ันคงปลอดภัยของระบบคอมพิวเตอร หรือ ระบบเครือขายคอมพิวเตอรเปน

สิ่งท่ีควรตระหนักเปนอยางยิ่งในปจจุบัน เพราะโลกในยุคปจจุบันเปนโลกแหงขอมูลขาวสาร การเก็บ
รักษาขอมูลใหปลอดภัยจึงเปนสิ่งสําคัญกับตัวบุคคลและองคกร เพราะฉะนั้นการท่ีจะอนุญาตให
บุคคลใดบุคคลหนึ่งสามารถเขาถึงขอมูลจึงเปนสิ่งท่ีควรระมัดระวัง เพราะขอมูลบางอยางของบุคคล
และองคกรมีความสําคัญและไมสามารถเปดเผยตอบุคคลภายนอกได 
          การพิสูจนตัวตนจึงมีความสําคัญ เนื่องจากวาการท่ีบุคคลใดบุคคลหนึ่งจะเขาสูระบบได 
จะตองไดรับการยอมรับวาไดรับอนุญาตจริง การตรวจสอบหลักฐานจึงเปนข้ันตอนแรกกอนอนุญาต
ใหเขาสูระบบ การยืนยันตัวตนยิ่งมีความซับซอนมาก นั่นก็หมายถึงวาความปลอดภัยของขอมูลก็มี
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มากข้ึนดวย   องคกรตาง ๆ จะตองกระทําสิ่งท่ีจะเปนในการปกปองขอมูลท่ีสําคัญ ไมเพียงแคปองกัน
การบุกรุกเทานั้น แตจะตองหลีกเลี่ยงผลกระทบท่ีอาจตามมา ดังนั้นถาหากวาขอมูลไดรับการปองกัน
นั้นมีความสําคัญอยางยิ่งตอความสําเร็จขององคกร ระบบในการตรวจสอบผูใชงานท่ีมีประสิทธิภาพ
เปนสิ่งท่ีจะตองพิจารณาอยางยิ่ง โดยท่ีมีอยูหลายวิธีใหเลือกใชกันในปจจุบัน ดังนั้นการเลือกวิธีท่ี
นํามาใชนั้นจะตองเปนวิธีท่ีใหความม่ันใจไดเปนอยางดี   การพิจารณาจะตองไมเพียงแคจะตอง
สามารถทํางานไดในปจจุบันเทานั้น แตวิธีการท่ีเลือกระบบรักษาความปลอดภัยจะตองสามารถ
ทํางานไดดีในอนาคตอีกดวย 

 
ภาพท่ี 2-17 แผนภาพระบบเครือขายคอมพิวเตอรท่ีติดตั้งซอฟตแวรท่ีตัวอุปกรณ  

                 Authentication Gateway 
 
2.4.8 มาตรฐาน 802.1x และโปรโตคอล EAP มาตรฐาน 802.1x เปนสถาปตยกรรมแบบ

ใหมของการพิสูจนสิทธิ  ท่ีกําหนดโดย คณะกรรมการ IEEE 802 ซ่ึงหลักการของมาตรฐาน 802.1x 
เปนแนวทํางในการพิสูจนสิทธิ์(ไมใช โปรโตคอล) โดย 802.1x ถูกนําไปใชในเครือขายแบบ Wi-Fi 
และเครือขายแบบ  Ethernet หลักการ ของสถาปตยกรรม 802.1x ถูกเรียกวา Port-based 
Network Access Control เพราะเก่ียวของกับการ รองรับและอนุญาตใหกับผูใชเครือขายท่ีมีสิทธิ์ใน
การเขาใชงานอยางถูกตอง โดยมีการเชื่อมตอท่ี ระดับ Layer 2 เทานั้น สําหรับเครือขายแบบ IEEE 
802.11 นั้นมีมาตรฐาน 802.1x มีความสามารถในการทํางานไดเปนอยางดีกับ AP 
 

 
ภาพท่ี 2-18 สถาปตยกรรมของ 802.1x 

 
EAP เปนโปรโตคอลท่ีทํางานในระดับ Layer 2 ซ่ึงถูกพัฒนามาแทนโปรโตคอล PAP 

(Password Authentication Protocol) และ  CHAP (Challenge Handshake Authentication 
Protocol) ท่ี ทํางานภายใตโปรโตคอล PPP (Point to Point Protocol) บนเครือขายแลน โดย 
EAP เปนโปรโตคอลท่ีอนุญาตใหมีการแสดงสิทธิ์ของการใชเครือขาย Wi-Fi 
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2.5 Wi-Fi Protected Access ( WPA) 
เปนมาตรฐานความปลอดภัยขอมูลท่ีพัฒนาข้ึนมาโดยองคกร Wi-Fi Alliance (WECA) เพ่ือ

แกไขจุดออนของ WEP ในเรื่องการเขารหัสขอมูล ถูกประกาศใหเปนมาตรฐานในเดือนพฤศจิกายน 
ค .ศ .2002 การพั ฒ นา  WPA อยู บน พ้ื นฐาน เดี ยว กับมาตรฐาน  IEEE802.11i ของสถาบั น
วิศวกรรมไฟฟาและอิเล็กทรอนิกส (IEEE) WPA จะถูกนํามาใชทดแทน WEP เพ่ือแกไขจุดออนใน
เรื่องการเขา/ถอดรหัสขอมูลดวย WEP Key โดยการนําเอา Dynamic Key Distribution และการ
ตรวจสอบและพิสูจนสิทธิผูใชงาน IEEE802.1X มารวมไวเปนกลไกของ WPA อุปกรณไวรเลสท่ี
สนับสนุนมาตรฐาน WPA จะมีโหมดการทํางานใหเลือก 2 โหมด ดังนี้ 

2.5.1 WPA Pre-Shared Key โหมดการทํางาน Pre-Shared Key ออกแบบมาสําหรับ
เครือขายไวรเลสแลนท่ีใชภายในบานหรือในสํานักงานขนาดเล็ก (Home Office Small Office : 
SOHO) เพ่ือสรางความปลอดภัยใหแกขอมูล เนื่องจากโหมดนี้ไมตองการ RADIUS Server สําหรับ
การตรวจสอบและพิสูจนสิทธิของผูใชงาน Pre-Shared Key จะใชกลไกการเขา/ถอดรหัสขอมูลสอง
แบบคือ แบบแรกใช TKIP(Temporal Key Integrity Protocol) รวมกับ MIC(Message Integrity 
Code หรือเรียกวา Michael) และแบบท่ีสอง AES (Advanced Encryption Standard) ท้ังสอง
กลไกมีระดับความปลอดภัยสูงกวา WEP หลายเทา 

2.5.2 Temporal Key Integrity Protocol เทคนิคการใชคียชั่วคราวเพ่ือเขารหัส TKIP 
เปนกลไกการเขารหัสท่ียังคงใชเทคนิค RC4 เชนเดียวกับ WEP แตไดมีการปรับปรุงการทํางานใหมี
ประสิทธิภาพท่ีเหนือกวา WEP ดังนี้  

1.) ทุกๆ  แพ็กเก็ตขอมูล ท่ีสราง ข้ึนจากการสื่ อสารระหวาง AP กับ เครื่อง
คอมพิวเตอรไรสายจะถูกเขารหัสดวยคียท่ีแตกตางกันออกไป (Dynamic Ciphering Keys) ทําให
ยากแกการเดาคียท่ีถูกตอง  

2.) ใชกลไก Message Integrity Checking (MIC) เพ่ือทําใหแนใจวาขอมูลท่ีอยู
ระหวางการสื่อสารจะไมถูกปลอมแปลงจากผูบุกรุก  

3.) จํานวนบิต Initialization Vector (IV) hashing ขนาด 48 บิต ซ่ึงสูงกวา IV 
ของ WEP ท่ีมีจํานวนแค 24 บิต (คา IV นี้ถูกนาไปรวมกับคียท่ีผูใชตองใสเพ่ือใชสําหรับการเขารหัส
และถอดรหัส) การท่ีมีจํานวนบิตมากกวาทําใหการเดาคานี้ทําไดยากข้ึน 

2.6 Wi-Fi Protected Access version 2 (WPA2) 
จากเทคโนโลยี WPA ในหัวขอท่ี 2.5 ท่ีไมสามารถแกปญหาการคํานวณหา IV ของ WEP ได

อยางสิ้นเชิง ทําใหมีการพัฒนา WPA เปน WPA2 ข้ึน มาตรฐาน WPA2 ไดพัฒนาโดยใชพ้ืนฐานของ 
IEEE 802.1X รวมถึงใชวิธีการเขารหัสแบบ AES (Advanced Encryption Standard) ดวยกุญแจ
ขนาด 128,192 หรือ 256 บิต เทคโนโลยี AES มีชื่อเรียกวา AES-CCMP (Advanced Encryption 
Standard – Counter Mode CBC-MAC Protocol) ซ่ึงเปนวิธีการเขารหัสแบบเปนบล็อก โดย
อางอิงจากการเขารหัสบล็อกท่ีผานมา เพ่ือทําใหการเขารหัสเปลี่ยนแปลงตลอดเวลา ทําใหผูบุกรุกไม
สามารถคาดเดาการเขารหัสได รวมกับวิธีการตรวจสอบความถูกตองของขาวสารท่ีวา CBC (Cipher 
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Block Chaining) โด ย  CBC จะสร า งรหั ส  MIC (Message Integrity Code) เพ่ื อ ใช เป น รหั ส
ตรวจสอบว าข าวสาร  (Message Authentication Code, MAC) จึ งเป น ท่ีมาของ CBC-MAC 
องคประกอบอีกสวนของ AES-CCMP คือ  CCM (Counter mode-CBC MAC) ท้ั งนี้  CCM ใช 
Counter เพ่ือเปลี่ยนแปลงตัวเลขของขอมูลหลังการเจารหัสในแตละครั้งไมใหเหมือนกัน เพ่ือไมใหได 
Ciphertext ท่ีเหมือนกัน ดวยความท่ี AES ซ่ึงเปนวิธีท่ีทําใหผูบุกรุกไมสามารถอานขาวสารไดนามา
แทนวิธีเขารหัสแบบเดิมท่ีใช RC4 Cipher และ IV จึงสามารถแกปญหาของ WEP ได WPA2 ได
ยกเลิกการใช RC4 และ IV ท่ีเปนพ้ืนฐานของ WEP และ WPA ทําใหการเจาะเขาระบบทําไดยากกวา 
WEP และ WPA2 ยังมีการพิสูจนตัวตน 2 รูปแบบดวยกันคือ 

2.6.1 WPA2 Personal เปนการสรางการพิสูจนตัวตนเสมือน ระหวางผูใชและ Access 
Point ดวย  PSK (Pre Share Key) หรือ PMK (Pairwise Master Key) ซ่ึ ง PMK ท่ี สราง ข้ึนจะ
เหมือนกันในทุก ๆ เครื่องลูกขายโดยท่ี PTK (Pairwise Transient Key) จะถูกสรางข้ึนตอจาก PMK 

2.6.2 WPA2 Enterprise เปนการเชื่อมตอดวยมาตรฐาน 802.1X บนโปโตคอลท่ีชื่อ 
RADIUS โดย WPA รูปแบบนี้จะประกอบดวย 2 สวนหลักคือการควบคุมพอรททีใชรับสงขอมูลและ
โปรโตคอลท่ีจัดการเก่ียวกับวิธีการรับสงกุญแจ ซ่ึง WPA2 Enterprise จะใชการพิสูจนตัวตนท่ีอางอิง
ผูใชเปนหลัก ระหวางเครื่องลูกขายและ EAP Server 
 
2.7 Kali Linux 

 
ภาพท่ี 2-19 Logo ของ Software Kali Linux  

 
ระบบเครือขายไรสายนั้นมีสวนสําคัญยิ่งในปจจุบัน เพราะอิทธิพลของอินเทอรเน็ต โซเชี่ยล

เน็ตเวิรก ฯลฯ ทําใหทุกคนตางมีความตองการเขาถึงระบบอินเทอรเน็ต และระบบเครือขายไรสาย
หรือ Wi-Fi ก็ถือวาเปนชองทํางท่ีสะดวกมากท่ีสุด และมีคนนิยมใชมากท่ีสุดเชนกันอะไรท่ีมีคนนิยมใช
มากท่ีสุด ก็ยอมตกเปนเปาหมายของคนอีกกลุมหนึ่ง ท่ีเรามักจะรูจักกันดีในนาม “แฮกเกอร” ท่ีผาน
มาหลายคนคงเคยไดยินขาวคราวเปนระยะๆ ท่ีเก่ียวของกับแฮกเกอรในการพยายามแฮกหรือโจมตี
ระบบความปลอดภัยตางๆ คําวา “แฮกเกอร” นั้นมาจากคําวา Hack ซ่ึงหมายถึงการเจาะชองโหว 
หรือ ทําลายระบบ ท่ีมีคนปองกันไว ในอีกแงหนึ่ง การแฮกนั้นก็ทําเพ่ือทดสอบระบบความปลอดภัย
วามีความแข็งแรงมากแคไหน มีชองโหวตรงไหนบาง เพ่ือท่ีจะไดแกไขและอุดรอยรั่วนั้น 
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ดังนั้นจะเห็นไดวา การแฮกระบบเครือขายไรสายนั้นทําได กระบวนการและวิธีตางๆ นั้น
เรียกไดวาพัฒนามาควบคูกับการเริ่มตนระบบความปลอดภัยเลยทีเดียว ซ่ึงวิธีท่ีผมนํามาแฉในวันนี้
เรียกไดวาเปนแควิธีการหนึ่งท่ีแฮกเกอรใช โดยท่ีผมเองก็ไมไดมีความรูเรื่องระบบเน็ตเวิรกอะไร
มากมาย แตก็สามารถพิสูจนใหคุณผูอานเห็นภาพวา แมเปนแคแฮกเกอรมือสมัครเลน ก็สามารถใช
เครื่องไมเครื่องมือท่ีมีใหดาวนโหลดอยูท่ัวไปตามอินเทอรเน็ต และนํามาแฮกระบบไดอยางไมยากเย็น
อะไรเลย 

สําหรับผูท่ีมีอาชีพในการรทดสอบเจาะระบบเพ่ือตรวจสอบความปลอดภัย รวมไปถึงผูท่ี
สนใจยอมคุนเคยกับชื่อ BackTrack ดีอยูแลว มันเปนระบบปฏิบัติการลินุกซซ่ึงไดรับความนิยมอยาง
แพรหลายในการใชงานดานความปลอดภัย สําหรับตอนนี้ทําง Offensive Security ทีมผูพัฒนา 
BackTrack ไดเปดตัวระบบปฏิบัติการข้ึนใหมภายใตชื่อ Kali Linux โดยมุงไปยังกลุมเปาหมายระดับ
ในธุรกิจ 

Kali Linux ในเวอรชันแรกนี้มีความแตกตางจาก BackTrack ตรงท่ี Kali Linux ไดเชื่อมตอ
โดยตรงกับ repositories ของทําง Debian ซ่ึงทําใหการอัพเดตนั้นงายข้ึนและประหยัดเวลาลง 
รองรับการปรับแตงตัวระบบปฏิบัติการเพ่ือสรางเวอรชันท่ีเหมาะสําหรับตัวผูใชเอง อีกท้ังยังรองรับ
การทํางานของ ARM ทําใหสามารถติดตั้งไดท้ังบน Chromebook, Raspberry Pi หรือแท็บเลต 
รวมถึงสามารถพัฒนาโปรเจคทํางดานฮารดแวรไดจากเครื่องมือท่ีถูกเตรียมมาแลวไดอีกดวย ซ่ึง
แนนอนวายังรองรับหลากหลาย desktop environments แลวแตผูใชงาน 

 
2.8 งานวิจัยท่ีเกี่ยวของ  

ศุภวิทย วรรณภิละ, ตรัสพงศ ไทยอุปถัมภ, ธัญลักษณ จิระเพชรอําไพ และ สัจจะ ตันจันทร
พงศ (2549: บทคัดยอ) ไดทําการวิจัยเก่ียวกับเรื่อง การใชงานและการเปรียบเทียบประสิทธิภาพ
ระบบความปลอดภัยเครือขายทองถ่ินไรสายกรณีศึกษา ระบบเครือขายไรสายมหาวิทยาลัยเชียงใหม 
จากท่ีมหาวิทยาลัยเชียงใหมไดติดต้ังเครือขายไรสายข้ึนท่ีใชชื่อวา Jumbo-Net ซ่ึงบริการตามจุด
ตางๆ ในบริเวณมหาวิทยาลัยซ่ึงมีการใหบริการสองแบบคือแบบไมเขารหัสสัญญาณ (Jumbo-Net) 
และแบบเขารหัสสัญญาณดวย WPA (Jumbo-Secure) โครงงานนี้เปนการเปรียบเทียบประสิทธิภาพ
ระหวางท้ังสองแบบ โดยใชการทดลองสามแบบคือ การทดลองท่ีหนึ่งเปนการทดลองสงผานขอมูล
แบบไมข้ึนกับเวลาจริง ซ่ึงทดลองโดยการหาคาเวลาเฉลี่ยจากการดาวนโหลดไฟลขนาด 5M, 15M 
และ 30M จาก FTP Server การทดลองท่ีสองเปนการทดลองสงผานขอมูลแบบท่ีข้ึนกับเวลาจริง 
ทดลองโดยการวัดแบนดวิธเฉลี่ยในการรับชมวีดีโอสตรีมม่ิงท่ีสงมายังเครื่องลูกขายจํานวน 1, 2 และ 
3 post และการทดลองท่ีสามเปนการหาคาเฉลี่ยเวลาตอบสนองระบบโดยการ ping จํานวน 1000 
package ท่ีขนาด package 64, 512 และ 1024 bytes ผลการทดลองปรากฏวาแบบเขารหัสมี
ประสิทธิภาพต่ํากวาเพียงเล็กนอย แตจากการสํารวจความคิดเห็นของผูใชบริการพบวาผูใชบริการ
สวนใหญยังใชบริการแบบท่ีไมเขารหัสสัญญาณมากกวาเนื่องจากการเขาใชบริการมีความยุงยากนอย
กวา จึงควรสงเสริมใหผูใชบริการมาใชบริการแบบท่ีเขารหัสสัญญาณเนื่องจากมีความปลอดภัย
มากกวาโดยท่ีประสิทธิภาพลดลงเพียงเล็กนอย 

จิตรพี สุริยะโชติ (2551: บทคัดยอ) ไดทําการวิจัยเก่ียวกับเรื่อง การปรับปรุงประสิทธิภาพใน
มาตรฐาน IEEE 802.11i สําหรับองคกรขนาดเล็ก อุปกรณสื่อสารแบบไรสายสงขอมูลดวยคลื่นวิทยุ
ไปในอากาศทําใหงายตอการดักจับขอมูล หากไมมีการปองกัน อีกท้ังยังทําใหถูกโจมตีไดงายดวยการ

http://redirect.viglink.com/?key=11fe087258b6fc0532a5ccfc924805c0&u=http%3A%2F%2Fwww.offensive-security.com%2Fkali-distribution%2Fkali-linux-released%2F
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โจมตีแบบ Man-in-the-Middle Attack ท่ีใชอุปกรณสื่อสารไรสายท่ีสรางข้ึนเพ่ือปลอมแปลงการสง
ขอมูล การใชเทคโนโลยีความม่ันคงแบบ WPA2 Enterprise สามารถปองกันการโจมตีประเภทนี้ได
ดวยการใชเครื่องแมขายสําหรับพิสูจนตัวตน ทําใหมีคาใชจายเพ่ิมข้ึนซ่ึงไมเหมาะสมสําหรับองคกร
ขนาดเล็กท่ีมีเครือขายขนาดเล็ก งานวิจัยนี้จึงนาเสนอการใชงานเครือขายไรสายท่ีมีความปลอดภัย
แบบ WPA2 Enterprise โดยจาลองการทํางานของเครื่องแมขายสําหรับพิสูจนตัวตนภายในอุปกรณ 
Access Point ทําใหไมมีคาใชจายเพ่ิมข้ึน และนําเสนอผลการทดสอบของระบบดวยโปรโตคอล 
EAP-TLS, EAP-TTLS, EAP-PEAP แบบท่ีใชการพิสูจนตัวตนแบบ RSA และแบบ Elliptic Curve ท่ี
เหมาะสําหรับใชกับ Access Point ท่ีมีความเรว็ในการประมวลต่ํา โดยผลการทดสอบพบวาสามารถ
ชวยลดเวลาในการคานวณไดประมาณ 69 % เม่ือเทียบกับแบบท่ีใช RSA 

กานน ยิ่งวรรณะ, สุนีย แซตัน (2550: บทคัดยอ) ระบบการสงขอมูลผานเครือขายไรสาย
อยางปลอดภัย โครงงานนี้ไดทําการศึกษาเก่ียวกับระบบความปลอดภัยในการสื่อสารระหวางระบบ
เครือขายไรสายกับเครือขายอินเตอรเน็ต และทําการเขียนโปรแกรมจําลองระบบเพ่ือเปนแนวทางใน
การเพ่ิมความปลอดภัยใหแกการสื่อสารในระบบนี้มากยิ่งข้ึน เนื่องจากในระบบดั่งเดิมยังมี
ขอบกพรองกลาวคือ ในสวนของ WPA Gateway จะมีขอมูลท่ีไมไดถูกเขารหัสทําใหผูบุกรุกสามารถ
นําขอมูลไปใชไดโดยไมไดรับอนุญาต ดังนั้นผูจัดทําโครงงานจึงทําการเขารหัสขอมูลกอนท่ีจะมีการสง
ขอมูลจากเครือขายไรสายไปยังเครือขายอินเทอรเน็ตเพ่ิมข้ึนจากระบบเดิม เพ่ือทําใหระบบการ
สื่อสารเปนแบบ End-to-End โดยใชภาษา WML และ WMLScript ในการเขียนโปรแกรมเขารหัส
ขอมูลกอนท่ีจะสงผานเครือขายไรสาย และภาษา PHP ในการเขียนโปรแกรมเพ่ือถอดรหัสขอมูลท่ี
เครือขายอินเทอรเน็ต ซ่ึงทําหนาท่ีเสมือนเปนเครื่องแมขายเว็บ จากการพัฒนาโปรแกรมดังกลาวได
ทําการประเมินประสิทธิภาพของโปรแกรม 3 ดาน คือ ดานความถูกตองของขอมูล ดานความเร็วใน
การเขารหัสขอมูล และดานความปลอดภัยในการรับ – สงขอมูล 

นริศ รังษีนพมาศ (2537) 0 การรักษาความปลอดภัยของขอมูลดวยการเขารหัสลับตาม
มาตรฐาน EDS(Data Ekncyption Standard) ท่ีมีโหมดในการเขารหัสท้ัง 4 โหมด คือ ECB 
(Electronic Codebook), CBC (Cipher Block Chaining), CFB (Cipher Feedback) และ OFB 
(Output Feedback)ในคารดเดียวกัน ซ่ึงแตละโหมดจะมีคุณสมบัติท่ีดีเหมาะสําหรับชนิดของขอมูล
ท่ี แตกตางกัน และยังไดนําเสนอวิธีรับรองขอความท่ีตองการลงทะเบียนไฟล(File Registration) 
กอน เพ่ือปองกันขอมูลถูกแกไขในขณะท่ีถูกเก็บอยู ในท่ีท่ีไมมีการควบคุมการเขาถึง โดยวิธีนี้จะสราง
รหัสรับรองขอความ(Authentication Code) จากไชเฟอรเท็กซแทนการสรางจากเพลนเท็กซทําใหมี
ความปลอดภัยมากข้ึน อยางไรก็ตามวิธีการท่ีนําเสนอนี้จะใชเวลาในการรับรองขอความสูงข้ึน คาร
ดดังกลาวจะใชรวมกับเครื่องไมโครคอมพิวเตอร โดยผูวิจัยไดพัฒนาโปรแกรมควบคุมการทํางานและ
โปรแกรมอรรถประโยชนสําหรับแสดงเวลาท่ีใชในการเขารหัสโหมดตาง ๆ และสามารถดูขอมูล
เปรียบเทียบกอนและหลังจากเขารหัส นอกจากนี้ยังสามารถพิมพขอมูลซ่ึงประกอบดวยอักขระพิเศษ
ออกทางเครื่องพิมพเพ่ืออํานวยความสะดวกแกผูใชงาน  

ปรัชญา ไชยเมือง และ สมนึก พวงพรพิทักษ (2553) การยืนยันตัวตนของผูใชกับเว็บ
แอปพลิเคชั่นสวนใหญอาศัย Username/Password โดย Password แมวาจะสามารถถูกดักจับและ
พบการรั่วไหลไดหลายทาง จึงไดมีการเสนอวิธีแกปญหานี้มากอน เชน Aradiom SolidPass 
AuthAnvil, FiveBarGate, RSA SecurID ท่ีอาศัย “User Possession” เพ่ิมเขาไปอีกปจจัยหนึ่ง 
อยางไรก็ตาม การแกปญหาตามขอเสนอดังกลาว ยังมีจุดออนอยูหลายประการ ในงานวิจัยนี้ จึง
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วิเคราะหจุดออนดังกลาว และไดออกแบบพรอมพัฒนาโปรแกรม วิธีแกปญหาใหม โดยอาศัย
เทคโนโลยีเว็บเซอรวิสและเจทูเอ็มอี เพ่ือทําใหกระบวนการยืนยันตัวตนในเว็บแอปพลิเคชั่นดีข้ึน โดย
ใชการยืนยันตัวตนดวยปจจัยสองลักษณะรวมกับเทคนิคการทาทายและตอบสนอง (challenge-
respond) และ HOTP ทําใหแนวคิดในการแกปญหาแบบใหม มีประสิทธิผลสูงกวา มีตนทุนท่ีถูกกวา 
และงายกวาในการติดตั้งใชงาน 

พีระ พาทัน (2547) ไดวิจัยถึงการประเมินนโยบายการรักษาความปลอดภัยในจุดบริการ
ระบบเครือขายไรสาย ประเมินนโยบายความปลอดภัยและภัยคุกคามในจุดบริการของผูใหบริการ
อินเทอรเน็ตไรสาย(WISP) ท่ีเปดใหบริการในเขตพ้ืนท่ีกรุงเทพฯ ซ่ึงผลลัพธการสํารวจจุดบริการท่ีเปด
ใหบริการอิสระจํานวน 454 APs พบวา 23.12 % เปดใชงาน WEP (Wired Equivalent Privacy) 
เพ่ือเขารหัสลับของขอมูลผูใชงานและมีการตั้งชื่อเครือขาย (SSID ) เปนคาดีฟอลต 29.51% และจาก
การสุมสารวจจุดบริการอินเทอรเน็ตไรสาย (Hotspot) จํานวน 12 แหง พบวาไมมีจุดบริการรายใดใช
งาน WEP เพ่ือเขารหัสลับขอมูลของลูกคาทําใหไมมีจุดบริการท่ีไดทําการสํารวจผานเกณฑการ
ประเมินท่ีผูวิจัยสรางข้ึนมา และอาจสงผลใหขอมูลลูกคาท่ีไมไดเขารหัสนั้นสามารถถูกดักจับได ดังนั้น
ในการใชงานระบบเครือขายไรสายผูใชงานควรมีมาตรการรักษาความปลอดภัยของผูใชงานเอง เชน 
การใชงานไฟรวอลสวนบุคคลหรือเลือกใชงาน VPN ซ่ึงผูบริการอินเทอรเน็ตไรสายบางรายมีใหเปน
บริการเสริม เปนตน 

สิรีวรรณ ตติยรัตน (2554) ไดทําการวิจัยเพ่ือทดสอบความปลอดภัยระบบเครือขายไรสาย
มหาวิทยาลัยมหาสารคาม โดยเครือขายไรสายมีการเขารหัสแบบ WEP (Wired Equivalent 
Privacy) เพ่ือ เขารหัสลับของขอมูลผูใชงานและมีการตั้งชื่อเครือขาย SSID (Service Set Identifier) 
เปนคาท่ีกําหนดข้ึนเอง WEP เปนรูปแบบความปลอดภัยพ้ืนฐานท่ีติดมากับมาตรฐาน 802.11 
ข้ันตอนการดําเนินงาน ไดแก จําลองระบบเครือขายไรสายเพ่ือทําการทดสอบถึงภัยคุกคามท่ีอาจ
เกิดข้ึนบนเครือขายไรสาย จัดตั้ง APs (Access Point) จานวน 1 เครื่อง โดยมีเครื่องลูกขายจํานวน 
2 เครื่อง และเครื่องท่ีใชดักจับแพ็กเก็ตขอมูลและแกะรอยกุญแจท่ีเขารหัสแบบ WEP 64 บิต และ 
128 บิต จํานวน 1 เครื่อง ผลการวิเคราะหเปรียบเทียบจํานวนแพ็กเก็ตและเวลาท่ีใชในการแกะรอย
กุญแจ สรุปไดวาการเขารหัสแบบ WEP 128 บิต มีความปลอดภัยในการแกะรอยกุญแจมากกวาการ
เขารหัสแบบ WEP 64 บิต เนื่องจากจํานวนแพ็กเก็ตท่ีดักจับโดยการเขารหัสแบบ WEP 128 บิต ตอง
ใชจํานวนแพ็กเก็ตมากกวาการเขารหัสแบบ WEP 64 บิตถึง 2.17 เทา แสดงใหเห็นถึงความสามารถ
ในการรักษาความปลอดภัยบนเครือขายท่ีสูงกวา ผลการสํารวจเครือขายไรสายท่ัวไปจานวน 77 APs 
พบวา 58% เปดใชงาน WEP และการสํารวจจุดบริการอินเทอรเน็ตไรสายจํานวน 41 APs พบวา 
31.7 % เปดใชงาน WEP 
 

 
 



 

 

บทท่ี 3 
การศึกษาระบบงานปจจุบัน 

 
ในการศึกษาระบบงานมีความมุงหมายเพ่ือทําการประเมินระบบความปลอดภัยของระบบ

เครือขายไรสายมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร     โดยการจัดทําเปนการวิจัยและประเมิน
ระบบความปลอดภัยของระบบเครือขายไรสาย  ซ่ึงมีการคนควาและหาขอมูลท่ีเก่ียวกับระบบงาน 
โดยการสอบถามลักษณะงานท่ีใชงานในปจจุบัน และปญหาตางๆ ท่ีเกิดข้ึน โดยมีข้ันตอนการวิจัยดังนี้ 
 
3.1 ข้ันเตรียมการ 

ผูศึกษาไดมีการสอบถามผูท่ีเก่ียวของกับระบบงาน ในดานความตองการระบบงานของ
ผูใชงานระบบ จึงไดทําการเตรียมการ ดังนี้ 

3.1.1 การเตรียมวัสดุอุปกรณ 
  3.1.1.1 คอมพิวเตอรและอุปกรณตาง ๆ 
   1) เครื่องคอมพิวเตอร PC 
   2) เครื่องคอมพิวเตอร Notebook 
   3) เครื่องพิมพ 
   4) Wifi  
   5) Access point ยี่หอ Alcatel รุน AP 104  
      D-Link รุน DAP-1360, D-Link รุน DWL-2100AP  
  3.1.1.2 ซอฟตแวร 
   1) ระบบปฏิบัตกิาร Kali Linux v. 1.0.8 
 
3.2 การออกแบบระบบงาน 

แผนผังการวางระบบงานเดิมท่ีใชงานในปจจุบันของหนวยงาน 
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ภาพท่ี 3-1 แผนภาพระบบเครือขายไรสายของหนวยงาน 
 

เม่ือรวบรวมขอมูลเรียบรอยแลวก็นําขอมูลมาจัดทําการประเมินระบบความปลอดภัยของ
ระบบเครือขายไรสาย 
 
3.3 การติดตั้งระบบปฏิบัติการ Kali Linux v. 1.0.8 
 

 
 

ภาพท่ี 3-20 หนาแรกของการติดตั้ง Kali Linux 
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ภาพท่ี 3-30 เลือกภาษา 

 

 
 

ภาพท่ี 3-40 ตั้งชื่อ hostname 
 

 
 

ภาพท่ี 3-50 ตั้งรหัสผาน 
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ภาพท่ี 3-60 เลือก Time Zone 
 
 

 
 

ภาพท่ี 3-70 สราง Partition disks 
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ภาพท่ี 3-80 ทําการเขียน Partition disks 
 
 

 
 

ภาพท่ี 3-90 ติดตั้ง0 Package Manager 
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ภาพท่ี 3-100 ติดตั้ง 0GRUB Boot loader 
 
 

 
 

ภาพท่ี 3-110 จบการติดตั้ง 
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ภาพท่ี 3-120 หนา Login  
 
 

 
 

ภาพท่ี 3-130 หนา Comand 
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ภาพท่ี 3-140 หนา GUI 
 
 

 
 

ภาพท่ี 3-150 หนา GUI media 
 

3.4  สถิติท่ีใชในการประเมินระบบ 
ในการประเมินระบบ ไดจัดทําแบบประเมินความพึงพอใจตอระบบ  ซ่ึงเปนการใหคะแนน

แบบ Rating Scale ตามวิธีการของ Likert โดยแบงระดับไว 5 ระดับ ดังนี้ 
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ตารางท่ี 3-1 แสดงระดับความพอใจสาํหรับแบบประเมินผล 
ระดับ ความหมาย 

1 ควรปรับปรุงแกไข 
2 พอใช 
3 ปานกลาง 
4 ด ี
5 ดีมาก 

 
จากนั้นนําคาคะแนนของผูประเมินระบบของแตละคนนํามาหาคาเฉลี่ย โดยใชสูตร 
      
           
โดยท่ี      X   แทนคาเฉลี่ย 
     fi    แทนจํานวนผูประเมินท่ีมีความคิดเห็นในระดับคะแนน i 
     xi    แทนคาคะแนนประจําคําตอบ 
     N    แทนจํานวนผูประเมินท้ังหมดท่ีตอบแบบสอบถาม  
 
 โดยผูศึกษาไดนําคาเฉลี่ยท่ีไดเปรียบเทียบกับชวงระดับความพอใจระบบซ่ึงแบงไดเปน 5 กลุม 
โดยใชสูตรการคํานวณ ดังนี้ 
 
 ความกวางชั้น =   คาสูงสุด – คาต่ําสุด             =    5 – 1    =   0.8 
                      จํานวนชั้น                     5  
 
 เม่ือทําการคํานวณหาความกวางของชวงระดับคะแนน เพ่ือจัดชวงคะแนนความพึงพอใจของ
ผูตอบแบบประเมินการใชระบบ สามารถจัดชวงระดับความพอใจเปน 5 กลุม ไดดังนี้ 
 
ตารางท่ี 3-2 แสดงชวงระดับคะแนนความพึงพอใจ 

ชวงคะแนน ชวงระดับความพึงพอใจ 

1.0 <  X  <  1.8 ควรปรับปรุง 

1.8  <  X  <  2.6 พอใจ 

2.6 <  X  <  3.4 ปานกลาง 

3.4  <  X  <  4.2 ด ี

4.2  <  X  <  5.0 ดีมาก 

 

X =      Σfixi 

               N  



บทท่ี 4 
การประเมินระบบความปลอดภัยของระบบเครือขายไรสาย 

 
4.1 การติดตั้งโปรแกรม Kali Linux ในเครื่องคอมพิวเตอร Note Book  

ซ่ึงมีโปรแกรมตางๆ ดังนี้ 
- airmon-ng 
- aireplay-ng 
- airodump-ng 
- aircrack-ng 
 

 เม่ือติดตั้งโปรแกรม Kali Linux เสร็จเรียบรอยก็จะสามารถเรียกใช Module หรือโปรแกรม
ตางๆ ได และสามารถทําการประเมินระบบความปลอดภัยของระบบเครือขายไรสายภายใน
มหาวิทยาลัยฯ โดยใชความสามารถของโปรแกรมดังกลาว        

 
4.2 ประเมินระบบความปลอดภัยของระบบเครือขายไรสายท่ีเปดใหบริการ 

เม่ือติดตั้งโปรแกรมเสร็จเรียบรอยแลวก็นําเครื่องคอมพิวเตอร Note Book มาทดสอบรับ
สัญญาณจาก Access Point ซ่ึงผูทดลองไดแบงการทดลองออกเปน 2 ระบบ คือ  

1. Access Point ท่ีผูวิจัยไดติดตั้งข้ึนเอง โดยเชื่อมตอกับระบบเครือขายคอมพิวเตอรของ
มหาวิทยาลัย 

2. Access Point ท่ีเปดใหบริการของมหาวิทยาลัยฯ ซ่ึงเปนระบบเครือขายไรสายท่ีมีการ
บริหารจัดการจากศูนยกลางจากทางมหาวิทยาลัย 
 
ซ่ึงแบงเปนการทดสอบดังนี้ 
1. เขารหัสแบบ wep ชนิด open system 64 bit 
    1.1 password  จะใชอยางนอย 10 ตัว  " abcdef1234 " ใช data 5000 ivs  ถอดรหัสได 
    1.2 password  จะใชอยางนอย 10 ตัว  " 1234abcdef " ใช data 5000 ivs ถอดรหัสได 
    1.3 password  จะใชอยางนอย 10 ตัว  " abcdefabcd " ใช data 5000 ivs ถอดรหัสได 
    1.4 password  จะใชอยางนอย 10 ตัว  " ababababab " ใช data 5000 ivs ถอดรหัสได 
    1.5 password  จะใชอยางนอย 10 ตัว  " abcdefedcb " ใช data 5000 ivs ถอดรหัสได 
    1.6 password  จะใชอยางนอย 10 ตัว  " feedbeebee " ใช data 5000 ivs ถอดรหัสได 
    1.7 password  จะใชอยางนอย 10 ตัว  " 1234567890 " ใช data 5000 ivs ถอดรหัสได 
    1.8 password  จะใชอยางนอย 10 ตัว  " 1234554321 " ใช data 5000 ivs ถอดรหัสได 
    1.9 password  จะใชอยางนอย 10 ตัว  " fedcba9876 " ใช data 5000 ivs ถอดรหัสได 
    1.10 password  จะใชอยางนอย 10 ตัว  " abcdef4321 " ใช data 5000 ivs ถอดรหัสได 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 5000 ivs 
 
2. เขารหัสแบบ wep ชนิด open system 128 bit 
    2.1 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
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 "abcdef1234abcdef1234abcdef" 
    2.2 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdef12345678901234abcdef" 
    2.3 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefabcdabcdef1234abcdef" 
    2.4 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefedcbabcdef1234abcdef" 
    2.5 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "1234561234abcdef1234abcdef" 
    2.6 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "aaaaaa1234abcdef1234abcdef" 
    2.7 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "beebee1234abcdef1234abcdef" 
    2.8 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "feedab1234abcdef1234abcdef" 
    2.9 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefbedaabcdef1234abcdef" 
    2.10 password  จะใชอยางนอย 26 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdef12341234561234abcdef" 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 10000 ivs 
 
3. เขารหัสแบบ wpa-psk 
    3.1 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcdef12" 
    3.2 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "12345612" 
    3.3 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "ababab12" 
    3.4 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "beebee12" 
    3.5 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcd1234" 
    3.6 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "12345678" 
    3.7 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "87654321" 
    3.8 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "aaaaaaaa" 
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    3.9 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "feedfeed" 
    3.10 password  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcdef98" 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 10000 ivs 
แตถาใชรหัสท่ีมีตัวอักษรมากกวา 8 ตัว การถอดรหัสจะใช data เยอะข้ึน และบางครั้งกไมสามารถ
ถอดรหัสได 
 
4. เขารหัสแบบ wpa2-psk 
    4.1 password  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdef12345" 
    4.2 password  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefabcde" 
    4.3 password  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdeffeeda" 
    4.4 password  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdef54321" 
    4.5 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "abcdef55455" 
    4.6 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "abcdef12321" 
    4.7 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "abcbee12345" 
    4.8 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "ab123412345" 
    4.9 password  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "a1234512345" 
    4.10 password  จะใชอยางนอย 8-63 ตัว     ใช data 10000 ivs ถอดรหัสได 
 "abfeedf12345" 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 10000 ivs 
แตถาใชรหัสท่ีมีตัวอักษรมากกวา 8 ตัว การถอดรหัสจะใช data เยอะข้ึน และบางครั้งกไมสามารถ
ถอดรหัสได 
 
5. เขารหัสแบบ wpa-auto-psk 
   5.1 pass word  จะใชอยางนอย 8-63 ตัว    ใช data 10000 ivs ถอดรหัสได 
 "abcdef12" 
   5.2 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "12345612" 
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   5.3 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "12345678" 
   5.4 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "87654321" 
   5.5 pass word  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcbee12" 
   5.6 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "ababab12" 
   5.7 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdefee" 
   5.8 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcabc12" 
   5.9 pass word  จะใชอยางนอย 8-63 ตัว   ใช data 10000 ivs ถอดรหัสได 
 "abcdabcd" 
   5.10 pass word  จะใชอยางนอย 8-63 ตัว  ใช data 10000 ivs ถอดรหัสได 
 "abcdefaa" 
    ซ่ึงสามารถถอดรหัสผานไดทุกขอ และใช data เพียง 10000 ivs 
แตถาใชรหัสท่ีมีตัวอักษรมากกวา 8 ตัว การถอดรหัสจะใช data เยอะข้ึน และบางครั้งกไมสามารถ
ถอดรหัสได 
 
 
 
 
 

 
 

 

 



บทท่ี 5 
ผลการศึกษา สรุป และขอเสนอแนะ 

การประเมินระบบความปลอดภัยของระบบเครือขายไรสายมหาวิทยาลัยเทคโนโลยีราช-
มงคลพระนคร เปนการตรวจสอบจํานวนรหัสผานท่ีใช ซ่ึงพิจารณาจากจํานวนของตัวอักษรท่ีใชใน
การตั้งเปนรหัสผานสําหรับใชในการ Connect กับตัว Access Point ท่ีเปดใหบริการ จะสังเกตุไดวา
ถาใชจํานวนอักษรตามจํานวนข้ันต่ําท่ีไดกําหนดไว ก็จะสามารถถูกถอดรหัสผานไดคอนขางงาย และ
ใชเวลาเพียงไมก่ีนาทีก็จะสามารถถอดรหัสได ถาหากผูใชตั้งรหัสผานตรงกับคําใน Dictionary ก็ยิ่งทํา
ใหถอดรหัสไดงายและเร็วยิ่งข้ึน    

การวิจัยและการประเมินระบบความปลอดภัย ของระบบเครือขายไรสายมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ท่ีติดตั้ง Access Point โดยไมมีระบบบริหารการจัดการจากระบบ
ศูนยกลาง ซ่ึงเปน Access Point จะถูกถอดรหัสผานไดโดยงาย ทําใหเกิดความเสี่ยงตอระบบความ
ปลอดภัยเปนอยางยิ่ง ปจจุบันทางมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ไดยกเลิกระบบ Access 
Point ธรรมดาท่ัวๆ ไปออกท้ังหมด และใชเปนระบบ Access Point ท่ีมีระบบบริหารการจัดการจาก
ระบบศูนยกลาง จึงสามารถดูแลควบคุมไดงาย อีกท้ังมหาวิทยาลัยฯ ยังมีระบบ Authentication  จึง
ทําใหมีความปลอดภัยยิ่งข้ึน ซ่ึงระบบการบริหารการจัดการแบบมีศูนยกลางควบคุมเปนนิยมใชงาน
กันอยางแพรหลาย เพราะมีความปลอดภัยสูง 

5.1 ผลการศึกษา 
การประเมินระบบความปลอดภัยของระบบเครือขายไรสายมหาวิทยาลัยเทคโนโลยีราชมงคล

พระนคร ผูจัดทําระบบไดทําการประเมินผลการถอดรหัสผานจาก Access Piont เพ่ือเขาใชบริการ
จาก Access Point แตละตัว จะสังเกตุไดวา Access Point ท่ีใชการเขารหัสเปนแบบ WEP จะถูก
ถอดรหัสไดงายกวาเขารหัสแบบ WPA หากใชวิธีการเขารหัสแบบ WPA การถอดรหัสผานก็จะตองใช
เวลานานข้ึน จึงทําใหการถอดรหัสผานใชเวลานานข้ึนตามไปดวย ซ่ึงปจจุบันการเขารหัสแบบ WPA 
มีการพัฒนาเปน WPA2,  wpa-auto-psk เปนตน จะสังเกตุไดวาถาหากมีการตั้งรหัสผานท่ีมีจํานวน
ตัวอักษรนอยกวา 8 ตัวอักษร ระบบโปรแกรม Kali Linux สามารถถอดรหัสไดอยางรวดเร็ว จึงทําให
สามารถเขาถึงระบบเครือขายไดโดยงาย 

ตารางท่ี 5-1  ผลการวิเคราะหขอมูลจากการประเมินระบบความปลอดภัยของระบบเครือขายไรสาย 

ลําดับ ลักษณะการใชงาน 
คาผล การแปร 

การวิเคราะห ความหมาย 
1 ความสะดวกตอการใชงาน 3.59 ด ี

ลําดับ ลักษณะการใชงาน 
คาผล การแปร 

การวิเคราะห ความหมาย 
2 ความยากงายในการติดตั้งโปรแกรมระบบปฏิบัติการ 3.43 ด ี
3 ความยากงายในการ Config ระบบ 3.57 ด ี
4 ความถูกตองของโปรแกรม 3.67 ด ี
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5 ความสมบูรณของรายงานสรุปผล 3.70 ด ี
6 การแกไขปรับปรุงทําไดงายและสะดวก 3.67 ด ี
7 การคนหาขอมูลทําไดงายและสะดวก 3.68 ด ี
8 การทํางานสะดวกมากข้ึนในการเรียกดูขอมูล 3.40 ด ี
9 คูมือการใชมีความชัดเจน  และสะดวกตอการใชงาน 3.67 ด ี
10 สามารถนําไปใชกับระบบงานไดจริง 4.28 ดมีาก 

คาเฉล่ียคะแนนตอการใชโปรแกรม 3.66 ดี 
 
การแปลผลการวิเคราะหขอมูล 
 จากการประเมินระบบความปลอดภัยของระบบเครือขายไรสาย ท่ีไปทดสอบกับอุปกรณ 
Access Point ภายในมหาวิทยาลัย พบวา  โปรแกรมท่ีใชในการประเมินระบบความปลอดภัยมีการ
ใชงานของระบบในภาพรวมอยูในระดับดี โดยสามารถนําไปใชกับระบบงานไดจริง มีความคิดเห็นอยู
ในระดับดีมาก   สวนความสะดวกตอการใชงาน ความยากงายในการติดตั้งโปรแกรมระบบปฏิบัติการ 
ความยากงายในการ Config ระบบ ความถูกตองของโปรแกรม ความสมบูรณของรายงานสรุปผล 
การแกไขปรับปรุงทําไดงายและสะดวก การคนหาขอมูลทําไดงายและสะดวก การทํางานสะดวกมาก
ข้ึนในการเรียกดูขอมูล และคูมือการใชมีความชัดเจน  และสะดวกตอการใชงาน มีความคิดเห็นอยูใน
ระดับดี     
 
5.2 ปญหาและอุปสรรคท่ีพบ 
 เนื่องจากการประเมินระบบความปลอดภัยของระบบเครือขายไรสายเปนการ เปนการ
ประเมินแบบสุม ดังนั้นปญหาท่ีผูวิจัยไดพบในการวิจัยดังกลาว  มีดังนี้ 
 5.2.1 ปญหาในดานระบบงาน ไมสามารถติดตั้งระบบงาน เพ่ือใหบุคลากรไดทําการทดลอง
ใชงานไดอยางตอเนื่อง ตลอดเวลา ทําใหผูใชงานเกิดความไมสนใจท่ีจะใชระบบงานใหม   
 5.2.2 ปญหาท่ีเกิดข้ึนจากขอจํากัดของระบบงาน ทําใหการทํางานของระบบยังไม 
ครอบคลุมระบบงานมากนัก 
 5.2.3 ปญหาท่ีเกิดข้ึนจากบุคลากรของหนวยงาน มีความรูพ้ืนฐานทางดานการติดตั้งระบบ 
เครือขายไรสาย 
 
5.3 ขอเสนอแนะ 
 ควรตั้งรหัสผานท่ีมีจํานวนตัวอักษร ผสมตัวเลข มีจํานวนไมนอยกวา 8 ตัวอักษร และเลือก
การเขารหัสผานเปนแบบ wpa-auto-psk ซ่ึงจะทําใหมีความปลอดภัยสูง ดีกวาการเขารหัสแบบ 
WEP 
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