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บทคัดยอ 
ในบทความนี้ ไดทําการวิเคราะหประสิทธิภาพภายหลังจากที่ไดเพิ่มระบบความปลอดภัย (SSL Protocol) เขากับชุด

ขอมูลใน TCP/ IP  บนอุปกรณ EDC (Electronic Data Capture) ตนทาง  สิ่งที่ดําเนินการนั้นไดทําการสงขอมูลที่มีลักษณะ
เปน Plaintext ที่ไมมีการปองกันขอมูลเปรียบเทียบกับ Ciphertext บน SSL  ที่แสดงใหเห็นวาสามารถปองกันการลักลอบดัก
ขอมูลได เพื่อความเขาใจถึงผลกระทบที่มีตอประสิทธิผลของอุปกรณ EDC ความปลอดภัยที่ไดดําเนินการนั้น ไดทําการ
ตรวจวัดประสิทธิภาพอัตราการสงผานขอมูลที่มีความปลอดภัยในหลายรูปแบบของการเขารหัสขอมูล 
 

Abstract 
 

In this paper, we have  analyzed the performance of combining security system (SSL Protocol) with current TCP/IP 
module by porting  security shareware into the EDC (Electronic Data Capture) devices. Finally, in order to understand the 
impact on the EDC’s performance,  we  test  the  throughput of  the EDC before and after applying security with various 
encryption algorithms. 
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1. บทนํา 
การดํารงชีพในปจจุบันนั้นกระแสไฟฟา  น้ําประปา  

รวมไปถึง  โทรศัพทพ้ืนฐานเปนตัวอยางของสิ่งจําเปนใน
การดําเนินชีวิตของมนุษยในปจจุบัน  ทั้งนี้ภายหลังจากที่
เราไดใชบริการของระบบสาธารณูปโภคแลว   เราก็
จําเปนตองฝาวิกฤตจราจรเพื่อดําเนินการชําระคาบริการ
ดังกลาว  แตดวยภารกิจอันจําเปนของแตละบุคคล   ทําให

เหลือเวลาดําเนินการดานนี้นอยมาก  จึงมีผูใหบริการ
อํานวยความสะดวกดวยการรับชําระคาบริการหรือ
สาธารณูปโภค โดยการชําระเงินผานระบบบัญชีธนาคาร, 
ชําระผานบัตรเครดิต, ชําระที่เคานเตอรบริการตางระบบ
หรือแมแตระบบอิเล็กทรอนิกส [1] เปนตน  แตในบางครั้ง
ก็ไดรับความสะดวกยังไมเพียงพอ กับการที่ตองรอคิวเปน
เวลานาน ๆ  หรือแมกระทั่งชําระผานตู ATM ซึ่งบางครั้ง



 

 

อาจจะไมมีตู ATM ที่เราถือบัตรอยูในบริเวณนั้น  ก็เกิด
เปนปญหาในเรื่องความไมสะดวกไดเชนกัน จากปญหาที่
ไดกลาวมานั้น จึงมีแนวความคิดหาวิธีการใหม ซึ่งเปน
ทางเลือกอีกทางใหสามารถนําไปใชได เพราะการเดิน
ทางไกลๆ ทําใหเสียเวลาหรือบางครั้งอาจจะไมมีตู ATM 

ที่เราถือบัตรอยูในบริเวณนั้น วิธีการที่จะนําเสนอคือการ
ใชอุปกรณที่เรียกวา EDC  (Electronic  Data  Capture)  

เพื่อเปนสื่อในการชําระผานระบบเครือขาย 

โลกอินเตอรเน็ตในปจจุบันจะเห็นวาความปลอดภัย
ของเครือขายเปนสิ่งที่มีความสําคัญในระดับตนๆ  แมวามี
หลากหลายแนวทางในการจัดการสภาพแวดลอมของ
ระบบเครือขายอยางปลอดภัย แตสถาปตยกรรมความ
ปลอดภัยของ IP (SSL/IPSec)[2]  เปนกลไกความปลอดภัย
ของเครือขายยอดนิยมและเครือขายที่ทันสมัยที่สุด การ
ชําระเงินผ านระบบเครือข าย  โดยใชอุปกรณ  EDC 

(Electronic Data Capture) เปนเครื่องมือสงผานขอมูล 
โดยการรูดบัตร หรือการสแกนบารโคด ซึ่งวงจรควบคุมที่
อยูภายในอุปกรณ EDC นั้นเปนไมโครคอนโทรลเลอร 
และที่นํามาใชในงานวิจัยนี้ ใชชิปตระกูล ARM7 ซึ่ง
สามารถทําการโปรแกรม และสามารถแกไขโปรแกรมได 
อุปกรณ EDC ที่ใชนั้นสามารถพิมพใบเสร็จรับเงินเก็บไว
เปนหลักฐานในการชําระคาสาธารณูปโภคได สามารถ
ติดตอสื่อสารกับระบบเครือขายดวย พอรต Modem, RS-

232 และ Ethernet ในการวิจัยครั้งนี้จะทดลองกับพอรต 
Ethernet  ติดตอระบบเครือขาย ดังแสดงระบบการ
เช่ือมตอในรูปที่ 1 ซึ่งในการตอเขาระบบเครือขายนั้น 
เรื่องสําคัญอีกประการคือ เรื่องความปลอดภัยของขอมูล  
ในการรับ-สงขอมูลตองคํานึงถึงความปลอดภัย ดังนั้น
จําเปนตองมีการเขารหัสขอมูลเพื่อความปลอดภัย โดย
งานวิจัยนี้ไดดําเนินการศึกษาและเพิ่มระบบความปลอดภัย
ดวย SSL Protocol ลงไปบนตัวอุปกรณ EDC และทําการ
วิเคราะหหาอัลกอริธึมที่เหมาะสมกับตัวอุปกรณตอไป  
 
 
 
 
 
 

รูปท่ี 1: ผังวงจรสื่อสาร 

เนื้อหาของบทความในหัวขอที่ 2 ไดนําเสนอ
โครงสรางของระบบชําระเงิน อธิบายหลักการของ   SSL 

Protocol และวิธีการตางๆ ที่นํามาใช  หัวขอที่ 3 ขั้น
เตรียมความพรอม แสดงคุณสมบัติของเครื่องมือ หัวขอที่ 
4 วิธีการทดลอง หัวขอที่ 5 ผลการทดลอง  และหัวขอที่ 6 
เปนขอสรุป 
 

2. โครงสรางระบบชําระเงิน 

จากการศึกษาระบบชําระ ดังรูปที่ 2  เปนระบบที่ได
ทําการศึกษารูปแบบ แบงเปนหลายแนวทางสวนแนวทาง
ที่จะนํามาทําการวิจัย คือการที่ EDC ติดตอกับระบบชําระ 
ผานระบบเครือขายอินเตอรเน็ต  ซึ่งมีหลักการทํางานโดย
พอรตสื่อสารนั้นจะใชพอรต Ethernet ที่สามารถติดตอ
อินเตอรเน็ตผานทาง ADSL Modem และในสวนนี้ก็ตอง
คํานึงถึงความปลอดภัยของขอมูลดวย  ดังนั้นในการวิจัยก็
จะทําการศึกษาในเรื่องความปลอดภัยของขอมูลเปนหลัก
สําคัญ 

 

รูปท่ี 2: ผังระบบชําระแบบสมบูรณ 
 

2.1 SSL Protocol 
SSL (Secure Socket Layer) [3],[4],[5] เปน

โปรโตคอลที่อยูในชั้น Application  SSL สวนใหญแลว
จะปองกันการแลกเปลี่ยนขอมูลของ HTTP และเพื่อ
จุดประสงคอื่นเชน  IMAP และ POP3 เปนตน SSL เปน 
application ที่ทํางานอยูบนชั้น TCP แตบางอยางที่มีการ
ปรับเปลี่ยนก็สามารถเปน application ที่ทํางานอยูบน 
SSL เมื่อไมนานมานี้มีการพัฒนาซอฟตแวรที่เรียกวา 



 

 

Stunnel [6],[7] สําหรับการใชงานที่ไมคอยสลับซับซอน 
SSL ประกอบไปดวยโปรโตคอลดังนี้ 

1. Handshake protocol 

2. Change Cipher Spec protocol 

3. Alert protocol 

4. Application Data protocol 

Handshake protocol ใชสําหรับการ authentication 

และ key exchange, Change Cipher Spec protocol ใช
แสดงคียที่ถูกเลือกใช, Alert protocol ใชสงสัญญาณ
ความผิดพลาด และการปดงาน และ Application Data 

protocol ใชรับ-สงขอมูลที่เขารหัส 
 
2.2 หลักการทํางานของ Stunnel 

Stunnel ใชหลักการทํางานของลูกขาย-แมขาย 
(Client-Server Model) ดังนั้น Stunnel จะสามารถ
ทํางานไดสองโหมดคือ Client Mode และ Server Mode 

การทํ างานทั้ งสองแบบจะอาศัยหลักการของ  Port 

Forwarding เชนเดียวกับ SSH Tunneling เพื่อ
เปลี่ยนแปลงการเชื่อมตอของโปรโตคอล หรือโปรแกรม
บริการพื้นฐานใหอยูภายใตการทํางานของการเขารหัส
แบบ SSL ของโปรแกรม Stunnel ศึกษาตัวอยางตอไปนี้
เพื่อความเขาใจกระบวนการทํางานของ Stunnel ที่เพิ่ม
มากขึ้น ถาผูดูแลระบบที่มีความจําเปนตองเปดใหบริการ 
telnet กับเครื่องลูกขาย แตผูดูแลระบบรูดีวาการใหบริการ 
telnet นั้นอาจจะไมปลอดภัยจากการถูกดักจับรหัสผาน 

ดังนั้นผูดูแลระบบจึงปองกันการดักจับรหัสโดยกําหนดให
การเชื่อมตอของ telnet อยูภายใตการทํางานของ
โปรแกรม Stunnel รูปแบบการทํางานของระบบนี้แสดง
ไดดังภาพที่ 3 

 

 
 

รูปท่ี 3: แสดงการทํางานของโปรแกรม Stunnel [7] 

จากรูปที่ 3 เครื่องเซิรฟเวอรเปดใหบริการ telnet ผาน
พอรต 23 และเขารหัสขอมูลดวยโปรแกรม Stunnel การ
ขอใชบริการ telnet จากเครื่องลูกขายจะตองผาน
กระบวนการทํางานของโปรแกรม Stunnel กอนมิเชนนั้น
กระบวนการขอใชบริการจะไมเกิดขึ้น เนื่องจากขอมูลที่
ติดตอระหวางเครื่องลูกขาย และเครื่องเซิรฟเวอรนั้นถูก
เขารหัสแบบ SSL ทําใหโปรแกรม telnet ธรรมดาไม
เขาใจขอมูลที่ถูกเขารหัสเหลานั้น 

 

2.3 การเขารหัสขอมูล (Cryptography)  

การเขารหัสขอมูลโดยพื้นฐานแลวจะเกี่ยวของกับ
วิธีการทางคณิตศาสตรเพื่อใชในการปองกันขอมูลหรือ
ขอความตั้งตนที่ตองการสงไปถึงผูรับ ขอมูลต้ังตนจะถูก
แปรเปลี่ยนไปสูขอมูลหรือขอความอีกรูปแบบหนึ่งที่ไม
สามารถอานเขาใจไดโดยใครก็ตามที่ไมมีกุญแจสําหรับ
เปดดูขอมูลนั้น เราเรียกกระบวนการในการแปรรูปของ
ขอมูลต้ังตนวา "การเขารหัสขอมูล" (Encryption) และ
กระบวนการในการแปลงขอความที่ไมสามารถอาน และ
ทําความเขาใจใหกลับไปสูขอความดั้งเดิม วาการถอดรหัส
ขอมูล (Decryption) อัลกอริธึมในการเขารหัสขอมูล คือ 

อัลกอริธึมแบบอสมมาตร (Asymmetric key 

algorithms) อัลกอริธึมนี้จะใชกุญแจสองตัวเพื่อทํางาน 

ตัวหนึ่ งใชในการเข ารหัสและอีกตัวหนึ่ งใชในการ
ถอดรหัสขอมูลที่เขารหัสมาโดยกุญแจตัวแรก อัลกอริธึม
กลุมสําคัญในแบบอสมมาตรนี้คือ อัลกอริธึมแบบกุญแจ
สาธารณะ (Public keys algorithms) ซึ่งใชกุญแจที่เรียก
กันวา กุญแจสาธารณะ (Public keys) ในการเขารหัสและ
ใชกุญแจที่เรียกกันวา กุญแจสวนตัว (Private keys) ใน
การถอดรหัสขอมูล [4], [8], [9] 

 

3. ขั้นเตรียมการ 
ในรูปที่ 4 นั้นแสดงโครงสรางของระบบเครือขายที่มี 

SSL Protocol อยูในชั้นของ TCP/IP  
 

 
 
 
 
 
 
 

รูปท่ี 4: ระบบเครือขายที่มี SSL Protocol 



 

 

สรางฟงกชันการทํางานของ SSL บนอุปกรณ EDC 

จากการที่ไดศึกษาโดยแสดงหลักการทํางานตามผังการ
ทํางานดังรูปที่ 5 

 

 
 

รูปท่ี 5: แสดงผังการทํางานของโปรแกรม 
 

ตัวอยางชุดคําสั่งในการเลือกเวอรชันของ SSL 
 

  SSL_METHOD* method = SSLv3_client_method(); 
SSL_CTX*    ctx = SSL_CTX_new(method); 
 

คุณสมบัติเคร่ืองมือ 

1. PC: SSL Server : Stunnel 4.20 

-Pentium 4, 1.8 GHz, RAM 512MB 

-NIC 100Mbps 

2. PC : Host  Sever 

 -Pentium 4, 2.4 GHz, RAM 512MB 

 -NIC 100Mbps 

3.  PC : Sniffer : Ethereal  0.99.0 

 -Pentium 4, 2.4 GHz, RAM 512MB 

4. EDC 

-Powerful 32-bit ARM processor 

-8MB Flash RAM and 1MB SRAM  

-128x64 dots graphics LCD and keyboard 

-18 keys with printing protected by long 

lasting transparent epoxy  

-2" fast and silent thermal printer  

-Magnetic stripe card reader and smart card 

reader  

-TCP/IP interface and high speed modem (up 

to 56K bps) 

4. การทดลอง 
ทําการเชื่อมตอระบบเครือขายในขั้นการทดลองเก็บ

ขอมูลแสดงดังรูปที่ 6 
 

 
 

รูปท่ี 6: ระบบที่มีการลักลอบดักขอมูล 
 

ทําการสงขอมูลที่เปน Plaintext ซึ่งเปนขอมูลตาม
มาตรฐาน ISO8583 จากอุปกรณ EDC ไปยังเครื่อง Host 

Sim Server และทําการลักลอบดักขอมูลโดยเครื่อง
คอมพิวเตอร Sniffer และแสดงคุณลักษณะของขอมูลดวย
โปรแกรม Ethereal จากรูปที่ 7 สามารถมองเห็นขอมูลที่
สงจาก EDC ไปยังเครื่อง Host Sim Server 

 

 
 

รูปท่ี 7: ขอมูล Plaintext จากการลักลอบดัก 
 

 หลังจากนั้นดําเนินการแบบเดิม แตในครั้งนี้ทําการ
เขารหัสขอมูลบน SSL  Protocol   ที่มีกระบวนการสราง
การสื่อสารแบบ RC4-MD5 [10]   ทําการเขารหัสขอมูล
แบบ RC4 และแสดงใหเห็นวามีขบวนการสรางความ
ปลอดภัยของขอมูลดังแสดงในรูปที่ 8 



 

 

 
 

รูปท่ี 8: แสดงขอมูลที่มีการเขารหัสบน SSL Protocol 
 

ทําการสงขอมูลเขารหัสดวย  SSLv2   และ  SSLv3  
เปนจํานวน 10, 20, 30, 40 และ 50 ครั้ง  เพื่อหาคาเฉลี่ย
เวลาเปรียบเทียบของทั้ง 2 เวอรชัน ทําการหาคาเฉลี่ยโดย
การใชสมการที่ (1) 

T  = ∑
=

N

i
it

N 1

1  (1) 
โดยที่  T   คือคาเฉลี่ยของเวลาที่ใชรับ-สงขอมูลทั้งหมด 

 N  คือจํานวนครั้งที่ทดลอง  
 t i   คือคาของเวลาที่ใชรับ-สงขอมูลแตละครั้ง 

Throughput  = 
AvageTime

Data  (2) 

สมการที่ (2)  เปนการหาคาอัตราการสงผานขอมูลเฉลี่ย 
 

5. ผลการทดลอง 
ผลการทดลองรับสงขอมูลโดยใชรูปแบบการเขารหัส

แบบ RC4-MD5 ผลการทดลองสง-รับขอมูล ที่เปน 
Plaintext, SSLv2 และ SSLv3 ขนาด 92 ไบต เฉพาะ
ชวงเวลาสงและรับขอมูล จํานวน 10, 20, 30, 40 และ 50 
ครั้ง ไดคาเฉลี่ยตามตารางที่ 1 ถึง 4 และรูปที่ 9 และ 10 

 

ตารางที่ 1  แสดงคาเฉลี่ยเวลา (S)ในการสงขอมูลดวยการ
เขารหัสแบบ RC4-MD5 
จํานวนครั้ง Plaintext SSLv2 SSLv3 

10 0.096030 0.095246 0.101498 
20 0.100082 0.098872 0.096506 
30 0.092624 0.097386 0.094983 
40 0.095043 0.092942 0.098876 
50 0.094251 0.098226 0.094487 

ตารางที่ 2  แสดงคาเฉลี่ยเวลา (S) ในการรับขอมูลดวยการ
เขารหัสแบบ RC4-MD5 
จํานวนครั้ง Plaintext SSLv2 SSLv3 

10 0.065120 0.150940 0.130676 
20 0.067751 0.153371 0.162724 
30 0.069205 0.139709 0.153815 
40 0.072084 0.156546 0.141860 
50 0.066563 0.129560 0.148475 

 

ตารางที่ 3  แสดงคาเฉลี่ยของ throughput ในการสงขอมูล
ดวยการเขารหัสแบบ RC4-MD5 

จํานวน
คร้ัง 

Plaintext 
(Byte/Sec) 

SSLv2 
(Byte/Sec) 

SSLv3 
(Byte/Sec) 

10 958.03 965.92 906.42 
20 919.25 930.50 953.30 
30 993.27 944.69 968.59 
40 967.98 989.86 930.46 
50 976.12 936.62 973.68 

 

จากคาเวลาเฉลี่ยในตารางที่ 3 นํามาสรางเปนรูปกราฟดัง
แสดงในรูปที่ 9 
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รูปท่ี 9 แสดงกราฟคาเฉลี่ยในการสงขอมูลดวยการเขารหัส
แบบ RC4-MD5 

 
 
 
 



 

 

ตารางที่ 4 แสดงคาเฉลี่ยของ throughput ในการรับขอมูล
ดวยการเขารหัสแบบ RC4-MD5 

จํานวน
คร้ัง 

Plaintext 
(Byte/Sec) 

SSLv2 
(Byte/Sec) 

SSLv3 
(Byte/Sec) 

10 1305.28 563.14 650.46 
20 1254.59 554.21 522.36 
30 1228.24 608.41 552.61 
40 1179.19 542.97 599.18 
50 1276.99 656.07 572.49 

 

จากคาเวลาเฉลี่ยในตารางที่ 4 นํามาสรางเปนรูปกราฟดัง
แสดงในรูปที่ 10 
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รูปท่ี 10 แสดงกราฟคาเฉลี่ยในการรับขอมูลดวยการ

เขารหัสแบบ RC4-MD5 
 

6. สรุป 
การเขารหัสขอมูลบนอุปกรณ Electronic Data Capture 

ดวย SSL Protocol สําหรับระบบชําระเงิน ไดดําเนินการเพิ่ม
โปรโตคอลความปลอดภัย SSL บนอุปกรณ EDC ในกรณี
การรับขอมูลแบบ SSLv2 และ SSLv3 อุปกรณ EDC ตอง
เพิ่มขบวนการ ในการถอดรหัส   ดังนั้นคาเฉลี่ยในการรับ
ขอมูลจึงลดลงอยูในชวง 570-650 Byte/Sec แสดงวาผลจาก
การเพิ่มขบวนการในการเขารหัสเขาไปในอุปกรณ EDC 
นั้นทําใหประสิทธิภาพของการรับ-สงขอมูลลดลงไปบาง 
แตมีขอดีเพิ่มขึ้นคือมีขบวนการในการพิสูจนตัวตนและการ
เขารหัสขอมูลทําใหมีความปลอดภัยเพิ่มขึ้น จากการวัด
ประสิทธิภาพ และวิเคราะหการสงขอมูล ของ EDC จะเห็น
วา ในการทดลองไดทําการแลกเปลี่ยนกุญแจเขารหัส โดยที่
เซิรฟเวอรสามารถรองขอ Certificate จากไคลเอ็นตเพื่อ
ตรวจสอบความถูกตองของไคลเอ็นต ในกรณีที่มีการจํากัด

เฉพาะไคลเอ็นตที่ตองการเทานั้น ซึ่ง SSL สนับสนุนการ
ตรวจสอบไดจากทั้งเซิรฟเวอรและไคลเอ็นต ขึ้นอยูกับการ
เลือกใชงาน  

 

7. กิตติกรรมประกาศ 
งานวิจัยนี้ไดรับการสนับสนุนอุปกรณจากบริษัท 

Ingenico (Thailand) Co.,Ltd. 
 

8. เอกสารอางอิง 
[1] M.H.Sherif, A.Serhrouchni, A.Y.Gaid, and 

F.Farazmandnia, “SET and SSL :Electronic 
payments on the Internet” Computers and 
Communications, 1998. ISCC '98. Proceedings. 
Third IEEE Symposium on 30 June-2 July 1998, 
pp.353 - 358 

[2] A. Alshamsi, and T. Saito , “A Technical 
Comparison of IPSec and SSL”, Advanced 
Information Networking and Applications, 2005. 
AINA 2005. 19th International Conference,  vol.2, 
March 2005, pp. 395-398. 

[3] http://www.openssl.org/docs 
[4] Stephen A. Thomas, “SSL and TLS Essentials 

Securing the Web” John Wiley and Sons Inc. 
[5] John Viega, Matt Messier and Pravir Chandra, 

“Network Security with OpenSSL” O’Reilly 
[6] http://www.stunnel.org/faq/stunnel.html 
          #description 
[7] http://www.thaicert.nectec.or.th/paper/encryption/ 
         stunnel.php 
[8] http://www.thaicert.nectec.or.th/paper/encryption/ 
          intro_crypt.php 
[9] Wolfgang Ranki and Wolfgang Effing ,“Smart 

Card Handbook” 3rd   John Wiley and Sons Inc. 
[10] D. Berbecaru, “On Measuring SSL-based Data 

Transfer with Handheld Devices”  ISWCS-2005: 
IEEE International Symposium on Wireless 
Communication Systems, Siena (Italy), September 
5-9, 2005, 5 pages 


